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“Fear. It's the oldest tool of power. If you're
distracted by the fear of those around you,
it keeps you from seeing the actions of
those above.”

Fox Mulder, The X-Files (S02E03)



RESUMO

O trabalho em questao lida com o complexo tema da ascenséo do controle criminal
contemporaneo e sua repercussao dentro da seara digital ao empenhar-se a
trabalhar com as hipoteses a respeito da (des)necessidade do aumento do carater
punitivo no ciberespaco. O objetivo do trabalho é a desconstrucdo do paradigma da
inseguranca conferido ao ambiente virtual, como se este fosse um cenario de
atuacdo de perigosos criminosos e terroristas. O método cientifico adotado pelo
estudo é o dialético materialista em conjunto com a técnica de pesquisa bibliografica
nos campos da sociologia e da criminologia critica. O referencial tedrico na
criminologia critica tem como base em autores como Eugenio Raul Zaffaroni, Juarez
Cirino dos Santos, Mauricio Stegemann Dieter e Thiago Fabres de Carvalho;
enquanto na sociologia os autores utilizados foram principalmente: Ulrich Beck,
Anthony Giddens, Zygmunt Bauman e Teresa Caldeira. O trabalho parte de uma
explicacdo do poder punitivo como um fenémeno ligado intimamente com a criagao
de figuras a serem estigmatizadas para que este possa exercer sua autoafirmacgao.
Dessa forma, a primeira parte foca em realizar uma andlise da modernidade e da
modernidade tardia, segundo os autores socioldgicos, apontando o surgimento dos
riscos e da confianca em sistemas peritos. A segunda parte trata das principais
criticas direcionadas a criminologia tradicional no que tange a administracdo da
criminalidade no cenario contemporaneo, apontando essa gestao criminal ndo como
um meio eficiente de reducdo de indices criminais, mas sim como um meio de
administracdo e eliminacdo de grupos excluidos. Além disso, é tecida uma
importante critica a atual tentativa de se reduzir o fendbmeno complexo do terrorismo
a uma questdo meramente criminal. Por fim, o trabalho focaliza sua analise ao
ciberespaco como um palco para sisteméticas violacdes de direitos fundamentais
por meio da vigilancia e também ao exercicio do poder punitivo nesse ambiente, que
rotulou novas formas de terrorismo e criminalidade virtuais como forma de perpetrar

seus interesses.

Palavras-chave: inimigo; terrorismo; criminalidade; ciberespaco.



ABSTRACT

The work hereby presented deals with the complex issue of the rise of contemporary
crime control and its impact within the digital scenario by working with assumptions
about the (un)necessity to increase the punitive control in cyberspace. The aim of the
work is the deconstruction of insecurity paradigm given to the virtual environment, as
if it were a stage of action of dangerous criminals and terrorists. The scientific method
adopted by the study is the materialist dialectic together with the bibliographic
research technique in the fields of sociology and critical criminology. The theoretical
framework in critical criminology is based on authors such as Eugenio Raul Zaffaroni,
Juarez Cirino dos Santos, Mauricio Dieter Stegemann and Thiago Fabres de
Carvalho; whereas in sociology the authors used were mainly: Ulrich Beck, Anthony
Giddens, Zygmunt Bauman and Teresa Caldeira. The study starts with an
explanation about the punitive power as a phenomenon intimately connected with the
creation of figures to be stigmatized so that it can exercise its self-assertion. Thus,
the first part focuses on performing an analysis of modernity and late modernity,
according to sociological authors, pointing to the emergence of risks and trust in
expert systems. The second part deals with the main criticisms directed at traditional
criminology regarding the administration of crime in the contemporary scene, pointing
out the criminal management not as an effective mean of reducing crime rates, but
as a mean of administration and disposal of excluded groups. Moreover, it is woven
an important critigue of current attempt to reduce the complex phenomenon of
terrorism to a purely criminal matter. Finally, the paper focuses its analysis to the
cyberspace as a stage for systematic violations of fundamental rights through
surveillance and also the exercise of punitive power in this environment, which has
labeled new forms of virtual terrorism and crime as means to perpetrate their

interests.

Keywords: enemy; terrorism; crime; cyberspace.
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CONSIDERACOES INICIAIS

E cada vez mais comum a referéncia a “era da informacdo” como o contexto no qual
a sociedade hoje esta inserida. Todo tipo de informagcdo na atualidade flui de
praticamente qualquer lugar para qualquer lugar de uma forma célere nunca antes
imaginada. O ciberespaco certamente € o ponto chave de contribuicdo para esse
fato, pois além de ter se tornado um ambiente no qual recaem quase todo tipo de
comportamento nos dias de hoje, ele também € visto como um espaco de liberdade,
desenvolvimento e, até certo ponto, confianca. Do ponto de vista de diversos
sociélogos, contudo, essa era representa um aspecto muito maior, que € a
modernidade tardia — 0 momento em gque as consequéncias das acdes praticadas na

sociedade mostraram sua face mais radical.

Outra expressdo que também pode ser tomada como um aspecto dessa fase da
modernidade é “era da inseguranga”, voltada a explicar a conjuntura da sociedade
atual como um momento em que a inseguranca € disseminada de modo que seu
oposto, a “seguranga”, passe a ser vendida a sociedade, seja por meio de aparatos
de vigilancia privada — como cameras, alarmes e outros instrumentos que favorecam
uma espécie de encastelamento do individuo; ou seja por meio de politicas publicas
— orientadas a violacfes sistematicas de direitos: sejam eles dos grupos que essas
politicas pretendem combater; ou mesmo dos grupos que alega proteger. O
ambiente virtual, também como uma manifestacdo das ac¢des sociais, nado fica livre
desse discurso da inseguranca e da mesma forma como o ambiente fisico € visto
como um local inseguro e permeado de perigos, o ciberespaco também passou a
ser entendido como um palco ndo sO para atividades consideradas positivas, mas

também para a perpetragdo de atos nocivos, como o crime e 0 “terrorismo”.

N&o obstante, principalmente na ultima década, tem-se percebido um numero
consideravel de condutas realizadas no espaco cibernético voltadas a invasdes e
“ataques” direcionados a dérgaos governamentais e grandes corporagdes, 0 que
favoreceu ainda mais a disseminagdo do discurso do ambiente virtual como um
cenario protagonizado também por organizacdes que fornecem todo tipo de perigo
ao cidadao comum, pois esses “hackers” sdo supostamente capazes de realizar
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desde crimes mais simples, como a violacdo de dados pessoais individuais, como
também atos considerados terroristas, como o comando de atentados violentos e até

mesmo a invasao de dados governamentais confidenciais.

Ha grande preocupacdo por parte dos érgdos que exercem o poder punitivo em
relacdo a essas comunidades virtuais porque nao é facil identificar seus agentes em
um primeiro momento. O anonimato, além da propria auséncia de uma estrutura fixa
e hierarquia desses grupos, dificulta essa identificacdo, e por conseguinte, a
punicdo. O grupo Anonymous até mesmo tem como um de seus lemas a passagem:
“Somos legido”, uma referéncia biblica a um homem possuido por diversos
demobnios (de modo que era impossivel identificar cada um deles), o que se reflete

na rede como uma espécie de seguranca da propria privacidade dos integrantes.

Duas questfes importantes surgem a partir dessa analise: 1) A pratica desses atos
auxiliados pelo avanco da tecnologia realmente pedem pela producdo de um maior
controle penal? 2) O poder punitivo realmente tem a capacidade de lidar com (e

controlar) os atos praticados no ciberespaco?

A resolugdo desse problema se mostra como o principal objetivo da presente
dissertacdo, apesar de o trabalho também ter outros escopos a serem alcancados
no decorrer da elaboracéo do texto, sendo eles: 1) a desconstrucdo da imagem do
terrorismo criada pela criminologia classica; 2) a constatacdo da criacdo de figuras
de inimizade (o “outro” ou o “inimigo”) como legitimagao para a aplicagdo de politicas
criminais severas e de carater violador de direitos e garantias fundamentais; 3) o

apontamento do ambiente virtual como um cenario de constante violacao a direitos.

Os casos a serem analisados, desde os atos considerados terroristas (que se

tornaram motivo de grande preocupacdo para grande parte dos paises

nl

economicamente centrais) até os atos de “hackerativismo”" (por meio da invaséo de

! Como s&do chamadas diversas praticas perpetradas na rede mundial de computadores por grupos
especialistas em computacdo em resposta as condutas realizadas por Estados e também por
entidades privadas. Sdo a¢fes de cunho politico (ligadas nédo s6 a violagdes de dieitos praticadas por
essas organizagdes como também a crencga de que a informacao também é um direito basico e, por
conseguinte, deve ser livre e ndo restrita a determinados grupos) que envolvem, na maioria das
vezes, 0 acesso e a desabilitagdo de paginas de internet pertencentes a 6rgdos governamentais ou
ligados ao governo de alguma forma.
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paginas de governo ou grandes empresas), ainda que tipificados como crime (ou até
mesmo terrorismo) ndo devem ser analisados de uma forma isolada, pois nao
podem ser efetivamente compreendidos dessa maneira. E preciso que esse
fendbmeno seja estudado do ponto de vista de sua conexdo com outros fendbmenos

que o rodeiam, com os quais, de forma indissoltuvel, mantém uma uniéo.

Portanto, o método a ser utilizado no trabalho em questdo é o dialético materialista,
no qual o objeto ndo é analisado (e nem pode ser analisado) como algo fixo, mas
dindmico, em constante e eterno movimento. Segundo Marina de Andrade Marconi e
Eva Maria Lakatos (2003, p. 100), ndo somente a nhatureza, mas também a
sociedade em si sdo formadas por objetos e também por fenbmenos que estédo
sempre interligados e reciprocamente condicionados. Esse método também serve
como um importante instrumento de uso para a criminologia critica como uma forma

de rompimento com os entendimentos classicos e positivistas.

N&o obstante, o pensamento sociolégico de autores como Ulrich Beck, Anthony
Giddens, Zygmunt Bauman e Teresa Caldeira também sdo utilizados como uma
importante contribuicdo ao estudo da desigualdade contemporénea e do discurso da

inseguranca e do medo, elementos cruciais para o desenvolvimento do trabalho.

Assim, fendmenos como “terrorismo” ou “hackerativismo” ndo podem ser analisados
apenas como uma forma isolada de delitos ou condutas consideradas (por muitos)
nocivas. Devem, por outro lado, ser analisadas em conjunto, tendo em vista que
ocorrem como resposta a outros fendmenos: a violacdo de direitos praticada por
corporacfes e também por Estados; e a reproducdo de interesses por entidades
governamentais segundo a légica capitalista na contemporaneidade, o que se liga —
a partir dai — a um terceiro fendbmeno: a criminalizagdo e exterminio como forma de
repreensdo de grupos contrarios aos 6rgaos de poder, responsaveis pela rotulagéo

do que é crime consoante seus interesses.

Busca-se, dessa maneira, analisar a questdo problema valendo-se das teorias
criminolégicas de cunho critico, conforme proposto por autores como Eugenio
Zaffaroni, Mauricio Dieter e Thiago Fabres, por irem de encontro as ideias ja

naturalizadas pela criminologia convencional de que o delito e outras manifestacfes
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violentas sdo patologias sociais. Pelo contrério, esses autores destacam a existéncia
de uma verdadeira seletividade penal.

Nota-se, assim, a necessidade de se estabelecer a problematica do crime e também
do controle social como fendmenos que se encontram inseridos no processo social,
ligados necessariamente a base material e a estrutura legal do capitalismo

contemporaneo.

Pode-se dizer que a criminologia classica tem como objeto principal de estudo o
criminoso em si, ao contrario da criminologia critica, cujo o foco € o processo de
criminalizacdo como uma realidade construida, de uma forma que o crime € uma
qualidade atribuida a determinados individuos ou grupos de individuos especificos
(SANTOS, 2014, p.1), o que normalmente é desencadeado por indicadores sociais
negativos, mas que podem muito bem ocorrer, como no caso do projeto em questao,
com outros grupos de individuos, especificamente os chamados “hackerativistas”,
gue sao aqueles que objetivam o fim do controle arbitrario governamental e politicas

de mero interesse econdmico, também opositores as classes de poder dominantes.

Apesar da caracteristica de definir o comportamento criminoso pelas agéncias de
controles sociais, € importante mencionar que Juarez Cirino dos Santos entende que
a criminologia critica também € composta por “[...] processos objetivos estruturais e
ideolégicos das relacbes sociais de producdo da vida material, definidos pela teoria
marxista [...]" (SANTOS, 2014, p.2), capaz de demonstrar que o poder de atribuigdo
da figura de criminoso se deve tanto a desigualdades sociais em propriedade e

também de poder das sociedades contemporaneas.

Tem-se, portanto, na sociedade atual, uma relacdo de destoante proporcdo de
poder, de modo que de um lado estdo grandes corporagdes e Estados que agem
movidos por interesses eminentemente econdmicos que violam direitos de liberdade,
informacéo e privacidade (entre outros), enquanto do outro se encontra o cidadao

gue possui seus direitos fundamentais.

A primeira parte do trabalho explica como o avanco cientifico e tecnoldgico tem sido

uma das principais marcas da modernidade e como essas caracteristicas tém levado
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a uma série de mudancas nos comportamentos individuais e também a uma
aceleracdo da vida cotidiana. O surgimento dos sistemas abstratos como um novo
depdsito de seguranca dos individuos é explicado. Da mesma forma, sdo apontados
0S riscos que surgiram na era moderna e como eles ameacam esses sistemas
abstratos e, por conseguinte, a confianca individual existente. A incapacidade social
de lidar com esses riscos também é elucidada nesse capitulo.

A segunda parte da dissertacdo diz respeito ao processo de administracdo da
criminalidade na contemporaneidade — que se diz capaz de conter 0S riscos
presentes na sociedade, quando, em verdade, apenas fazem uso do poder punitivo
como forma de manutencdo da desigualdade. Essa gestdo é analisada ndo como
uma forma de administracdo eficiente capaz de reduzir os indices criminais, mas
como um instrumento do poder punitivo destinado a excluir (e até mesmo eliminar)
determinadas categorias de individuos. Nesse capitulo também é feita uma critica ao
fato de que a criminologia tradicional tem tentado reduzir o complexo fendmeno do
terrorismo a uma forma de patologia, da mesma maneira que trata a criminalidade
convencional. Ademais, a forma como o0 medo e a inseguranga se espalham na
sociedade também é abordada nessa parte, sendo demonstrado como o medo dos
riscos modernos tornou a segurancga (ou a ideia de seguranca) uma mercadoria na

sociedade.

Esses momentos iniciais sdo de extremo interesse para apontar uma importante
inferéncia ao tema central do trabalho: que o uso do termo “terrorista” para
classificar as atividades realizadas por individuos e grupos na internet ndo passa de
uma criagdo por esses discursos de inseguranca que objetiva aplicar a essas
pessoas determinadas politicas repressivas, da mesma forma que o proprio
“terrorismo” convencional também é uma criacdo destinada a legitimar atos que
podem também ser considerados terroristas realizados por Estados nacionais.
Nesse sentido, o termo “terrorismo” utilizado nesse trabalho diz respeito ao roétulo

criado e ndo a uma ideia ontologicamente existente.

A parte final do trabalho tratard da rotulagdo de novas formas de criminalidade e
terrorismo e demonstrara que a realidade virtual, tal como a material, também é um

palco para a violacdo de direitos. Nesse capitulo o cenario virtual sera apresentado,
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bem como sera definido o que se entende atualmente como “era da informagao”.
N&o obstante, o ciberespaco sera também apontado como o novo grande cenario da
vigilancia contemporanea, aperfeicoada a partir do Panoptico de Bentham para
realizar uma nova e maior forma de violacdo em massa de diversos direitos. Nesse
capitulo é finalmente apontada a incessante tentativa do controle do poder punitivo

que compete com os também interminaveis avangos tecnoldgicos.

Os diversos atos realizados na rede com o objetivo de ir de encontro a essa nova
forma de vigilancia serdo devidamente apresentados nesse capitulo, bem como a
forma como esses atos (muitos deles chamados de “hackerativismo” por seus
idealizadores) séo tratados pelos Estados ora como crimes severos, ora até mesmo
como atos terroristas. Apos a realizacdo dessas necessarias analises, sera possivel
chegar a um entendimento critico do que, em verdade, sdo os atos praticados por

hackers contra governos e entidades relacionadas.
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1 TRANSFORMACOES SOCIAIS NA MODERNIDADE TARDIA

1.1 MODERNIDADE, GLOBALIZACAO E AVANCOS TECNOLOGICOS

Foi possivel notar nas ultimas décadas mudancgas drasticas no que diz respeito aos
habitos e até mesmo a cultura da sociedade ocidental. Grande parte dessas
alteracdes foram trazidas pelos inUmeros avancos tecnolOogicos que ocorreram
nesses anos. A transformacdo do computador de um aparato de mero
processamento de dados para um objeto pessoal e indissociavel da vida cotidiana é
apenas um dos varios exemplos dessa caracteristica da modernidade. N&o
obstante, uma importante indagacédo se faz necessaria para esta parte do trabalho:

“‘em que consiste a modernidade?”.

Ao se associar o termo a um periodo de tempo e também a uma localizacéo
geografica, ele pode se referir a um estilo ou organizacdo social que emergiu na
Europa apds o século XVII que teve sua influéncia disseminada no ocidente, tanto
nos paises centrais quando nos paises em desenvolvimento (GIDDENS, 1991, p. 8).

Anthony Giddens trouxe uma visdo descontinuista da histéria moderna ao sustentar
que os ultimos dois ou trés séculos sao tao diferentes da histéria humana anterior de
modo que a interpretacdo dessa historia deve se concentrar na natureza dessas
diferencas. As mudancas que ocorreram nesse curto periodo sao, para ele (1987, p.
237) provavelmente tdo amplas quanto as ocorridas em varios milhares de anos

anteriores.

Nesse sentido, entende o autor que abordagens que consideram a sociedade
ocidental, industrial ou capitalista como o topo de um processo evolutivo devem ser
revistas (1987, p. 238). O que deve ser abordado sdo as origens e consequéncias
da modernidade que, apesar de corroborarem com a descontinuidade entre a era
moderna e as demais que a precederam, salientam o0 quéo radicais sdo as

descontinuidades que separaram esse periodo dos anteriores.
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A modernidade com o passar dos anos obteve diversas caracteristicas, pois 0s
estilos, costumes de vida e a organizacéo social que surgiram no continente europeu
ainda no século XVII em nada mais se parecem com essas ocorréncias no inicio do
séc. XXl ou mesmo nos dias atuais — como dito, essas mudancas tém se tornado
mais radicais com o passar do tempo, de forma que varios dos costumes

vivenciados hoje ja diferem daqueles existentes ha vinte anos.

N&o obstante, devido a essas constantes transicdes, inUmeros autores trouxeram
termos para explicar a emergéncia de uma nova forma de sistema social: termos
como “sociedade da informagdo” ou “sociedade de consumo” s&o alguns dos
exemplos mais comuns. A maioria ainda sugere uma espécie de encerramento,
valendo-se de expressdes como “poés-modernidade” ou “pds-industrial”. De qualquer
maneira, 0s debates sobre essas questdes convergem normalmente para a ideia de
que as transformacdes institucionais estao relacionadas ao deslocamento de um
sistema baseado na manufatura de bens materiais para um relacionado

crucialmente com a transmisséo da informacdo (GIDDENS, 1991, p. 8).

Independente do deslocamento desses sistemas sociais, Anthony Giddens teceu
importantes criticas para as expressfes que insinuam o0 encerramento da
modernidade (como sociedade pés-moderna). Segundo o autor (1991, p. 10), o que
realmente estd acontecendo ndo € um fim desse periodo, mas sim um momento
pertencente a ele em que suas consequéncias acabaram por se tornar cada vez

mais radicalizadas e universalizadas, trata-se de uma modernidade tardia.

E certo que as civilizagdes tradicionais tenham sido realmente mais dinamicas que
outras civilizacbes em sistemas pré-modernos, mas a rapidez corrente dentro da
modernidade também é extrema, algo que permeia todas as searas da vida social,
mas que se mostra muito mais 6bvio no que tange a tecnologia (GIDDENS, 1991, p.
12).

Portanto, se ha 20 anos se iniciou o debate em relacéo as influéncias da tecnologia
da informagdo na vida cotidiana, certamente ela sofreu graves transformacdes na

tltima década (e muito provavelmente nos dltimos anos). O que se entende por
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“sociedade da informagéo” hoje ndo € o mesmo que era teorizado, por exemplo, no
inicio da década de 1990.

Dizer que essas novas tecnologias sdo um ponto importante na modernidade tardia
é algo que pode ser considerado correto, contudo, isso ndo significa que o0s
individuos apenas acrescentaram 0 uso dessas ciéncias no dia-a-dia, pois esse
fenbmeno vai muito além da mera adequacdo e utilizacdo de novos aparatos

eletronicos.

Ao analisar o carater descontinuista do modo de vida moderno, Giddens ressaltou
gue as descontinuidades inerentes ao modo de vida atual podem ser observados na
guestdo do tempo e espaco, bem como na aceleracdo do ritmo de mudanca
intrinseco das instituicdes existentes na modernidade. O calculo do tempo em
periodos anteriores sempre ligava necessariamente o tempo ao lugar. Nao havia a
possibilidade de dizer um horéario do dia sem que houvesse uma referéncia a outros
marcadores socioespaciais: o termo “quando” era universalmente associado a
“onde”. O tempo foi separado do espago com a invencao do relégio mecanico no
século XVIII. (GIDDENS, 1991, p. 25).

Para Giddens, essas transformacfes que causaram a aceleracdo da vida dos
individuos afetam quase todos os aspectos do que eles fazem. As vidas cotidianas
estdo sendo sempre mais influenciadas por eventos que ocorrem do outro lado do
globo, o que também faz com que héabitos locais de estilo de vida se tornem
globalmente consequentes (GIDDENS, 1994, p. 39).

Assim, todos estdo inevitavelmente sendo impelidos a uma ordem global pouco
compreendida, mas que seus efeitos ja podem ser sentidos. O que é chamado de
globalizacdo hoje em dia esta associado a esse fenbmeno e é algo que nenhum
estudo a respeito do final do século passado (ou inicio desse século) pode ignorar
(GIDDENS, 2007, p. 17-18).

Diferente da visdo dos céticos (que enxergam a globalizacdo como uma ideologia
espalhada pelos adeptos do livre mercado para demolir sistemas de previdéncia

social e reduzir despesas estatais) ou dos radicais (que acreditam que as nacdes
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perderam a maior parte da soberania e os politicos sua capacidade de influenciar os
eventos), 0 mencionado autor ndo analisa o fenbmeno exclusivamente em termos
econdmicos, pois além de ser econdmico, é também politico, cultural e tecnoldgico.
Sua influéncia principal remonta os desenvolvimentos nos sistemas de comunicacao
ocorridos no final da década de 1960 (GIDDENS, 2007, p. 20-21).

Um grande exemplo do que foi mencionado diz respeito a comunicacao eletrénica
instantanea. A propria existéncia dessa possibilidade de se transmitir informacdes de
modo tao rapido alterou a estrutura da vida humana, tanto da populagao rica quanto
da populacdo pobre. Nao ha como haver a manutencdo dos mesmos habitos
existentes quando a simples passagem de uma mensagem dependia da entrega

fisica de alguma espécie de documento.

Se, por exemplo, nos Estados Unidos, o radio demorou quarenta anos para ter uma
audiéncia de 50 milhdes de usuarios, anos depois esse mesmo numero foi
conseguido em apenas 15 anos com o surgimento do computador pessoal e apés o
advento da rede mundial de computadores, apenas quatro anos foram necessarios
para que esse resultado fosse alcancado (GIDDENS, 2007, p. 22). Somado a esse
fato, também é certo afirmar que as influéncias globalizantes existem até mesmo
nos aspectos pessoais da vida humana, pois é possivel notar cada vez mais
sistemas tradicionais (como sistemas familiares) sendo questionados na medida em
que diferentes grupos de individuos conseguem acesso a esses novos instrumentos

de comunicacéo.

Obviamente a globalizacdo jamais teria ocorrido sem que eventos danosos e
prejudiciais a acompanhassem. De certa forma, as consequéncias da globalizacao
sao impressionantes de um ponto de vista negativo, pois da mesma forma que 0 uso
da tecnologia se tornou (em grande parte) global, o mesmo pode ser dito em relagao

a dominios econdmicos, bem como a violagcdo de inumeros direitos e garantias

fundamentais.

Giddens menciona (2007, p. 25) que entre 1989 e 1998, a participacdo da quinta
parte mais pobre da populacdo do mundo na renda global caiu de 2,3% para 1,4%,

enquanto a proporcado relacionada a quinta parte mais rica, subiu. Ademais, em
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muitos paises em desenvolvimento, regulamentacfes de seguran¢a ou preservagao
ambiental sdo atos praticamente inexistentes, de uma maneira que empresas
transnacionais vendem nesses locais produtos que em outros lugares sé&o

controlados ou mesmo proibidos.

Obviamente, Giddens ndo € o Unico autor a compreender esse sentido da
globalizac&o dentro do momento atual da modernidade. Para John Urry (2004, p. 2),
0 que muitos analistas no inicio do século XXI fazem é aplicar as chamadas “fisicas
da complexidade” na ciéncia social contemporanea, ainda que nao fagam uso

explicito do termo.

Urry se refere ao estudo da complexidade como a investigacdo de sistemas que se
adaptaram e se transformaram na medida em que se auto-organizaram através do
tempo. E como se um individuo andasse por um labirinto cujas paredes se
modificassem na medida em que ele avancasse. Novos passos deveriam ser dados
no intuito de se ajustar ao movimento das paredes desse labirinto. A pesquisa da
complexidade, portanto, diz respeito a sistemas emergentes, dindmicos e auto-
organizaveis que se interagem de uma maneira a influenciar as probabilidades dos

eventos futuros (2004, p. 3).

E o que pode ser visto em Giddens quando este define 0 mundo moderno como um
carro de “juggernaut”® desgovernado, um sistema que coloca em movimento
processos irreversiveis que se estendem por todo o globo gerando efeitos colaterais
incontrolaveis (URRY, 2004, p. 2).

A complexidade também esta presente em Bauman ao descrever sua “modernidade
liquida”, que passou de um momento sélido e pesado para um mais leve e fluido. A
velocidade do movimento das pessoas, dinheiros, imagens e informagfes é algo
irrefreado, tendo como um importante efeito a dissolucao de forcas que mantinham a

questdo de ordem e sistema na agenda politica (BAUMAN, 2000, p. 6).

> Termo gue representa uma forca metaférica de grande poder destrutivo e incontrolavel. O uso do
termo tem origem no século XIX como uma referéncia alegérica aos carros do “Templo de Jagannath”
(ou Jaganata, em portugués) na religido Hindu, uma faceta do deus Vishnu. Era dito que nas
procissdes antigas esses carros eram responsaveis por atropelar inUmeros devotos acidentalmente
ou nao.
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Com efeito, é também para esse trabalho compreender que atualmente essas
complexidades do global geram uma maior tentativa de controle e um maior poder
punitivo. Quando as fronteiras se tornam mais intangiveis e discursos como o medo
e a inseguranca se espalham tdo rapidamente com auxilio da tecnologia, ndo é
incomum ver o surgimento de politicas de invasdo e controle internacional. Além
disso, esses discursos se tornaram tdo comuns que na atual fase da modernidade
também é frequente a ocorréncia de uma maior gestao penal dentro dos estados
nacionais. O surgimento da noc¢éao do perigo e do risco guarda uma intima relacéo

com esses eventos, como serd demonstrado.

1.2 ASPECTOS DA MODERNIDADE: REFLEXIBILIDADE E RISCOS

O topico anterior explicou como a modernidade passou por uma importante fase de
desenvolvimento, um processo no qual o progresso tecnolégico foi de crucial
importancia. O que se entende por globalizacdo, por exemplo, ndo teria se
desenvolvido da mesma forma caso ndo fosse pela difusdo das novas tecnologias
de informacdo. N&ao obstante, ndo é possivel falar do atual estagio da modernidade,
ainda mais na perspectiva de autores como Anthony Giddens, Scott Lash e Ulrich
Beck, sem mencionar os aspectos mais marcantes dessa nova realidade, que vém

ficando cada vez mais evidentes com o passar dos anos.

A reflexibilidade € vista por esses autores (1997, p. 15) como uma importante
caracteristica das sociedades atuais. As sociedades reflexivas sdo aquelas que
devem encontrar solucdes para os problemas que foram criados sistematicamente
pela modernizacdo social em todas as areas, mas principalmente no campo da
politica. Essa modernizagdo, vista como uma inovacdo autbnoma, esta também
ligada a obsolescéncia da sociedade industrial, que deu seu lugar ao surgimento da
sociedade do risco, um conceito que indica uma nova era no desenvolvimento das

atuais comunidades.

A modernizagdo reflexiva pende para as diversas transformagdes existentes no
mundo atual, o chamado “processo de crise” e as consequéncias dessas alteracoes.
Surgiu entdo a no¢do de que os individuos vivem hoje em um mundo cada vez mais

reflexivo, pois estimula a critica, o0 autoenfrentamento e até mesmo a
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destradicionalizacdo. Essa reflexibilidade consiste na no¢do de que as praticas
sociais estdo em constante exames e reformas com base na informagéao renovada
sobre elas mesmas. Somente na era moderna essa revisdo da convencdo €
radicalizada de modo a se aplicar a todos os aspectos da vida humana, o que inclui

também a intervencédo tecnoldgica no mundo material (GIDDENS, 1991, p. 39).

Segundo Giddens (1991, p. 40), a construcdo da modernidade ocorre por meio do
conhecimento que é reflexivamente aplicado, pois ndo ha mais uma correlacao
exata entre conhecimento e certeza. No mundo atual, ndo h& mais qualquer
seguranca no que diz respeito a dados que nao serdo revisados. Todo

conhecimento é agora passivel de revisao e reformulacao.

A modernidade foi vista por muitos autores (principalmente no ultimo século) como
um periodo de “oportunidades”, ainda que fosse considerada pelos fundadores
classicos da sociologia como uma era de turbuléncias. Para Karl Marx e Emile
Durkheim, as possibilidades benéficas que surgiram na era moderna superavam
suas qualidades negativas. Marx acreditava que a luta de classes era uma fonte de
dissidéncias fundamentais na ordem capitalista, mas a emergéncia de um sistema
social mais humano seria algo inegavel nesse periodo. Ja Durkheim via na
expansao ulterior do industrialismo a oportunidade de uma vida social mais
harmoniosa e gratificante, que fosse integrada pela combinacdo da divisdo do
trabalho e do individualismo moral. Max Weber, entretanto, era 0 mais pessimista
entre os trés autores classicos. Segundo o autor, o0 mundo moderno era
completamente paradoxal, pois o progresso material era obtido apenas as custas de
uma expansao do processo burocratico qgue esmagava a criatividade e a autonomia
individuais (GIDDENS, 1991, p. 13).

Nenhum desses autores, entretanto, foi capaz de prever diversos aspectos que hoje
sdo as principais caracteristicas desse tempo. Por exemplo, o chamado
“‘despotismo” era visto como uma caracteristica dos estados pré-modernos, mas
acabou por se mostrar como um forte elemento dentro da modernidade, pois foi no
século XX que ocorreu a ascensao do fascismo, do stalinismo e outros episddios
similares. Essa modernidade, no lugar de excluir tais parametros, acabou por conté-

los. Apesar do totalitarismo do século XX ser diferente do despotismo tradicional,
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seus resultados sdo mais aterrorizantes, pois 0 governo totalitario combinou poder
politico, militar e ideolégico de uma forma mais concentrada do que ja foi

evidenciado antes do surgimento dos estados modernos (GIDDENS, 1991, p. 14).

Além disso, é importante mencionar que nenhum dos autores da sociologia classica
puderam prever o surgimento dos riscos na modernidade. Enquanto Weber
enxergava na hipertrofia burocratica como um grande mal nesse periodo, os efeitos
dessa época na sociedade (por meio de danos ambientais, conflitos ou mesmo pelo

que hoje é chamado de terrorismo) também estavam longe de sua prognose.

E valido apontar que o conceito do que é o risco foi algo alterado com o passar dos
séculos. Era um termo ndo existente durante a Idade Média, mas que se
estabeleceu nos séculos XVI e XVII de uma forma diferente de como € visto hoje (e
de como é tratado nesse trabalho). Cunhado pelos exploradores ocidentais durante
as grandes navegacOes, a ideia estava ligada ao infortinio ou perigo. Hoje esta
ligado a incerteza, a situacdes avaliadas em possibilidades futuras (GIDDENS, 2007,
p. 32-33). Os riscos como essas situacdes avaliadas e possibilidades futuras é algo
inerente a modernidade reflexiva. O risco € visto por muitos autores como a
possibilidade de algum tipo de “desastre” (ainda que ndo ocorra na literalidade do
termo) ou situacdes que fogem do controle social, como questdes ligadas ao meio
ambiente, perigos nucleares e até mesmo a macrocriminalidade e o rotulado

terrorismo.

Para Beck (1986, p. 70), a sociedade moderna deve ser analisada conforme a
producéo e a distribuicdo desses riscos. Ele diferencia a sociedade moderna inicial
da sociedade do risco no sentido em que a sociedade da modernizacdo como um
processo de inovacdo automatizada se tornou obsoleta devido ao surgimento da
sociedade do risco. Os riscos sociais, politicos, econémicos e individuais
aumentaram de uma forma que tendem a escapar instituicdes. Na era atual a l6gica

da racionalidade cientifica passou a determinar a l6gica da racionalidade social.

A possibilidade de uma guerra nuclear, uma calamidade ecol6gica, uma exploséo
populacional incontrolavel, um colapso no cambio econémico global e outros

eventos globais potenciais sdo coisas que fornecem um horizonte inquietante de
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perigos para todos os individuos. N&o existe, no contexto desses perigos, divisdo
entre ricos e pobres, ou até mesmo entre regides do mundo. Como mencionou Beck:
“Chernobyl esta em toda parte”. Houve uma espécie de rompimento na fronteira
entre 0s que sao privilegiados e 0s que ndo sao, alguns tipos de riscos globais

transcenderam diferenciais sociais e econdémicos (BECK, 1986, p. 7).

Dessa forma, pode-se dizer que o autor entende que ndo existe mais uma clara
divisdo de classes, como elemento norteador de condutas, cujas relacdes e seus
conflitos sejam explicitamente e unicamente manifestados levando em consideragéo
a distribuicdo da riqueza. O risco se mostra como um novo elemento que se impde
como norteador das condutas sociais. De qualquer maneira, Beck ndo nega a
desigualdade de classes, pois a producdo do risco também configura um cenario
internacional de desigualdades. Como um simples exemplo, pode-se dizer que 0s
grandes laboratérios quimicos se instalam com mais frequéncia em paises mais

pobres.

Importante ressaltar que a preocupacao econdmica antes existente em lidar com a
escassez foi hoje substituida por uma preocupacdo social em lidar com o risco
(BECK, 1986, p. 70). A modernidade reflexiva também dita que hoje a sociedade

sofre com os resultados de seu avanco.

N&o obstante, a importancia que hoje é dada ao risco pode também encontrar uma
forte ligagdo com o que é chamado “sociedade da informagao”, ja que esta é
responsavel por veicular questdes como o nivel de aceitacdo de um risco. Os
individuos acabam por basear duas vidas a partir dessas informagfes. Esse fator
também eleva a logica capitalista a um novo estagio, a uma mercantilizacdo dos
riscos da modernizacdo. Existe uma sociedade que produz as situacdes de ameaca
e também o potencial politico da sociedade de riscos que sado infinitos e
autoproduziveis. Um notavel exemplo diz respeito & questdo da seguranga publica,
vendida atualmente sob a forma de instrumentos como cameras de vigilancia e
alarmes. No campo da seguranca computacional muitos sdo os programas vendidos
no intuito de proteger o individuo de supostas ameacas virtuais, como sera

analisado no decorrer do trabalho.
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Portanto, vale ressaltar que essa importancia dada aos riscos ndo apenas altera o
comportamento dos individuos, mas também norteia a aplicacdo de determinadas
politicas. Por exemplo, se um grupo representa um risco, todas caracteristicas desse
grupo passam a nao mais existir, restando apenas o rétulo de “risco” e “perigo”. Ele
sera entdo sistematicamente marginalizado e tratado com exclusdo. O discurso que
impera nos dias de hoje também pregam que todos podem causar riscos a todos. A
distingao realizada nao se baseia somente na hipétese de alguém “ser” ou “nao ser
um risco”, mas sim na hipétese de alguém apresentar “mais” ou “menos” riscos para
os outros (BECK, 2009, p. 3).

E de crucial importancia ressaltar que Ulrich Beck e Giddens n&o enxergam oS riscos
como um sindnimo de catastrofe, mas como a antecipacdo de uma futura catastrofe
no presente. Pode-se dizer que como resultado, o risco € algo “existente e nao
existente”; “presente e ausente”; e “duvidoso, porém real”. Essas caracteristicas, por
sua vez, concedem terreno para o surgimento de politicas de prevencdo e de
inseguranca, ja que a antecipacdo esta normalmente associada a precaucéo (BECK,

2009, p. 3).

A relacdo entre as pessoas é entdo drasticamente alterada ndo apenas para um
sentimento de inseguranca em relacdo ao outro, mas também pela criacdo de um
espaco global de responsabilidades, pois como os riscos se tornaram globais, as
agdes sao vistas como geradoras de “mais ou menos risco”’. O significado de
proximidade, reciprocidade, dignidade, justica e confianca sdo entdo transformados
dentro desse horizonte de expectativas (BECK, 2009, p. 4). Essa mudanca de
significado pode fazer com que o “correto” seja o estabelecimento de normas
excludentes e até mesmo violadoras de direitos, como se tem percebido

principalmente em paises onde domina o discurso da “ameaca terrorista”.

Nota-se que essas medidas exclusivas ndo sdo contempladas por Ulrich Beck como
uma resposta aceitavel. Pelo contrario, o autor (2009, p. 6) entende que no atual
estagio da globalizacdo o que deve haver uma nocao global de hospitalidade — nos
termos de Immanuel Kant. O interesse dos membros mais vulneraveis de outras
sociedades devem prevalecer sobre determinados interesses nacionais, no intuito de

haver uma inviolabilidade de direitos humanos universais. Como as ameacas
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ultrapassam fronteiras, leis cosmopolitanas devem ser possiveis apenas se outros;
estrangeiros; e forasteiros forem incluidos em decisées-chave que podem violar sua

existéncia ou dignidade.

Também vale ressaltar que os riscos ndo devem ser entendidos como uma marca
especifica da economia, politica ou ciéncia, pois sdo uma “coproducédo” de todos
esses subsistemas. O que existe hoje (BECK, 2009, p. 8-9) é a construcdo de um
grande labirinto cujo plano de construcdo se baseia na coexisténcia de
responsabilidade (Zusténdgkeit) e impunidade (Unzurechenbarkeit). Nao podem ser
vistos mais como efeitos colaterais. Ao mesmo tempo em que se tenta administrar a
complexidade dos riscos, ocorre a criacdo de abstracdes e modelos que dao origens
a novas incertezas. E a base da contradicdo institucionalizada: os riscos clamam

pela seguranca que, por sua vez, leva a novas insegurancas.

Isso leva a indagacdo a respeito do que realmente sdo 0s riscos, ja que eles nao
existem ontologicamente. A nocdo de perigo ndo existe de forma independente.
Para Beck, riscos existem em uma relacéo entre aqueles tomadores de decisédo que
podem evitd-los e os consumidores involuntarios do perigo, incapazes de fazerem
parte das decisbes. Esses Ultimos apenas recebem os efeitos como “nao
intencionais ou danos colaterais”. Assim, os riscos se desintegram sistematicamente
em dois mundos antagdnicos e incomensuraveis: aqueles que geram 0S riScos € 0S

definem e aquelas nos quais esses perigos séo alocados (BECK, 2009, p. 9).

Pode-se considerar um flagrante exemplo o caso dos “riscos de guerra”. Os meios
militares de violéncia sao despejados em diversos paises de tal forma que as
nacdes belicosas procuram manter a ilusdo de paz para eles mesmos enquanto
tornam os horrores da guerra latentes do lado contrario. “Dano colateral” é para o
autor a palavra que pretende manter as vitimas andnimas, mantendo oculta a
natureza da matanga como um “efeito colateral indesejavel’. Entretanto, esses
efeitos apenas apontam para uma divisdo de dois mundos: O mundo de paz para
aqueles que se dizem “travando uma guerra”; e um mundo de guerra para aqueles

em que a destruicao e a morte sdo realidades do cotidiano (BECK, 2009, p. 10).
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1.2.1 A distingao entre os riscos na sociedade global

No intuito de encerrar a discussdo em relacdo aos perigos da modernidade no
presente topico, € necessario considerar as distingdes realizadas por Beck no que
diz respeito a logica global dos riscos e aos diferentes tipos de ameacas que eles
podem apresentar.

Ha pelo menos trés distingdes elencadas pelo autor (BECK, 2009, p. 13): os riscos
ambientais — que espontaneamente geram uma dinamica global; os riscos
econdmicos — que sao inicialmente individualizados e nacionalizados; e 0s riscos
impostos pelas caracterizadas “redes terroristas” — que sdo sempre empoderadas ou
desempoderadas por estados nacionais. Os dois primeiros riscos serdo apenas

mencionados, uma vez que apenas o Ultimo € de interesse do restante do trabalho

O autor salienta que os riscos ambientais sdo gerados pelo induzimento da
destruicdo ambiental, como no caso do buraco da camada de ozbnio e o efeito
estufa, causado primariamente pelo mundo industrial ocidental, muito embora o

impacto existente seja global (BECK, 2009, p. 13).

JA o0s riscos econbmicos globais caracterizam uma nova forma de
“irresponsabilidade organizada”, facilitada pela revolucdo da informacéo. Os fluxos
financeiros agora determinam aqueles que vencem e aqueles que perdem. Devido a
dominancia estrutural da competicdo nesse setor, nenhum “jogador’” é
suficientemente poderoso o bastante para mudar a direcdo dos fluxos. Ndo ha
alguém que controle os riscos do mercado global, ndo hd um Estado responsavel
por controlar esses fluxos, da mesma forma que nenhum mercado nacional esta

completamente fora do mercado globalizado (BECK, 2009, p. 13).

Por sua vez, a chamada “rede terrorista” € uma questao completamente diversa dos
pontos tratados nas duas distingdes anteriores, uma vez que as crises econdémicas e
ambientais podem ser entendidas como um efeito da radicalizagdo da
modernizacdo. As atividades que s&o consideradas hoje como terroristas sao
consideradas pelo autor como “catastrofes intencionais”. Precisamente, estdo dentro

do principio do “gatilho intencional de efeitos ndo pretendidos”. Nesses casos o
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conceito de “acidente”, baseado no calculo de probabilidade de acontecimento nao
mais se aplica. O que é chamado de terrorismo transnacional & aquele com a
possibilidade de atingir o ocidente e a “sociedade moderna” de qualquer lugar. A
antecipagcao mundial de ataques terroristas € algo até mesmo “fabricado” em uma
interacdo entre o poder da midia massiva; o poder politico e o poder militar
ocidental. A crenga no “terrorismo global” surge de um risco autoproduzido da
sociedade ocidental moderna (BECK, 2009, p. 15).

Independente das diferencas, os trés tipos de riscos globais existentes dividem um
aspecto em comum: todos eles promovem ou ditam politicas de contramedidas, o
que também vale para o chamado “risco da criminalidade”. Entretanto, os riscos que
levam em consideracdo a atuacao direta e intencional (como o cometimento de
crimes e da pratica de atos que sao rotulados como terroristas) sdo aqueles que, no
que diz respeito aos estados nacionais, sdo regulamentados principalmente pelo
poder punitivo, voltado para a exclusdo. Esses riscos normalmente sao vinculados a
populacdes que estdo fora da estrutura dominante do capitalismo, ao contrario dos
riscos econdmicos e ambientais, cujos responsaveis raras vezes recebem os rigores

da punicéo criminal, sendo normalmente associados a acidentes.

1.3 CONFIABILIDADE E SISTEMAS ABSTRATOS

Apés feita a abordagem dos riscos e da reflexibilidade (como elementos
indissociaveis da era moderna), é importante retomar o tema da influéncia dos
avancos tecnolégicos e cientificos nesse periodo para trazer a tona um outro
importante aspecto da modernidade tardia: a existéncia dos sistemas abstratos

como mecanismos de desencaixe.

Esses sistemas abstratos sdo formados por um conjunto de sistemas peritos e fichas
simbdlicas, de modo que se pode entender o0s sistemas peritos como um conjunto
de conhecimento técnico ou de competéncia profissional destinados a organizar os
diversos campos do ambiente material e social da atualidade; e fichas simbdlicas
como as formas de intercambio circuladas independente das caracteristicas
especificas dos individuos ou grupos que lidam com elas, sendo o dinheiro um

exemplo por exceléncia. S&o considerados mecanismos de desencaixa, uma vez
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gue possuem a capacidade de remover as relacdes sociais de imediacdes do
contexto (GIDDENS, 1991, p. 35-36).

Esses sistemas abstratos sdo responsaveis por conferir aos individuos uma
sensacao de seguranca no dia-a-dia, algo considerado inexistente nas épocas pré-
modernas. Hoje é possivel conseguir um taxi de praticamente qualquer lugar de uma
cidade por meio de um aplicativo eletrénico de um aparelho celular, seguir até um
aeroporto e embarcar em uma viagem internacional com razoavel certeza de que
todos os percursos, desde a corrida na cidade até a viagem de avido ocorrerdo em
total seguranca e também chegardo ambas em um horario ja determinado ou bem
préximo dele. Para que isso ocorra, 0 viajante ndo precisa de conhecimentos
especificos como dirigir ou pilotar um avido, nem mesmo saber onde
geograficamente se encontra seu destino final ou mesmo o aeroporto de onde
partird. Tudo que é necessério para tal empreitada € um minimo de conhecimento,
cCoOmo 0 gue € um aeroporto, uma passagem ou um celular capaz de utilizar um
aplicativo para chamar o taxi, além de, obviamente, uma ficha simbdlica (dinheiro)
para arcar com todas essas despesas. Entretanto, a eventualidade da seguranga em
relacdo a essa viagem € algo completamente independente do dominio técnico
possuido pelo individuo.

Conforme ressaltado, essa seguranca concedida por esses sistemas ndo era algo
presente em periodos anteriores a modernidade (ou mesmo em seu inicio). Caso o
mesmo viajante fosse realizar uma “viagem internacional” ha alguns séculos, ele
deveria ser o perito, 0 que nao iria excluir eventuais perigos que poderiam acontecer
durante essa jornada. Para que expedicdes como essa pudessem realmente
acontecer, era necessario ndo apenas aptidao fisica, mas também conhecimentos

relevantes para que a viagem tivesse esses perigos ao menos amenizados.

Hoje, contudo, a maioria das a¢cdes humanas dependem desses sistemas abstratos,
apesar de Giddens considerar a confianca neles uma condi¢cdo do distanciamento
tempo-espaco e também das grandes areas de seguranca na vida cotidiana que as
chamadas instituicbes modernas acabam por oferecer em comparagdo ao mundo
tradicional. As novas rotinas vinculadas aos sistemas abstratos sdo agora centrais a

seguranca ontolégica na modernidade, muito embora também se verifigue o
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surgimento de vulnerabilidades psicoldgicas, pois a confianca nesses sistemas nao
€ psicologicamente gratificante como é a confianca em outros individuos (GIDDENS,
1991, p. 102).

Vale ressaltar que na confianca pessoal, o desenvolvimento inicial da pessoa e sua
confianca béasica em questdes de auto-identidade e ambiente circundante
(seguranca ontoldgica) ndo € baseado em um senso de continuidade de coisas ou
eventos, mas se estabelece por uma necessidade de confianca nos outros. Para o
autor, a confiabilidade nesses sistemas abstratos contribui para a confiabilidade da
seguranca cotidiana, apesar de sua natureza néo permitir que haja a mutualidade ou
mesmo a intimidade que as relacdes de confianca pessoal oferecem (GIDDENS,
1991, p. 103).

Ainda assim, é equivocado realcar a impessoalidade dos sistemas abstratos contra
as intimidades da vida cotidiana na atualidade. Hoje a vida pessoal e também lacos
sociais estéo interligados com esses sistemas abstratos. Como salienta o autor, até
mesmo as dietas ocidentais refletem intercambios econ6micos globais (com a
maxima “cada xicara de café contém em si toda a histéria do imperialismo
ocidental”’), j@ que com a globalizacdo acelerada nos ultimos anos, as conexdes
entre vida pessoal e os mecanismos de desencaixe se intensificaram (GIDDENS,
1991, p. 108).

O foco do presente tépico, contudo, reside na seguinte questao: como 0s riscos (ja
apresentados nesse capitulo) interferem na confianga existentes nos sistemas

abstratos?

Para Giddens (1991, p. 117) essa analise parte do momento em que € inevitavel
viver com 0s perigos que estdo distantes de qualquer controle, seja ele dos préprios
individuos ou de grandes organizacdes, onde estdo incluidos os estados nacionais.
Tais riscos sdo considerados de alta intensidade e podem ser uma ameaca a vida
de um numero indeterminado de seres humanos. Por serem riscos que nenhum
individuo escolhe deliberadamente correr, h4 um reforco no sentimento de agouro

notado muitas vezes como uma caracteristica da época atual.
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No que diz respeito as reacbes de adaptacdo ao perfil de risco da modernidade, o
autor salienta que n&o existem diferengcas significativas entre as reacdes de
individuos leigos e peritos, que em seus campos especificos frequentemente tendem
a estar tao divididos (em relagcéo aos riscos) quanto os individuos menos informados
sobre o assunto (GIDDENS, 1991, p. 120).

Ha quatro tipos principais de reacfes em relacdo aos riscos, menciona o autor. A
primeira diz respeito a sobrevivéncia. Trata-se da concepcao de que grande parte do
que se passa no mundo moderno estd fora do controle de qualquer um, de uma
forma que qualquer planejamento concreto ou esperado € um ganho temporario.
N&o é algo aplicado apenas as atitudes dos leigos, mas também aos dominios
principais da acdo estratégica, como, por exemplo, a corrida armamentista
(GIDDENS, 1991, p. 121).

A segunda reagao de adaptagdo € chamada de “otimismo sustentado”, o que se
resume, em esséncia, na persisténcia de atitudes provenientes do iluminismo, uma
fé na razdo que ultrapassa qualquer ameaca ou perigo atual. E uma perspectiva
adotada por diversos tipos de peritos. Um exemplo € a crenca na dissuasdo nuclear
que, como funcionou até os dias de hoje, continuard funcionando em um futuro
indeterminado. Também € a ideia adotada para os individuos que consideram
solucBes sociais e tecnoldgicas para os principais problemas mundiais. Em relacao
aos leigos, é uma ideia de apelo emocional, baseada na conviccdo de que o
pensamento racional oferece fontes de seguranca a longo prazo de uma maneira
gue nenhuma orientacdo diversa podera igualar, apesar de certos ideais religiosos
encontrarem afinidade com esse otimismo sustentado (GIDDENS, 1991, p. 121-
122).

Em um sentido completamente oposto, a terceira reacéo € chamada de “pessimismo
cinico”. Ela pressupbe um envolvimento direto com a ansiedade que € provocada
pelos perigos de grandes consequéncias. O cinismo ndo deve ser analisado como
uma indiferenca, nem mesmo € versado apenas de prognoses catastroficas, muito
embora dificilmente essa ideia serd compativel com o otimismo cego. O cinismo,
para o autor, € o modo de amortecer o impacto emocional das ansiedades por meio

de uma resposta humoristica ou aborrecida com o mundo. Ele levara a parodia,
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como ocorre no filme de Stanley Kubrick, Dr. Strangelove® sob a forma um humor
negro. O cinismo, entretanto, pode ser destacavel do pessimismo e coexistir com
uma esperanca temeraria, pois ndo adota a convicgao: “faca-se o que se fizer, tudo
vai dar errado” (GIDDENS, 1991, p. 122).

Por fim, Giddens (1991, p. 122) também aponta para o engajamento radical, como
uma atitude de contestacao pratica para com as fontes analisadas de perigo. Para
0s que adotam essa postura, ha a alegacdo de que os individuos devem se
mobilizar para reduzir o impacto ou para transcendé-los. E uma perspectiva otimista
e normalmente ligada a acéo contestatoria, mas ndo a uma fé no discurso racional.

Esta associada principalmente a atuacdo de movimentos sociais.

No que pese a analise das mais comuns reacfes aos riscos da modernidade, os
autores especificados nesse capitulo jamais propuseram medidas politicas
especificas para os perigos inerentes a modernidade tardia. Esse estudo prévio,
contudo, é essencial para que posteriormente sejam citadas as politicas criminais

criadas pelos estados nacionais tendo em vista esses acontecimentos.

Com o decorrer dos anos, muitos autores de cunho mais positivista tém alertado
guanto a um aumento dos riscos (como o proprio surgimento do ciberespaco, por
exemplo) e defendido uma atuacdo estatal mais dura e normalmente voltada ao
campo penal como forma de minimizar o perigo. O presente trabalho caminha no
sentido de criticar esse tipo de atuacdo, ndo s6é como medidas ineficazes e
resultantes do atual estado do capitalismo, mas também como ferramentas que
contribuem apenas para uma violagdo sistemética de direitos humanos e

fundamentais.

% “Dr. Strangelove or: How | Learned to Stop Worrying and Love the Bomb” (filme lancado no Brasil

sob o titulo: Dr. Fantastico) € uma comédia de 1964 que satiriza o0 medo de um desastre nuclear
vivido naquela época.
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2 INVENCAO DO TERRORISMO E FORTALECIMENTO DO
CONTROLE SOCIAL POR MEIO DO DIREITO PENAL

No capitulo anterior, 0 assunto abordado foi a ocorréncia das transformacgdes sociais
na modernidade tardia, levando-se em consideracdo os avanc¢os tecnoldgicos e
sistemas peritos. Antes que se possa falar em terrorismo (ou ainda em
ciberterrorismo), é preciso fazer uma breve anélise de como a criminalidade € gerida
e como a atuacéo estatal tem caminhado para uma criminologia do controle do risco
e se afastado das politicas publicas de integracédo, além de também ser necessario
contextualizar o surgimento das principais criticas a esse fenbmeno, como 0s
estudos criminolégicos marxistas. A analise da gestdo da criminalidade na
modernidade tardia é essencial para que se possa compreender a atual tentativa de
criminalizacdo de atos considerados terroristas e também da chamada criminalidade
eletrbnica, que engloba ndo somente crimes praticados no ciberespaco como

também o suposto “terrorismo virtual”.

2.1 O FENOMENO DA GESTAO DA CRIMINALIDADE PELO RISCO E A ANALISE
DA CRIMINOLOGIA CRITICA

Algo que se pode dizer das sociedades capitalistas no atual ponto da modernidade é
gue a proépria ideologia neoliberal acabou por promover um neoconservadorismo no
tocante a sua expressao politica. Para Thiago Fabres de Carvalho (2014, p. 115),
isso ndo apenas obliterou as bases assistenciais do Estado, como também acentuou
o deficit social nas democracias tanto dos paises periféricos como também nos

modelos “democraticos” das demais nagoes.

Esse neoconservadorismo € marcado — conforme menciona Gabriel Anitua (2008, p.
765) — por um tipo de transviamento dos recursos “excedentes” de gastos em
direitos sociais como habitagcédo e educacao para que haja o reforco do peso estatal
em temas comumente postulados pela direita politica, como gastos militares,
penitenciarios e policiais, sob um estandarte da “Lei e Ordem” e da “seguranga

cidada”.
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Uma atuacado ativa do Estado €, portanto, alterada da seguinte maneira: enquanto
prestacdes positivas em um sentido inclusivo e aliados ao progresso da dignidade
da pessoa humana sdo postas de lado, medidas realizadas no sentido de fortalecer
o exercicio do poder punitivo tornaram-se a regra. O discurso do medo e da
inseguranca sao os principais auxiliadores e fomentadores desse tipo de proposta.
Uma clara consequéncia dessas atividades € o aumento excessivo da legislacédo
penal, uma vez que diversos temas que poderiam ser solucionados por diferentes
areas do Direito acabaram se tornando questdes penais, o que criou uma verdadeira
hipertrofia legislativa favorecida por presséo social e midiatica. S&o leis normalmente
criadas as pressas com o objetivo de trazer uma falsa sensa¢do de seguranca a
populacdo, mas que pouco sao eficazes para a reducédo efetiva da criminalidade em
si. Exemplos claros e presentes no ordenamento juridico brasileiro sdo as Leis
8.072/90 e 12.737/12, respectivamente a Lei dos Crimes Hediondos — voltada para a
coibi¢cdo da pratica de crimes graves — e a Lei Carolina Dieckmann — direcionada a

pratica de crimes eletronicos.

Como bem menciona Thiago Fabres (2014, p. 117), essa hipertrofia do sistema
penal segue os preceitos de uma légica econdmica contemporéanea que é voltada a
aniquilacdo dos considerados “grupos de risco” por meio de acgbes estatais de
vigilancia; segregacdo urbana e contencdo carceraria, revelando a violéncia como
uma extrema forca produtiva capaz ndo sé de assegurar mas também reproduzir
praticas e instituicdes vitais para o desenvolvimento da economia, bem como da
exploracdo capitalista. O que evidencia claramente essa superacdo da emancipagao
do campo penal pela sua regulacdo, segundo Fabres (2014, p. 118), é a clara
substituicdo do Estado Social por um Estado Penal e a existéncia, como no cenario
norte-americano, de uma espécie estatal hibrida, que de um lado exibe uma flamula
liberal enquanto de outro exibe suas fei¢Ges autoritarias.

N&o é exagero dizer que isso faz com que na sociedade atual o conceito de
dignidade humana e também de reconhecimento se tornem um aspecto da
dependéncia de uma capacidade de participagdo de uma “sociedade de
consumidores” (CARVALHO, 2014, p. 121). E reconhecido apenas aquele capaz de
se mostrar pertencente a esse grupo, pois um discurso que foi incluido na

contemporaneidade pelo modelo capitalista prega justamente um modo de vida
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digno como aquele em que o individuo s6 é capaz de se realizar caso seja detentor

de bens de consumo.

Esse discurso também prega que os individuos nao habilitados figuem do lado de
fora, vistos como uma espécie de escoria, servindo de exemplo para os incluidos
(CARVALHO, 2014, p. 121). H4 um total controle penal dos marginalizados, um
controle do crime que despende consideraveis quantias estatais para seu setor
repressivo, supostamente responsavel pela protecdo das pessoas incluidas e dos
seus bens, mas principalmente incumbido de depositar 0s incapazes

economicamente em um lugar longe da sociedade privilegiada.

Como mencionado no inicio do presente topico, a atuacdo do Estado tem ficado
cada vez mais distante de seus compromissos sociais, de modo que o discurso da
seguranca prevaleceu em relacdo ao da solidariedade. Uma seara da prépria
criminologia tem se tornado administrativa e atuarial, também chamada de
“criminologia de guerra”. A seguranca que é pregada encontra-se, portanto, sob o
gerenciamento de um Estado de Excecao que prega as ideias de uma sociedade do
risco, jA que a nocdo de progresso e o futuro encontram-se incertos devido a
existéncia iminente do perigo, a expectativa antes dada ao futuro pertence agora ao
presente, a urgéncia, fazendo com que essa sobrepenalizacdo da realidade sirva as

exigéncias de seguranca desse modelo de sociedade (CARVALHO, 2014, p. 122).

Essas novas politicas criminais tratam da imposi¢cao da nog¢ao de “institucionalizacao
da inseguranga”, pois pregam que a sociedade do risco global &, de fato, uma
sociedade de inseguranca obijetiva, pois adjacente aos riscos reais e objetivos ha
também uma producédo incessante de uma sensagcdo natural na sociedade de
inseguranca, refletida na percepcéo de vivéncia desses riscos (CARVALHO, 2014,
p. 123). Essas ideias utilizadas por autores dessa criminologia sao dadas
originalmente por Ulrich Beck (1986, p. 70), que apresentou, conforme ja colocado, a
diferenciacdo entre sociedade moderna e sociedade do risco no sentido em que a
sociedade da modernizagcdo, como um processo de inovacdo automatizada, esta
obsoleta devido ao surgimento da sociedade de risco, na qual os riscos sociais,
politicos, econémicos e individuais aumentaram de tal forma que tendem a escapar

instituicbes. Ainda assim, € de extrema importancia ressaltar que o mencionado
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autor nunca pensou sua teoria voltada para aspectos criminais, menos ainda para a

colaboragéo com a criacao dessas politicas estigmatizantes.

N&o se pode, contudo, confirmar que se trata realmente de um aumento social (ao
menos na esfera criminal) dos riscos, mas de um discurso de inseguranca voltado,
como ja dito, claramente para a manutencdo de uma l6gica mercadoldgica voltada a
punir (e excluir) aqueles incapazes de se adequar a esse novo modelo de

sociedade.

Ha, portanto, duas principais visdes a respeito das propostas de politica criminal e
controle social ligadas aos pilares da emancipacao e regulacdo do campo penal.
Enquanto de um lado h& a ideia de que o sistema penal em sua génese foi
concebido para a pratica de atos estigmatizantes, como um mecanismo de perversa
reproducdo de uma violéncia social estrutural, cresceu também o ponto de vista do
chamado direito penal do inimigo (CARVALHO, 2014, p. 133-134), representado no
cenario atual principalmente pelo autor alemdo Gunther Jakobs, que trouxe o
discurso do “inimigo” em sua teoria ao afirmar que este, diferente do cidadao, podera
se tornar apenas um objeto do poder penal, contrariando o preceito da criminologia
critica de que o sistema criminal € o principal responsavel pela criagcdo de seus
acusados, compondo no imaginario social as figuras maniqueistas dos individuos
gue sdo bons e aqueles que sao maus. Para Jakobs (2012), o direito penal do
inimigo segue um sentido completamente diverso do “direito penal do cidadao”, pois
o Estado possui o dever de buscar seguranca frente aos individuos que persistem
em reincidir na comissao de delitos e os cidadaos tém o direito da exigéncia de um

Estado que seja capaz de tomar medidas consideradas adequadas.

O “direito penal do inimigo” sera devidamente tratado mais adiante nesse trabalho. O
essencial para esse momento é o entendimento do sistema penal como uma
estrutura de criacao e reforgco de desigualdades sociais por meio de sua atuagao
com processos de selecédo arbitraria e exclusédo tanto social quanto politica. Seu
objetivo reside na criacdo e reproducao da violéncia que diz combater, além de ser
responsavel por influir em 6érgdos policiais e judiciais de modo a tornar-se
autopoiético (CARVALHO, 2014, p. 135).
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Chega-se nesse momento em um ponto importante para o desenvolvimento do
texto, a rotulacdo dos delitos como uma ferramenta do poder punitivo, pois uma das
mais eficazes maneiras de realizar a segregacao social e politica de determinados
individuos e leva-los a eliminacao fisica ou encarceramento é por meio da criacéo de
delitos codificados de modo que o grupo que se pretende excluir seja o principal alvo
desse instrumento. Nesse passo, 0 estudo do fendbmeno da desigualdade apontou
de modo claro para uma divergéncia entre igualdade formal e desigualdade

substancial, como sera visto adiante.

Alessandro Baratta (2011, p. 131), influenciado pela perspectiva da sociologia do
conflito de Austin T. Turk, muito bem definiu a criminalidade como um status social
que é atribuido a um individuo por aquele que detém o poder de definicdo (Estado).
Esse individuo acaba entdo por se tornar revestido de uma condi¢do, a de violador
de uma norma. O mencionado autor € um dos principais expoentes da propria
criminologia critica, surgida a partir do labeling approach®, que inaugurou a nocéo de
“rotulamento criminal” e que se tornou um verdadeiro movimento (ainda que nao
homogéneo) dentro do campo criminolégico que se formou apds a criminologia
liberal (BARATTA, 2011, p. 159).

Vera Malaguti ainda aponta (2009, p. 27) que o rotulacionismo (labeling approach)
também recebeu influéncia da teoria psicanalitica e do marxismo, produzindo a
criminologia critica como uma teoria de longo alcance. Esse fortalecimento
posteriormente produziu ndo somente avancos na producdo académica, como
também em préticas de politicas criminais que ndo contavam com a repressao ou

com o dogma da pena.

E a partir desse movimento que a visdo mencionada do sistema criminal como o
criador de seus proprios alvos ganhou for¢ca dentro do campo de estudo
criminolégico. Nesse contexto, 0 sistema penal ndo € mais analisado como um
conjunto inerte de normas sociais, pelo contrario, € mais um sistema dinamico de

funcdes com trés importantes caracteristicas: 1) Seu mecanismo de producdo de

4 . . . . ~ . . a

A teoria do Etiquetamento Social parte do principio de que a nocdo de crime e criminoso séo ideias
construidas por meio de uma definicdo legal por 6rgdos de poder de modo a estigmatizar condutas
contrarias a seus interesses.
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normas, responsavel pela criminalizagdo priméaria (legal); seu mecanismo de
aplicacdo das normas, o processo penal em si (do inquérito policial ao julgamento
pelo magistrado); e 0 mecanismo de execucao penal ou de medidas de seguranca
(BARATTA, 2011, p. 161).

Ao serem analisadas essas funcdes, é possivel chegar a determinadas proposi¢cdes
que explicam o que o autor chama de “mito da igualdade”, que exemplifica a falsa
nocdo de que o direito penal existe como um mecanismo de protecdo de bens
juridicos importantes e que é capaz de recair a todo aquele que realizar uma

conduta delitiva. Tais sao as proposi¢cdes, elencadas por Baratta (2011, p. 162):

Em primeiro lugar, é dito que o direito penal supostamente protege igualmente todos
os cidad&os contra a ocorréncia de ofensas aos bens que considerados essenciais,
de interesse de todos esses cidadaos (alusdo aos principios do interesse social e do
delito natural). Em seguida, € dito que a lei penal se diz igual para todos. Todos 0s
autores de comportamentos considerados antissociais e que violam normas
penalmente sancionadas possuem as mesmas chances de se tornarem sujeitos ao
processo de criminalizacdo com as mesmas consequéncias (alusao ao principio da
igualdade).

A partir desses enunciados € possivel tecer outros comentarios, dessa vez

resultantes das criticas direcionadas aos primeiros (BARATTA, 2011, p. 162):

O direito penal ndo defende todos e também néo defende os bens ditos essenciais,
nao obstante, quando pune as ofensas aos bens que diz proteger o faz com desigual
intensidade e de forma fragmentaria. Ndo somente isso, a lei penal ndo € igual para
todos os individuos: ocorre uma distribuicdo desigual do status de criminoso de na
sociedade. Ademais, o verdadeiro grau de efetivacdo da tutela e também da
distribuicdo do status de criminoso € algo independente da danosidade social das
acOes praticadas e da gravidade das infracdes legais, de forma que essas nao

fazem parte da principal variavel da reacao criminalizante e de sua intensidade.

Assim, cai por terra a nogédo de protecao isondmica realizada pelo direito penal que

esta longe de ser um instrumento que determina a protecao de certos bens juridicos
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por um suposto grau de importancia condicionando a todos aqueles que realizarem
condutas antijuridicas a uma determinada pena. Em verdade, a operatividade
criminal atua de modo extremamente diverso do que é discursado para a sociedade.
Os chamados bens juridicos nada mais sdo do que os bens que interessam a
determinados grupos de poder, de modo que ao estabelecer as condutas passiveis
de punicdo, o Estado j& realiza ai um processo de penalizacdo (também chamado
de criminalizacdo primaria). A protecao equivalente trata-se de um mito, ainda mais
porque ndo ha, como mencionado, uma ligacdo direta da danosidade da conduta
com sua criminalizacdo. A situacao se aproxima muito mais para o que Wacquant
(2000, p. 20) expde a respeito do Estado Penal, que vai substituindo aos poucos as

pecas que antes pertenciam a um Estado Social.

Percebe-se, portanto, uma acentuada contradicdo entre uma igualdade formal e uma
desigualdade substancial em relacdo aos sujeitos de direito que sera demonstrada
pela propria probabilidade de um individuo ser definido como infrator e sofrer os
rigores do poder punitivo. Como mencionado, ao ser analisada a criminalizacao
como um fenémeno, é possivel notar que o direito penal tende incondicionalmente a
privilegiar interesses das classes dominantes e tornar as agfes de seus membros
(ligadas a existente acumulacdo capitalista) imunes ao exercicio do poder punitivo,
engquanto esse poder sera destinado principalmente as formas de desvio tipicas das
classes menos favorecidas (BARATTA, 2011, p. 164-165).

Muito embora ndo seja homogénea, a criminologia critica (como principal marco
tedrico do trabalho) partiu da existéncia dessas andlises e possibilitou o surgimento
no Brasil, por exemplo, de vertentes dessa linha de pensamento, como a
criminologia radical, exposta por Juarez Cirino dos Santos, realizada com bases nas

categorias cientificas marxistas.

De igual forma ao que foi exposto por Alessandro Baratta, Juarez Cirino dos Santos
(2006, p. 35) aponta que a definicdo legal do crime esta intimamente ligada a
ideologia de uma suposta neutralidade do Direito como mera ferramenta de justica
social quando em verdade atua realizando o controle das vitimas da exploracdo e

opressao social dos marginalizados sociais.
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Um importante aspecto dessa vertente criminologica é a compreensdo do Direito
como a “lei do modo de produgdo dominante” e do Estado como uma “organizagéo
politica do poder de classe” que atuam em conjunto realizando uma espécie de
economia politica do crime, demonstrando a manutencéo das prioridades principais
do capitalismo contemporaneo de propriedade privada e lucro e sua dinamica social
de marginalizacdo e também de reproducdo das desigualdades sociais (SANTOS,
2006, p. 39).

E preciso mencionar também, de modo a corroborar com o que esta sendo exposto
no presente trabalho, a critica realizada a criminologia tradicional no que tange a sua
explicacdo do fendmeno criminal como algo “anormal” do individuo ou mesmo como
“realidade ontoldgica” existente antes do sistema de justica penal (SANTOS, 2006,
p. 44), rompendo, assim, com o paradigma etioldgico imposto tradicionalmente até
mesmo em paises periféricos como o Brasil e desvelando o exercicio do poder
punitivo estatal como um “sistema dindmico de funcgdes” pertencente ao modo
capitalista de producdo que discursa a respeito de um mito de um direito penal

igualitario.

2.2 A GESTAO DE GRUPOS DE RISCO: DA LOGICA ATUARIAL NORTE-
AMERICANA AO HOMO SACER DA BAIXADA

Muitos s&o os grupos tidos como “ndo cidadaos”, categorias que sao
sistematicamente vitimizadas por uma série de politicas criminais. O topico anterior
foi fundamental por apontar o sistema penal como um instituto responsavel por
estabelecer essas categorias: rotulando uma série de condutas como crimes e, por
conseguinte, criando grupos a serem combatidos. A presente parte do trabalho traz
exemplos concretos da gestdo de fenGmenos sociais considerados criminosos,

apontando, inclusive, a realidade brasileira.

O que se pretende apontar € o fato de como a légica da gestado penal nas ultimas
décadas nao apenas fomentou a discriminacdo e segregacdo de determinados

grupos sociais, como também criou na concepc¢ao social a ideia do condenado como
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um “inimigo permanente”, alguém que, independente do grupo social de qual tenha
surgido, deve estar sob constante vigilancia estatal para que ndo cometa mais
crimes, principalmente os que tenham cometido crimes graves, considerados
verdadeiros “predadores”, que nado podem, de forma alguma, retornar ao convivio

social.

A principal base para esses apontamentos € estudo feito por Mauricio Dieter a
respeito da logica atuarial, elemento proveniente da estatistica, como instrumento
também de politicas criminais norte-americanas que, sob o discurso de reducdo da
violéncia e controle e eliminagdo dos inimigos sociais, supostamente teria o condao
de reduzir drasticamente a criminalidade.

Preliminarmente, € importante destacar o papel do discurso nessas politicas, que
nada mais € do que uma eliminacdo sistematica e segregacdo permanente de
determinados grupos sob o fundamento do medo e do risco (sempre acompanhados
e utilizados conjuntamente). Nesse sentido, Dieter (2013, p. 1) relembra que, como
foi demonstrado pela critica criminolégica, cada modo de producdo possui formas de

punicdo e encarceramento adequadas a sua reproducao e seu desenvolvimento.

Se na génese do Estado capitalista era necessario que os encarcerados sofressem
um constante processo de docilizacao para formarem a principal mao de obra para o
desenvolvimento desse modo de producéo, atualmente, com 0 excesso dessa mao
de obra primordial, dentro da sociedade nasceu um crescente grupo de individuos
ndo s incapazes de reproduzir essa execucdo de trabalho, como também

€ inapto até mesmo para 0 consumo.

Resta ao Estado capitalista agir contra aqueles que vdo de encontro as suas
diretrizes, formando um codigo criminal voltado a punicdo desses individuos e
criando politicas criminais que ndo apenas geram na sociedade um temor, mas que
sdo voltadas a encarcerar e fazer que permanecam presos. Ndo ha uma
preocupacdo com adocilizacdo e formacdo de uma nova mao de obra,

ja existente em excesso, mas apenas com a excluséao.

® A légica “amigo-inimigo” sera devidamente trabalhada neste capitulo com base em autores como
Carl Schmitt.
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O discurso punitivista é entdo modificado, pois agora, com a criacdo desses inimigos
naturais, muito embasados nos degenerados incuraveis do positivismo
criminolégico, a ideia classica fundante do direito penal da ressocializacdo como um
dos pilares da pena foi substituida pela criagdo dos individuos incorrigiveis,
incapazes de se recuperar e sem opcao sendo a segregacao permanente (ou até
mesmo a eliminagdo). O enunciado da marginalizacdo permanente, antes oculto sob
a forma de uma suposta ressocializacdo, ndo necessitou mais de um disfarce,

mostrando-se como verdadeiro objetivo do sistema criminal.

Merece destaque também o fato de que, muito embora a criminologia tenha sido
alvo de diversos julgamentos, de modo que favoreceram o surgimento de opinibes
contrarias as antigas teses positivistas e no nascimento posterior da criminologia
critica, a seara das politicas publicas nunca recebeu o mesmo tratamento.
Segundo Dieter (2013, p. 4), ao contrario das diversas teorias etiol6gicas da
criminologia tradicional e também das novas maneiras de investigacdo que foram
produzidas com a ruptura trazida pela criminologia critica, 0 campo politico-criminal
quedou-se estavel em uma zona cinzenta, vitima de ataques do senso comum

tedrico e da exploracdo oportunista realizada pela classe politica.

Entende-se, portanto, que da mesma forma que o direito penal, como sistema, ja é
criado voltado para uma determinada seletividade, pode-se dizer o mesmo das
politicas criminais, criadas para disseminar as ideias de inseguranca e medo,
selecionando e incapacitando seus alvos, pois ndo é interessante ao Estado, nem
mesmo do ponto de vista politico, a aplicacdo de politicas criminais que nao

sejam estigmatizantes.

Nasce ai a retorica do risco, que nada mais € que a criagdo de um Suposto risco
criado por determinados grupos o que € realizado com base em instrumentos de
calculos estatisticos que criardo perfis de risco rotuladores de determinadas
categorias (como traficantes e “predadores sexuais”). Dessa forma o Estado nao
mais precisa criar um disfarce para sua vinculagdo com interesses do Mercado
tocantes a politicas de seguranca passando a efetivamente gerir a pobreza
utilizando-se do direito penal (DIETER, 2013, p. 13).
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Esses calculos atuariais, derivados da ciéncia estatistica que tem suas bases na
Inglaterra com a contagem de nascimentos e Obitos em Londres para a estimativa
da populacao total da cidade e a expectativa de vida dos seus habitantes no século
XVII, foram utilizados pelas modernas companhias de seguro para favorecer a
concentragdo de riqueza e amenizar as perdas de capital em determinados
investimentos (DIETER, 2013, p. 26-27).

Na seara criminal, teve inicio com as analises de risco de reincidéncia nos Estados
Unidos (prognostic scores) ja no inicio do século XX. Em cada preso era realizada
uma andlise para pontuar sua possivel reincidéncia, mas os quesitos utilizados
apenas serviam para estabelecer uma rotulacdo segregante, haja vista que entre os
guesitos analisados estavam: tabagismo; falta de ocupacao licita; pratica de religido
nao-crista; uso de drogas; e pais com antecedentes criminais (DIETER, 2013, p.
54).

Por meio do aperfeicoamento desse tipo de técnica nasceu a politica criminal
atuarial, que pode ser entendida em linhas gerais como o0 uso dessa ldgica atuarial
como uma fundamentacdo tedrica e também pratica dos processos de
criminalizacdo secundaria no intuito do controle de grupos sociais que sao
considerados de alto risco ou mesmo perigosos mediante a incapacitacdo seletiva
de seus membros. Esse novo modelo tem como escopo o gerenciamento de
categorias, ndo a punicao de individuos. Nao ha uma finalidade de combater ou
mesmo amenizar a pratica de crimes, mas de identificar, classificar e administrar
segmentos sociais ditos indesejaveis na ordem social da forma mais fluida possivel
(DIETER, 2013, p. 8).

A difusdo dessas ideias nas décadas finais do século XX trouxe o conceito da
incapacitacédo seletiva no intuito ndo mais de “prender muito”, mas “prender bem”,
valendo-se de um filtro rigorosamente controlado para prender os “grupos certos” e
assim reduzir a quantidade de crimes praticados sem que se aumentasse com iSso
0S custos prisionais. Partia-se do pressuposto de que a maior parte dos crimes
registrados era cometida por delinquentes habituais cuja existéncia era tanto

inevitavel quanto incorrigivel (DIETER, 2013, p. 88).



46

O objetivo é ocupar a prisdo com os inimigos da sociedade, os condenados de alto
risco, enquanto aos demais condenados (rotulados como néo téo perigosos) restaria
a vigilancia incessante at¢é mesmo fora da prisdo, que também incorreria aos

prisioneiros perigosos caso eventualmente viessem a ser liberados.

Era necessério tanto reduzir os gastos com a prisionalizacao inutil, mas também era
preciso afirmar a prisdo como uma instituicdo indispensavel para o controle social,
pois era responsavel por manter as classes de alta periculosidade, recriadas pela
retérica do risco (DIETER, 2013, p. 89). N&o obstante, é relevante mencionar que
uma superlotacdo carceraria como suposta solucdo requereria um consideravel
aumento das penitenciarias, o que era impensavel diante de uma crise fiscal. Dessa
forma, a ideia mencionada do “prender bem e ndo muito” prosperou junto com a
ideia de transformar alguns individuos em irrecuperaveis para que sobre esses
recaisse todos os rigores do encarceramento sem a preocupagdo em mascarar um
falso discurso de ressocializacédo (DIETER, 2013, p. 86-87).

Restava agora a necessidade de provar a existéncia desses individuos incorrigiveis,
era preciso fazer com que houvesse uma clara ligacao entre eles e a maior parte da
criminalidade, os célculos atuariais foram de extrema importancia para tanto,
somados ainda com a forte pressdo popular existente e um desejo latente por

puni¢cdes mais severas como é comum em paises de viés mais punitivista.

E de extrema importancia esclarecer, como bem menciona Dieter (2013, p. 93-94),
gue a logica atuarial apenas logrou éxito devido a essa demanda da incapacitacao
seletiva por elementos como objetividade, confiabilidade, agilidade e, certamente,
baixo custo operacional. Assim foram criados os pilares da politica criminal atuarial
que, buscando pela materialidade dos individuos considerados incorrigiveis, fizeram
com que houvesse o retorno de um importante aspecto da criminologia positivista, o
retorno da etiologia individual como forma de fundamento da criminalizagao

secundaria.

Um claro exemplo desse acontecimento foi o “birth cohort study”, uma pesquisa
voltada para o acompanhamento da vida de um grupo de rapazes nascidos em um

mesmo lugar no mesmo ano. Seus dados eram recolhidos em diferentes idades,
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como conclusdo do ensino médio ou alistamento militar. Dessa forma, um total de
quase 10.000 (dez mil) jovens foram pesquisados no intervalo entre os 10 (dez) a 18
(dezoito) anos. A partir desses dados, analistas buscavam caracteristicas de
delinquentes (passagem pela policia) e os classificavam conforme a gravidade dos
fatos registrados (DIETER, 2013, p. 94-95). Essa “busca pelos bebés de Rosemary”,
como citou Dieter, acabou por apenas se tornar uma medida voltada ainda mais
para uma segregacao estatal, tendo em vista que a maioria dos reincidentes eram
jovens nao-brancos provenientes de classe baixa. A criacdo desses tipos de perfis
fez com que quaisquer jovens com essas caracteristicas pudessem ser alvos de
acOes sumarias da policia, ainda que nao tivessem praticado efetivamente um crime.

Sao alvos simplesmente por serem ‘“rivais naturais da sociedade”.

A légica atuarial passou entdo a atuar da seguinte maneira, seguindo uma
perspectiva gerencialista em trés etapas (DIETER, 2013, p. 111): a) a primeira
consistia na identificacdo dos individuos que estivessem dentro desses diferentes
perfis de risco; b) a segunda preocupava-se com a classificacdo dessas pessoas
(desde os ofensores mais brandos até os chamados “predadores sociais”) para que
se pudesse buscar pelos mais perigosos ou de alto risco; ¢) a neutralizacdo desses
sujeitos por longos periodos, havendo uma total despreocupacdo com uma possivel

(ou impossivel) ressocializacao.

O discurso, responsavel por passar a populacao tanto uma falsa sensac¢éo de perigo
como também de seguranca (por meio dessas medidas) nao ficou, entretanto, sem
criticas, pois, como era de se esperar, servia apenas para auto afirmar um enorme
poder punitivo, mas ndo para efetivamente reduzir a criminalidade, ja que os indices
criminais de forma alguma sofreram diminuicdes que pudessem ser creditadas a

essas medidas.

Conforme explicou Dieter (2013, p. 114), autores norte-americanos deixaram até
mesmo de incentivar a neutralizacdo dos sujeitos, nem mesmo como medidas
emergenciais, haja vista que isso faria com que o ciclo de violéncia aumentasse e
nao cessaria com as condi¢des primordiais que produziriam os tipos mencionados
de criminosos. Muito mais viavel seria a realizacdo de reformas urbanas de

integracao social e a criacao de praticas menos formais para a resolucéo de conflitos
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menores de modo a evitar a passagem dos individuos por instancias oficiais

e crimindgenas pertencentes a justica penal.

Apesar da ideia de que os criminosos de alto risco seriam 0s responsaveis pela
maior por¢cdo da criminalidade ter perdido parte de sua forga com a chegada do
século XXI, como explicou Dieter (2013, p. 111), ela ainda permanece como a
principal suposicéo para eventuais pesquisas empiricas e também como fundamento
da maior parte das politicas publicas criminais em diversos paises (principalmente
nos Estados Unidos). Dieter (2013, p. 111) deixa claro que é a partir desse discurso
que a seletividade tornou-se ainda mais criteriosa, de modo que juntou-se a
literatura norte-americana a respeito da incapacitacdo seletiva diversas obras

estrangeiras, em especial europeias.

No cenario brasileiro os calculos atuariais j& ndo séo utilizados como forma de
estabelecer bases de encarceramento (apesar de copiar o0 modelo americano de
controle penal), mas as politicas criminais ndo sdo menos excludentes, possuindo
até mesmo um carater eliminatério voltado para determinada camada da

populacao.

Em um pais onde o discurso do medo e do inimigo também impera, ainda mais onde
0s enunciados lombrosianos ganharam consideravel forca, o poder punitivo tem
sempre demonstrado seu carater seletivo, principalmente para a populacao negra e
pobre, considerados sempre criminosos, quando néo traficantes. Sao supostamente
responsaveis pela destruicdo de vidas de pessoas inocentes, quando a prépria

sociedade nao é colocada como vitima desse tipo de crime considerado tdo grave.

Devido a tais questbes que Jorge da Silva (2008) trouxe a expressao “uma injecao
de esquecimento” para explicar a aceitagdo do morticinio no Brasil como uma
manifestacdo da violéncia criminal pura e simples, como se o pais fosse composto
por uma populacdo homogénea e portadora de uma identidade-padrao. Esquece-se
as origens dos diversos grupos humanos que a formaram e como estes sao tratados

de maneiras distintas pelos 6rgaos de poder.



49

7

O mundo (globalizado da atualidade também ¢é responsavel por impor um
determinado modelo, preferencialmente europeu e norte-americano, de cidades
como Londres ou Nova lorque, locais onde o desenvolvimento do capitalismo
alcancou um outro patamar (completamente diverso do que € visto no Brasil). A
chamada “injecdo de esquecimento” esta presente sempre que ha uma tentativa de
se transformar cidades como o Rio de Janeiro nesses modelos expostos. Nesse
momento é vaga a lembranca, segundo Jorge da Silva (2008), de que o proéprio Rio
foi capital da colbnia — tanto do Império portugués, quanto do império do Brasil — e
que teve seu territério dividido em sesmarias doadas aos considerados “homens
bons” e ordens religiosas. E vaga também, e principalmente, a lembranca de que o
pais foi marcado por um grande periodo em que a sociedade foi assentada em um

regime escravista.

N&o muito diferente do Rio de Janeiro, Teresa Caldeira (2000, p. 214), ao fazer uma
analise do crescimento da cidade de Sado Paulo, também menciona que
preocupacdes sobre como abrigar a camada pobre da sociedade e organizar o
espaco urbano de uma sociedade cada vez mais industrial eram preocupacoes
centrais da elite e das politicas publicas durante o inicio do séc. XX. Eram politicas
que ndo se preocupavam em realizar inclusdes, pelo contrario. Os efeitos dessas

medidas podem ser vistos até os dias de hoje.

A politica criminal é, no Brasil, conivente com o que Silva (2008) chama de
“genocidio e etnocidio programados”, pois ha uma verdadeira tentativa de destruicao
de valores culturais e modos de pensar de um grupo racial ou étnico e a imposicao,
de um grupo que se considera superior, de seus valores e modos de ser. O objetivo
€, em parte, eliminar os corpos dos inadaptaveis ao modelo que é imposto, de modo
que a punicdo do genocidio, previsto como crime pelo ordenamento juridico, nao
apenas nao é aplicada, como também o préprio delito € algo que se tornou
institucionalizado. O Controle social, como colocado por Pavarini (2002, p. 85)
ocorre agora por meio de uma politica criminal que se converte cada vez mais em
uma politica da ordem das ruas, uma politica que clama por uma pratica policial

difundida sobre um determinado territorio.
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Certamente, essa onda de homicidios € abordada como uma verdadeira guerra, de
uma maneira que nao cabe até mesmo ao policial, participante direto desses
eventos, ter uma opiniao a respeito do tema (SILVA, 2014). Deve-se cumprir a lei no
intuito de vencer a “guerra as drogas”, um conflito criado apenas para expor a

seletividade do sistema.

Giorgio Agamben tratou da figura do homo sacer (recuperada do direito romano)
como aquele individuo cuja sua propria condicdo humana € menosprezada de tal
forma que sua vida acaba por ser excluida de todo e qualquer direito. E uma vida
que se encontra deixada ao arbitrio do poder soberano, sagrada, mas em um
sentido oposto de “santa”, pois pode ser lesada e morta, sem, entretanto, ser
sacrificada (2002, p. 91).

Thiago Fabres de Carvalho (2007, p. 13), por sua vez, trouxe esse conceito para o
cenario nacional ao identificar na figura do homo sacer o proprio individuo rotulado
como inimigo pelo poder punitivo, por ser constantemente submetido a uma
vida matavel, porém insacrificavel. Ele ndo chega a ser nem mesmo definido por um
determinado conjunto de leis positivas, muito menos € um ser portador de direitos

humanos que em tese deveriam preceder as normas juridicas.

Sob a alcunha de “homo sacer da baixada”, esses individuos séo aqueles que pouco
ou nada importam para o transcurso da vida na sociedade contemporanea, sao, em
realidade, entraves, motivo pelo qual ndo h& barreiras concretas a sua segregacao
ou mesmo eliminacdo, como pode ser percebido por meio das varias acdes policiais
em favelas com vitimas fatais consideradas como reles bandidos, traficantes ou
associados de alguma forma. E dito que para a restituicio da chamada ordem social
€ necessario eliminar diversas vidas humanas, de modo a desvelar o quéo ilusério é
o regime de direitos existente (CARVALHO, 2007, p. 22).

Tais pessoas, para Carvalho (2007, p. 21) que residem na imagem do outro, do
inimigo, muitas vezes ndo chegam nem mesmo a serem identificadas (e tratadas)
como seres humanos, sdo objetos que carecem de direitos e, portanto, é até mesmo
moralmente justificavel sua eliminacdo, na maioria das vezes até mesmo necesséria

para a reestruturacao da propria ordem social e do regime de direitos.
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2.2.1 A difusdo do medo e da inseguranca

O que ocorre, ndo apenas no Brasil, €, segundo Marilia Bud6 (2015, p. 50), a ja
citada difusdo do medo que é seletivamente orientado a determinados grupos
sociais. Isso permite a adocao irrefletida por parte do Estado de posturas punitivas
que chegam, na perspectiva da autora, até mesmo a remontar a uma logica

medieval.

Esse discurso tem, na historia ocidental, sofrido diversas modificagcdes. Desde o
medo do desconhecido, do divino ou do profano na época medieval até o medo dos
estrangeiros, viajantes, dos “outros”, sempre correntes em diversos momentos
histéricos (DELUMEU, 1989, p. 140).

Budd (2015, p. 43) bem salienta que por mais que haja um grande numero no
cometimento de crimes e de outros eventos danosos, 0 medo existente nos dias
atuais, tal como o medo medieval, também tem muito de ficticio. Isso ocorre porque
0 medo ndo esta necessariamente associado a dados reais, ja que, por exemplo, a
guerra as drogas e a identificacao popular das drogas como um dos principais males
de paises como os Estados Unidos séo fatores que aumentam enquanto o niamero

de usuarios diminui.

Esse sentimento de inseguranc¢a, no mundo globalizado, é capaz de atingir a todos,
sendo difundido com facilidade por ndo haver algo especifico a se temer, pois
diversos sdo os medos, cada vez mais criados. Nao ha necessariamente a relacao
entre o risco de ser vitima de um crime e o temor a ele. Diante desse sentimento de
inseguranca, os Estados se utilizam de um governo através do medo do crime (ou
“terrorismo”, nos dias atuais). Os meios de comunicagdo sdo grandes responsaveis
em impulsionar esse sentimento, o que da azo a uma grande margem discricionaria
de atuacdo do Poder Executivo (BUDO, 2015, p. 43-44).

No Brasil, essa inducdo do medo € uma estratégia para a adoc¢ao legitimada de
meios de neutralizacdo e também disciplinamento do povo. Budé (2015, p. 50) traz
um claro exemplo da difusdo do medo do adolescente em conflito com lei e da

construcdo de uma percepcao social capaz de colocar esses individuos dentro de
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uma figura de inimizade, algozes de uma sociedade supostamente pacifica. Essa
percepcao é responsavel pela orientacdo de politicas criminais e discursos publicos,

mas cai por terra ao defrontar os estudos empiricos sobre o tema.

Como mencionado, o discurso da inseguranca e do medo exercem um poderoso
papel nesse sentido, o que culmina ndo s6 na legitimacdo de medidas politicas
excludentes e eliminatdrias, como também favorece o surgimento de “clientes do
sistema penal’, individuos que, devido a disseminacdo desse sentimento de
inseguranca, sentem a necessidade de consumir produtos e servi¢os voltados para
a sua protecdo, como cercas elétricas e cameras de vigilancia. Para Vanessa Feletti
(2014), hd uma certeira relacdo entre a acdo estatal de criminalizacdo (e a
popularizacdo de ideias como a “teoria das janelas quebradas”) com o
agigantamento do medo de ser vitima de crimes e também com o ato de se comprar
“seguranga” no mercado. Dissemina-se ideias de que o crime é resultado de uma
analise racional por parte de quem o realiza, de modo que as vitimas seriam
escolhidas com base na facilidade de acesso ao bem objeto do delito, como uma

casa ou carro sem alarmes ou a seguranca necessaria.

Ndo apenas isso, mas a propria violéncia penal do Estado, algo que pode ser
considerado uma caracteristica da atual fase do capitalismo, faz com que a forca de
trabalho excedente seja neutralizada e essa violéncia estrutural mantida (FELETTI,
2014). O publico-alvo dos atos do estado também acaba por ser transformado em
matéria prima do medo de ser vitima de crimes que é sentido difusamente pela
sociedade (0 mesmo pode ser dito em relacdo ao medo contemporaneo do

terrorismo).

Feletti (2014) ressalta que esse medo tem sido utilizado na sociedade e na historia
da humanidade como um verdadeiro instrumento de manipulagdo das pessoas, de
forma que elas sdo subjugadas e se tornam escravas de determinados individuos,
grupos ou situacbes. Esse medo transforma-se, portanto, em uma fonte de
necessidade do consumo de produtos e servicos de seguranca, algo considerado
atualmente como um verdadeiro dever do cidaddo e que se transformou em

pressuposto para que a seguranca fosse transformada pelo capital em mercadoria.
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O medo desse crime violento, conforme analisado por Teresa Caldeira (em um
estudo realizado no estado de Sao Paulo), faz surgir um novo padréo de segregacgao
especial, denominado “enclaves fortificados”. Sdo os espacos privatizados, fechados
e monitorados para o usufruto de uma camada infima da populacdo (CALDEIRA,
2000, p. 211).

Nota-se, como ressaltado, a importancia da midia no exercicio da construcdo dos
esteridtipos criminosos. Ela, ao disseminar o medo e a inseguranca, faz com que
imagens, por exemplo, do negro, sejam associadas ao bandido em potencial, a
pobreza e a propensédo ao crime, enquanto o individuo branco € sempre associado a
familias honestas, prosperas, vinculadas ao modelo patriarcal heterossexual
europeu (FELETTI, 2014).

Essa segregacgdo criada pela “cidade de muros”, como mencionado por Caldeira,
afasta os que estdo dentro dela ainda mais da realidade. A exposicdo da midia
passa a ser a principal fonte de informacéo a respeito dos que vivem do lado de fora.
Os habitantes da &area mais pobre da cidade sado vistos quase sempre como
criminosos (CALDEIRA, 2000, p. 90). Pessoas de familias divididas ou filhos de
maes solteiras, ou qualquer aspecto da vida delas que ndo esteja dentro do que se
considera uma boa conduta sdo associadas a criminalidade e a manutencdo do

status de excluido.

Esse pensamento também prevalece dentro das camadas mais elitizadas devido ao
fato de que esses ambientes sdo bastante homogéneos. Seus habitantes valorizam
a vida entre pessoas seletas — pertencentes ao mesmo grupo social — distante da
heterogeneidade existente do outro lado. H4 um crescimento da ruptura com o
restante do mundo aberto a livre circulagdo, visto com cada vez mais suspeita e
inseguranca (CALDEIRA, 2000, p. 259).

Na necessidade de se deixar esses espacos restritos, o enclausuramento ainda se
mantém pelas portas e janelas trancadas e pelo medo da parada em sinais de
transito. Dificilmente ocorre a separagdo entre 0S supostos criminosos que espreitam
em semaforos e o grande nimero de pedintes e vendedores de rua que dividem
esse mesmo espaco publico (CALDEIRA, 2000, p. 320).
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E valido salientar que o “medo do outro” também foge dos muros das cidades.
Conforme ja mencionado, o temor é difuso, liquido. Até mesmo as camadas mais
oprimidas foram, de certa forma, atingidas. Na América Latina surgiu o fendmeno do
“‘populismo punitivo”, descrito por Vera Malaguti (2009, p. 37) como uma
eleitoralizacdo da emergéncia, a producdo de um mercado de trocas simbdlicas.
Apaga-se a reflexdo criminolégica académica para o surgimento de um novo
especialista: a vitima. Para a autora, € provavel que pais e mées de vitimas (em sua
maioria brancas) sejam os responsaveis por dar um tom ao debate criminologico e

as mudancas das leis penais para a ado¢ao de mais rigor.

E dentro desse contexto que no Brasil a imagem do criminoso (principalmente do
traficante) tenha sido vista como uma ancora simbdlica do mal, fazendo com que o
estado de guerra fosse deflagrado contra as drogas, legitimando uma larga
criminalizacdo e também o exterminio da camada pobre da populacdo. Nasceu
entdo uma naturalizacdo da violéncia contra a populacdo que vive em favelas, de
modo que questdes como direitos e garantias fundamentais foram deixadas de lado
(FELETTI, 2014). Faz-se, entdo, perceber que mesmo por meio de atuacdes com
modalidades diversas (seja pela suposta confiabilidade de célculos atuariais ou
também pela proliferacdo do discurso da inseguranca e medo), a ideia de um
inimigo 6ntico, ou “outro a ser eliminado” ainda se faz presente na
contemporaneidade, demonstrando que cabe ao Estado Punitivista a escolha de seu

rival, ou rivais.

2.3 A ABORDAGEM DO TERRORISMO PELA POLITICA CRIMINAL
CONTEMPORANEA E SUAS CONTRADICOES

Até o momento, o0 texto serviu para expor duas ideias basicas, porém necessarias,
para haja o aprofundamento no trabalho do que seria o terrorismo (segundo uma

perspectiva de uma criminologia critica).

A primeira ideia ja tratada diz respeito a necessidade da estigmatizacdo e
seletividade para o exercicio de um poder punitivo. O que foi demonstrado ilustrou e
explicou a criacdo de inimigos como um discurso presente na maioria das

sociedades.
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A segunda ideia diz respeito a intima ligacdo entre diferentes discursos, pois o
discurso segregador da imagem de um suposto inimigo vem sendo sempre
agregado ao relato do medo e da inseguranca. Esses relatos corroboram com a
legitimacao dos 6rgaos de poder para se valerem de politicas publicas de excluséao e

eliminagéo sistematica.

A criminologia positivista e 0 heoconservadorismo estdo ambos pautados na vitoria
desses mencionados discursos e, conforme demonstrado no topico passado, 0
surgimento de uma criminologia critica em relacdo aos paradigmas tradicionais foi
crucial para desvela-los e apontar o poder punitivo como um complexo de funcdes a

servico de um modo de producao capitalista.

A abordagem do presente tépico tem como foco principal o tratamento dado ao
complexo fendmeno do terrorismo pela politica criminal contemporanea, uma analise
necessaria para que posteriormente o mesmo fendmeno seja analisado por uma

perspectiva critica.

Quanto a origem do termo, lembram os estudos de Maria Cecilia Démine (2009, p.
240) que o termo “terrorismo” surgiu durante o governo do Comité de Saude Publica
na Franca nos periodos de 1791 a 1794. Posteriormente, em 1798, a expressao foi
definida pelo Dicionario da Academia Francesa como um “sistema ou regime de
terror”. Durante a ditadura jacobina, entre o periodo de 1793 e 1794, cerca de 300
mil pessoas foram presas e 17 mil foram executadas. A época ficou conhecida como
fase do “terror” e o objetivo da revolugao era garantir o poder politico a burguesia
(LEITE FILHO, 2004, p. 43).

Acdes em periodos anteriores da historia, muito embora ndo tenham sido
classificadas como “atos terroristas”, segundo determinados autores, como Jaime de
Carvalho Leite Filho, poderiam ser assim classificados, apesar de a motivagao
politica estar ligada também a aspectos religiosos. A sociedade religiosa dos zelotes
ou sicarios (em referéncia ao tipo de lamina utilizada pela organiza¢do), na Palestina
no periodo entre 66 e 73 d.C., realizava assassinatos de individuos que néao

respeitavam suas regras de condutas. Esses homicidios tinham a caracteristica de
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atos de fé e deveriam ser realizados por todos integrantes que desejassem receber
a graca religiosa (LEITE FILHO, 2004, p. 43).

Posteriormente, na Pérsia, no ano de 1090, a sociedade secreta dos Hashishins, ou
“Ordem dos Assassinos”, fundada por Hassan Ben Sabbah, tinha como objetivo a
difusdo de uma vertente do ismaelismo que havia sido criada pelo proprio Hassan.
Os assassinos dessa ordem realizavam homicidios em diversos pontos da regido
gue situavam tanto a Pérsia quanto a Siria (LEITE FILHO, 2004, p. 43).

Na contemporaneidade, o terrorismo como um complexo de condutas combatidas
pelos Estados ocidentais (sejam elas de interesse do direito penal ou do direito
internacional publico) € um tema recorrente ja ha varias décadas, mas que ganhou
atencao especial apos a ocorréncia dos atentados aos Estados Unidos (em 11 de
setembro de 2001) e também de algumas cidades europeias como Londres (em 07
de julho de 2005) e Paris (em novembro de 2015). Por mais que antes dessas datas
ja houvesse tratados a respeito do combate as atividades terroristas, com esses
acontecimentos houve um crescimento exponencial do controle exercido pelos
Estados e também de suas violacGes a direitos fundamentais, sejam eles dos

proprios cidadaos ou de estrangeiros.

A politica criminal na atualidade preocupa-se em definir o que seria uma atividade
terrorista, mas é preciso deixar claro que ndo ha uma definicdo precisa do que
seriam esses atos. Segundo DOmine (2009, p. 240), a chamada criminalidade
terrorista € um fendbmeno cada vez mais dinamico, pois atualmente esta vinculado
cada vez menos a ideia de um espaco fisico, grupo nacional ou numero especificos
de delitos. A precisa definicdo de terrorismo € uma tarefa que cabe hoje tanto a

politicos e legisladores como também a socidlogos, crimindlogos e juristas.

A mencionada autora entende que h& dois importantes argumentos para que se crie
uma definicdo legal de terrorismo: 1) é importante porque uma eventual legislacéao
adequada violard uma série de direitos humanos e devera, portanto, ser bem precisa
em relacdo a quem sera aplicada; 2) € importante porque deve ser fruto de um
pensamento cuidadoso e ndo de uma reacéo social precipitada (DOMINE, 2009, p.
242).
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Entretanto, parece que dificilmente havera (ao menos em um futuro proximo) uma
definicdo precisa realizada por quaisquer dos paises do ocidente, haja vista que a
indefinicdo desses atos favorece a atuacdo estatal. Como ndo € possivel tratar de
terrorismo sem tratar de medidas para seu combate, € de total interesse dos 6rgaos
de poder que sua conceituacdo permaneca vaga e imprecisa, pois assim sera mais
interessante ao Estado que podera adequar ao roétulo “terrorismo” quaisquer

condutas que nao sejam coerentes com Seu exercicio.

Ainda assim, sustenta a autora que ha um elemento comum entre a maioria das
propostas tedricas e normativas a respeito da classificacdo dos atos terroristas,
implicando que elas se utilizam de uma violéncia extrema prevista para forcar um
cambio em um governo e em uma sociedade (DOMINE, 2009, p. 243), mas ainda
assim esse inicio de definicdo j4 carece de um elemento critico essencial, pois ndo
rompe com a nogdo de uma criminalidade Ontica que deve ser combatida. E preciso
também perceber que ndo ha como sustentar a defesa de um discurso de um ato
contra o terror, violador de direitos fundamentais (ainda que contra individuos

especificos) em um Estado democratico de direito, assunto que sera tratado adiante.

Ha ainda mais vicios na tentativa de se estabelecer uma precisa definicdo dessas
atividades, ja que muitos autores tém definido o terrorismo levando em conta
elementos como o terror coletivo e o emprego de violéncia (DOMINE, 2009, p. 243),
mas esses elementos sdo colocados em cheque quando se trata, por exemplo, de
atos que sao considerados o chamado “ciberterrorismo”, pois sao classificados pelos
orgaos de poder como atos terroristas, ainda que ndo impliguem necessariamente o

emprego de violéncia.

O gque se percebe atualmente € que houve um aumento consideravel no numero de
condutas consideradas terroristas e, da mesma forma, um aumento no niamero de
medidas capazes (em tese) de coibir esse tipo de atividade. Esses novos
discursos do medo e da seguranca ignoram um fato evidente: o terrorismo € um
conjunto de atos que foge (inicialmente) do controle do Estado, muito embora seja

um resultado de suas préprias atividades dentro do modo de produgéo capitalista.
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Na insistente tarefa de se encontrar uma definicdo ideal para o termo, 0 surgimento
da era da informacdo e o avanco constante dos processos de globalizacdo se
mostraram como um novo entrave, tendo em vista o aumento da quantidade de
condutas possiveis de serem perpetradas em atos considerados terroristas sem que

haja necessariamente a vinculagéo fisica com um determinado pais.

Esses acontecimentos acabaram por legitimar ainda mais o discurso sempre
constante na criminalidade convencional da eterna existéncia do risco social. Para
esse relato, agora a sociedade do risco estad relacionada com a sociedade da
informacdo, o que gera uma demanda por uma politica criminal que seja global e
eficaz. Um exemplo dado dessa perigosa relacdo é a propria utilizacdo da internet
pela considerada “criminalidade terrorista”. O chamado ciberterrorismo causou
preocupagdo no momento em que a rede mundial de computadores se tornou a
infraestrutura global de informacéo, sendo vista ndo apenas como uma rede
determinante do progresso e de avancos, mas também de perigos, pois € por meio
dela que organizacfes de terror atraem novos participantes, além de ser empregada
para enviar mensagens e discursos de seus lideres para difundir e publicitar essas
organizacfes e para ensinar métodos de criagdo de bombas e outros instrumentos
perigosos (DOMINE, 2009, p. 246).

N&o obstante, conforme ja visto no campo da criminalidade convencional, o uso dos
estudos sociolégicos da sociedade do risco pela criminologia tradicional apenas
servem para validar ainda mais o uso de politicas criminais violentas e
estigmatizantes. No campo da chamada “criminalidade global e organizada” nao é
diferente, pois 0 que se pretende € a criacdo de uma politica criminal que ultrapasse
fronteiras, que haja um controle criminal global (certamente exercido pelos paises
dominantes economicamente) sob a mascara de uma suposta “guerra ao terror’
para o0 exercicio do poder punitivo em paises periféricos, além da violacdo da
soberania e intimidade de individuos pertencentes a nacdes que apresentem um

consideravel risco.

A respeito do crescimento da era da informacgao e do “surgimento” do ciberterrorismo
(tema que serd tratado adiante com mais cuidado), ha uma evidente (e conveniente)

imprecisdo de seu termo, pois além de diferir de quaisquer acbes violentas
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tradicionalmente consideradas como terrorismo, ele € amplamente utilizado para
rotular ndo somente ac¢Bes de grupos estrangeiros armados, mas também acdes
realizadas por individuos pertencentes a esses paises dominantes que contrariem
seus interesses por meio de invasdes a paginas governamentais ou de grandes
empresas, motivando esses Estados a se utilizarem de constantes violagbes a
direitos como privacidade, intimidade e até mesmo liberdade como forma de uma

hipotética protecdo a nacéao.

Pode-se mencionar como um claro exemplo desse tipo de violagdo internacional a
politica criminal dos Estados Unidos no Patriot Act, promulgado em 26 de outubro de
2001 apds o incidente ocorrido no més anterior. A expressao criada pelo ato, USA
PATRIOT, serve como um acronimo para os dizeres: Uniting and Strengthening
America by Providing Appropriate Tools Required to Intercept and Obstruct Terrorism
(Unindo e fortalecendo a América pela provisdo de ferramentas apropriadas a
interceptacdo e obstrucédo do terrorismo). O ato foi aprovado sem qualquer tipo de
debate parlamentar, como se fosse uma verdadeira legislacdo penal de emergéncia
(DOMINE, 2009, p. 259-260).

Por mais que setembro do mesmo ano tenha sido marcado por um tragico
acontecimento no pais, o objetivo do Patriot Act nada mais é do que uma sistematica
violacdo a direitos constitucionais que possuem como escopo 0 aumento da
capacidade repressiva dos Estados Unidos em outras nacdes, pois pretende
combater algo que nem mesmo é propriamente definido. Vale recordar que, por ndo
haver uma data especifica para seu fim ou mesmo um acontecimento que faria
cessar com essas atuacdes, o instrumento mencionado exibe uma notoria politica de
excecdo permanente que foge de seu discurso para se tornar apenas uma

ferramenta a ser utilizada contra direitos fundamentais.

Nessa seara da discussdo a respeito da constante violacdo a direitos, a politica
criminal moderna vem sendo marcada principalmente pela afirmacdo de trés
tendéncias politico-criminais, quais sejam o direito penal do inimigo; as hipoteses de
direito penal de distintas velocidades; e o paradigma do direito penal de intervencéo,

conforme menciona Maria Cecilia (2009, p. 272-273), especificadas a seguir.
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O direito penal do inimigo, da forma como foi concebido por Gunther Jakobs, parte
da averiguacédo da possibilidade de existir uma guerra ao terrorismo com 0S meios
do direito penal dentro de um possivel Estado de Direito. O préprio idealizador desse
projeto compreende que em um Estado democratico de direito isso € algo complexo,
pois ele esta obrigado a tratar seus inimigos como pessoas e ndo como fontes de
perigo, mas assevera que 0 contexto atual se trata de um momento em que as
préoprias liberdades concedidas por esse Estado estdo em risco: é, para o teorico,
um verdadeiro caso de forca maior, uma necessidade requisitada por um estado de
guerra (DOMINE, 2009, p. 274).

Segundo o préprio Jakobs (2012), determinados individuos, entre eles aqueles que
aderem a grupos considerados terroristas, SA0 responsaveis por esses riscos e se
afastaram, de forma provavelmente duradoura e de modo certamente decidido, do
direito, 0 que ndo proporcionaria uma garantia cognitiva minima e necesséria para
um tratamento como pessoa. Esse tratamento como “ndo-pessoa” € inclusive um
dever do Estado, pois o contrario deixaria vulneravel o direito a seguranca dos

cidadaos.

O autor entende o individuo rotulado como terrorista como aquele que rechaca
completamente a legitimidade do ordenamento juridico, e, portanto, busca a
destruicdo dessa ordem (JAKOBS; MELIA, 2012).

N&o obstante, ao ser indagado sobre a legitimidade do direito penal do inimigo,
Jakobs (2012) responde que por mais que ele tenha que ser um direito limitado, &
preciso privar o terrorista do direito do qual seus planos abusam, principalmente o

direito a liberdade de conduta.

Contudo, € oportuno aqui ressaltar a andlise de Juarez Cirino dos Santos (2009, p.
4-5) ao compreender o direito penal do inimigo como um direito penal do cidadao —
onde a pena preserva o significado simbolico de (re)afirmacédo da validade da
norma, como uma punicdo por fatos passados — e um direito penal do inimigo
propriamente dito — com um significado fisico de custddia da seguranca preventiva

como medida voltada a precaucdo de perigos futuros. Ao “outro” é atribuida uma
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realidade ontoldgica do ser social, capaz de ser identificavel por diagnosticos de
personalidade e objeto de progndsticos de uma criminalidade futura.

Qualqguer teoria criminal que lide com acfes futuras dificilmente ird prosperar sem
que o lado “democratico” do Estado democratico de direito seja deixado de lado.
Para Santos (2002, p. 6), os setores mais avancados da politica criminal e da
criminologia — como a Nova Escola de Frankfut — ja deixaram claro que o direito
penal preventivo é incapaz de controlar os perigos das situacdes problematicas.
Uma efetividade da protecdo cancelaria qualquer garantia democratica do direito
penal e do direito processual penal.

Como ja foi apontado diversas vezes no presente trabalho, ndo se trata de uma
verdadeira necessidade de um estado de excecdo, mas sim de um discurso criador
desse risco de modo a legitimar essas politicas criminais. A nocdo de um Estado
segregador dentro de um Estado de direito é inconcebivel, motivo pelo qual jamais
deveria ocorrer. O discurso sobre a possibilidade de um ataque terrorista serve

muito mais a pratica de violacbes sistematicas a direitos humanos do que ao

combate a condutas pretensamente “terroristas”.

Ja em relacdo a concepcao do direito penal de distintas velocidades, realizada por
Jesus Maria Silva Sanchez, ela incorpora a nocao criada por Jakobs na medida em
que se estipula diferentes niveis de rigor de aplicacdo do poder punitivo. Dentro
dessa seara, um direito penal da globalizacdo econdmica e da integragao
supranacional serd um direito menos garantista em que serdo flexibilizadas as
regras de imputacao e tanto as garantias politico-criminais, quanto as substantivas e
processuais (DOMINE, 2009, p. 275).

Por sua vez, o paradigma do direito penal de intervencédo ou Interventionsrecht,
teorizado por Winfrid Hassemer, age de maneira diversa: por um lado esta
preocupado a reduzir o direito penal ao que se chama “direito penal basico”, por
outro, tem como escopo a criagdo do outro lado da moeda, o “direito de
intervencao”, focado para resolver os problemas com os quais o direito classico tem
certa dificuldade, reduzindo elementos como formalidades processuais (DOMINE,
2009, p. 275).
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Por mais que haja uma preocupacao em realizar certa reducéo da pena privativa de
liberdade, a teoria de Winfrid ainda tem a preocupacdo central no controle de
determinadas acfes que podem trazer determinados riscos a sociedade, pois
também parte do pressuposto da ligacao entre a sociedade do risco e a inseguranca

no campo penal.

A anélise esmiucada dessas teorias ndo adentra no foco do atual projeto, mas a
referéncia a elas € importante para demonstrar como o discurso atual tem
preocupado diversos teoricos a respeito de um tratamento diferenciado a acdes
terroristas, esquecendo-se de respeitar limites impostos pelo direito internacional
humanitario. Entretanto, a autora Maria Cecilia Démine (2009, p. 279) acerta no
ponto em que diz que a atuacao contra atos terroristas ndo implica necessariamente
em um desvio da democracia, de modo que ndo ha necessidade de se restringir

liberdades individuais e ferir os valores humanos mais intrinsecos.

2.4 O TERRORISMO PELA PERSPECTIVA DA CRIMINOLOGIA CRITICA

Diversas foram as abordagens dadas por diferentes politicas criminais a imagem do
terrorismo, desde o Patriotc Act nos Estados Unidos até mesmo a Convencéo de
Palermo, realizada pela Organizacdo das Nac¢des Unidas. Entretanto, pouco se fala
sobre 0 assunto em matéria tedrica, principalmente em relacdo a criminologia critica.
Escassos sdo os textos que abordam o tema, haja vista a preocupacao fundamental

da area com os processos de criminalizacdo do sistema criminal convencional.

Recorda o tedrico alemédo, Sebastian Scheerer (2013, p. 244) que a criminologia
tradicional é responsavel por definir as causas do que é chamado de terrorismo
dentro da psique supostamente patolégica do autor desses atos (alguém que nasceu
e viveu em condi¢des extremas) que é movido por um 6dio desenvolvido desde cedo
e, portanto, facilmente seduzido por ideologias destrutivas, mas essa explicagdo nao
€ de longe suficiente para explicar o complexo fendmeno que € o terrorismo, ainda
mais suas diversas modalidades e diversos agentes, pois nha contemporaneidade um

cidaddo pode deixar de ter esse status para receber um novo, o de terrorista.
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O autor aponta as bases normalmente adotadas para explicar os atos estudados. O
fendmeno surge em situacdes de forte desigualdade social; forte privacdo de
direitos; de uma ideologia com um desprezo radical pelo “status quo”; em que ha
uma conducao carismatica-espiritual que se transforma em uma forca ofensiva que,
devido a uma posicdo marginal e impotente na estrutura dominante do poder prega,
que deve haver um equilibrio de forgas. Assim, mediante a uma tatica de escalacéo
polarizante, essa forca coage os individuos para que atuam do seu lado, o que
normalmente é feito por uma sequéncia de atentados com consequentes reacdes
repressivas que causam sentimentos de injustica nos afetados, um sentimento que é

utilizado pelos perpetradores para obtencéo de legitimacao (Scheerer, 2013, p. 249).

A criminologia critica, por outro lado, oferece uma perspectiva que parte de outro
ponto, como bem salienta Mauricio Stegemann (2009, p. 295) ao compreender o
fendbmeno como um problema eminentemente politico e deslocar a analise de sua
criminalizacdo primaria para dentro da seara politica enquanto trata de sua
criminalizacdo secundaria como um processo derivado da dicotomia amigo-inimigo
que legitima intervencdes violentas por parte do Estado. Como ja mencionado, o
discurso do medo e da inseguranca sdo combustiveis fortes para a fundamentacéo
do gerenciamento por regimes de excecao.

O autor também lembra que na funcao de elucidar o que seria a atividade terrorista
pode haver certo perigo, pois a reducdo de uma ocorréncia dessa complexidade
dentro do fenémeno juridico ndo consegue compreender totalmente a dindmica dos
efeitos materiais dos atos e corroboraria para legitimar intervencdes estatais
violentas e reiteradas a direitos fundamentais em ambito supranacional, oferecendo
Sérios riscos as ja abaladas bases do Estado democratico de direito. O que bem se
nota nas politicas atuais € a atribuicdo do papel central das a¢cbes contra atos
terroristas ao direito penal e processual penal (DIETER, 2009, p. 298). O Estado

parece ser justificado como o bem por exceléncia a ser protegido por essa area.

Contudo, ndo se pode excluir o tema do estudo da disciplina, pois nas palavras de
Scheerer (2013, p. 247) isso: “[...] tiraria a importancia da criminologia e negaria seu
potencial”. O autor acerta ao salientar que a criminalidade vem modificando suas

fronteiras ha tempos, pois também mudam as formas de dominacdo e o crime nada
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mais € gque uma resposta a essas atividades. A clara linha que diferenciava a

criminalidade da guerra ndo é mais tao visivel.

Assim, antes que se prossiga para uma analise critica desse fenbmeno, € preciso
estabelecer uma clara distingéo entre as diferentes compreensdes — académicas e
politicas — dadas ao termo terrorismo, que, por sinal, surgiu primeiramente na Franca
durante o século XVIII para descrever atos de violéncia que eram praticados por

governos para assegurar uma submisséo popular (DIETER, 2009, p. 298-299).

Na primeira abordagem (académica), a preocupacédo primordial é o entendimento do
termo em um sentido literal, essa vertente busca, como metodologia, o
estabelecimento de um conceito do que seria terrorismo por meio de uma defini¢do
formal, além de apresentar casos empiricos que adéquem o conceito a esses
eventos e, por fim, buscar razdes materiais para sua ocorréncia e analisar solugdes
para evita-las (DIETER, 2009, p. 299).

Por outro lado, a abordagem politica compreende o terrorismo em um sentido
especifico de propaganda e possui uma metodologia completamente diversa, pois
preocupa-se em definir os terroristas em potencial (ou real) e em declara-los como
inimigos do Estado. Além disso, apresenta causas ideoldgicas a esses atos e
justificam o uso da violéncia estatal como Unica solucdo cabivel para o fim dessas
condutas, nem que para tanto seja utilizada a eliminagdo fisica ou até mesmo o
isolamento (DIETER, 2009, p. 300).

Cabe aqui a explicacéo realizada por Batista (2009, p. 38) para a impossibilidade do
direito e também da criminologia incorporarem elementos de repressdo que podem
conduzir a um genocidio: o vinculo estreito dessas medidas com o imperialismo. Por
exemplo, na chamada “democratizacdo” do Iraque, as vitimas europeias e
americanas sao, para esses Estados “democraticos”, as verdadeiras vitimas.
Iraquianos e afegaos sao considerados apenas “danos colaterais” — um individuo de
alguma dessas nacionalidades poderia até mesmo ser um “criminoso ou terrorista
em potencial” — j& que na atual fase da modernidade qualguer um pode ser
responsavel por criar um risco (seja em maior ou menor grau, mas sempre maior no

caso dos habitantes das nac¢des do Oriente Médio).
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Nota-se que é importante deixar claro que em uma possivel tentativa legislativa de
definicAo do termo, respeitando-se o principio da legalidade, a logica da
criminalizacdo do terrorismo deveria ser a académica e nao a politica, como bem
menciona Dieter (2009, p. 300-301), mas a regra penal dificilmente comportaria uma
definicdo objetiva, j& que as a¢bes definidas como terroristas ja transitam por todo o
corpo do texto legislativo em outras tipificagbes e nao existe consenso entre 0s
doutrinadores a respeito de quais seriam os elementos subjetivos que constituiriam o

tipo.

O que se pode aduzir dessa andlise € que uma suposta definicdo do elemento
“terrorismo” — como um crime — implicaria a uma série de violacdo aos principios
declarados do sistema penal e também aos direitos fundamentais conquistados no
decorrer dos anos. Essa tipificacdo apenas aumentaria consideravelmente o

exercicio do poder punitivo.

E nesse sentido que se preocupa Scheerer (2013, p. 248) ao lembrar da
possibilidade de ser criado um Cdédigo Penal e um Codigo Processual Penal de
ambito internacional com uma definicdo de terrorismo criada para fazer valer
interesses especificos dos paises dominantes (uma dominacao global do capital),
lembrando que atualmente a proépria lista dos criminosos mais procurados do FBI
(Federal Bureau of Investigation) busca mais por estrangeiros fora dos Estados
Unidos do que por nacionais em seus limites nacionais. Bem lembra o autor que no
modelo atual no qual o direito penal e processual penal mundial vem sendo
construido hd um grandioso abismo entre o0 ser e 0 dever ser e entre a lei a sua
aplicacdo. Isso também ocorre no que diz respeito a investigacdo dos mecanismos
de selecao da justica de classes; da ineficacia do direito; da legislacdo simbolica; do
direito como ferramenta do conflito social; da estigmatizacdo da alteridade cultural
como “folk devils”; da constru¢do de imagens de inimizade; da instrumentalizagédo do
direito para cerimdnias de degradacdo e rotulacbes de preconceitos por meio de
uma dogmatica juridica supostamente livre de valores (SCHEERER, 2013, p. 248-
249).

Levando-se em consideragdo o discurso da inseguranca, é possivel afirmar que ela

nao existe nos termos em que é definida, pois a Unica inseguranca existente diz
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respeito a como o Estado exercerd seu poder punitivo e contra quem ele sera
emanado, pois o fendbmeno da criminalidade global apenas revela duas formas de
controle exercida pelos Estados nacionais que se afirmaram na contemporaneidade:
a capacidade de se transformar qualquer um (mesmo um nacional) em um inimigo
publico; e o rompimento do Estado com suas proprias fronteiras, afrontando
soberanias de paises com interesses opostos de modo a legitimar uma guerra pelo

poder.

Dessa forma, parece coerente definir o uso do terrorismo em seu conceito politico
como um novo discurso legitimador do descumprimento de direitos humanos e
fundamentais justificador de acbes nesse sentido, desde atuacbes militares em
regides periféricas até o controle de redes computacionais dentro e fora das
fronteiras estatais. Com isso, a criminologia critica surge como um campo capaz de
desvelar as raizes estruturais existentes no fenbmeno como um comportamento
social realizado por pessoas, grupos ou até mesmo paises que sdo rotulados como
inimigos de valores vinculados a ideologia do modo de producéo capitalista, pois a
tipica existéncia do terrorismo depende da criacdo de um elo entre ele e as figuras
construidas baseando-se em esteridtipos que sao incorporados a cultura popular por
meio da propaganda (DIETER, 2009, p. 305).

Nasce ai uma definicdo do terrorista sempre como o “outro”, que ora € algo bem
definido como um arabe ou o Estado islamico, ora € algo mais sutil, como um traidor
da patria que é assim nomeado devido a uma acao contra 0s interesses de seu pais,
por isso € possivel afirmar que a definicdo de terrorismo como é feita atualmente
segue muito do conceito “amigo-inimigo” identificados pelo autor alemao Carl

Schmitt, que serad mais adiante devidamente analisado.

2.5 A DICOTOMIA “AMIGO-INIMIGO” E O CONCEITO DO POLITICO

Como apontado no topico anterior, a contribuicdo do autor Carl Schmitt a respeito da
relagcdo “amigo-inimigo” € essencial para a compreensao do presente trabalho, pois
essa dicotomia é, para o autor alemdo, um dos alicerces da constituicdo de um
Estado. Observa Dieter (2009, p. 311) que para haver a existéncia do espaco

politico é necessario que exista também a oposicdo e o conflito. Ha uma
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necessidade em criar sempre uma imagem de antinomia, que servira para sustentar
0 poder estatal, pois essa relacdo demonstrara a quem pertence o uso desse poder

legitimo e também quem s&o os responsaveis por ameacar essa legitimidade.

Em O Conceito do Politico/ Teoria do Partisan, a obra de Schmitt € apresentada pelo
autor contemporaneo Jirgen Habermas (2009, p. Xl), que ao tecer suas
consideracdes lembra que um Estado legiferante parlamentar surgiu apenas apos a
primeira guerra mundial, pois apenas nesse periodo se desenvolveu o capitalismo
organizado que propiciou que uma democracia de massas do Estado social tomasse
forma. Schmitt (2009, p. 19) salienta entdo que o conceito de Estado pressupde um
conceito do Politico, pois Estado é também o status politico de um povo que se
organiza dentro de um determinado territério, mas isso ndo define ainda seu

conceito.

Para o autor, uma verdadeira definicdo do conceito do politico € possivel de ser
obtida apenas por meio de uma identificacdo e de verificacdo de categorias
especificamente politicas, pois o “politico” é algo com categorias proprias que o
tornam peculiar em relacao aos diversos dominios do pensamento da acdo humana.
Dessa forma, o conceito do politico deve residir em diferenciacées proprias e
extremas nas quais sera atribuida toda acdo politica em um sentido especifico.
Portanto, se em outros dominios como a moral, as extremas diferenciacfes sao o
‘bem” e 0 “mal”; e no econbmico o “util” e o “prejudicial’, a diferenciacdo existente
especificamente politica que podera ser relacionada a a¢cdes e motivos politicos é
diferenciagao entre “amigo” e “inimigo” (SCHIMITT, 2009, p. 27).

Contudo, é preciso observar que essa relacdo entre esses dois termos tem
simplesmente o propdsito de caracterizar 0 que seria 0 extremo grau de intensidade
de uma unido ou separacdo. O inimigo politico ndo €, portanto, moralmente mau,
nem mesmo esteticamente feio. Ocorre que o inimigo é colocado como o “outro”,
como o desconhecido. Em sua esséncia, basta que ele seja este algo desconhecido
de uma forma que em casos extremos seja possivel haver o conflito com ele
(SCHMITT, p. 28).
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O que pode ser entendido dessa andlise € que o inimigo ndo é algo existente
naturalmente (como ja visto, ndo se trata de uma entidade 6ntica, mas construida),
ele é colocado como uma figura escolhida pelo Estado para que este consiga se
autoafirmar, sem estar necessariamente ligado a uma rivalidade previamente

existente em relagéo a esse Estado, ainda que ela possa existir de alguma forma.

Isso pode ser notado ao afirmar o autor alem&o que o inimigo ndo pode ser
comparado a um adversario em geral. Também nao pode ser considerado inimigo o
adversario privado a quem se nutre sentimentos de desafeto. Inimigo sera apenas
um conjunto de pessoas em um eventual combate, segundo uma possibilidade real
desse acontecimento. O inimigo é o inimigo publico, pois tudo o que se refere a um
grupo semelhante de pessoas, como um povo, se torna publico (SCHMITT, 2009, p.
30).

A esse inimigo, portanto, correspondera a possibilidade eventual e também real de
um combate, mas esse combate ndo pode ser visto em um conceito amplo (o que
abarca, por exemplo, discussdes acaloradas ou um embate intelectual), mas em seu
aspecto restrito e original de combate armado, da utilizagdo de armas como um
instrumento utilizado para a morte fisica de individuos. Esse sentido real ocorre
devido ao fato da existéncia verdadeira da possibilidade dessa morte fisica. A
guerra, entdo, para Schmitt (2009, p. 34-35), é a negacao 6ntica de outro ser, é a

realizacdo extrema de uma inimizade.

Ainda assim isso nédo significa que a realidade politica € para Schmitt a existéncia
eterna de um conflito armado, tendo em vista que ele € uma especulacdo, uma
possibilidade real de acontecimento, mas ndo uma constante. O que deve ser
entendido € que a existéncia politica € algo que, em seu extremo, pressupde a

eliminacéo fisica de pessoas determinadas ou mesmo de um grupo de pessoas.

Diferentemente de Clausewitz, o combate militar ndo é visto como a continuacdo da
politica com outros meios, pois por mais que a guerra tenha seus proprios e
diferentes pontos de vistas, estratégias e taticas, ela ja pressupbe a existéncia
preexistente de uma decisdo politica sobre a quem recai a imagem do inimigo e

essa definicdo de politica ndo chega a ser militarista, imperialista, tampouco
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pacifista. Também ndo é uma forma de apresentar a vitoria da guerra como um
“‘ideal social”, pois ndo ha, na guerra, qualquer coisa “social” ou “ideal”. A guerra nao
€ e ndo pode ser vista como 0 objetivo ou finalidade da politica, mas o pressuposto
existente como uma real possibilidade que determina de forma Unica a acédo e
também o pensamento humano capaz de gerar um comportamento tipicamente
politico (SCHMITT, p. 35-36).

A nocdo da existéncia de um inimigo €, portanto, uma constante em todos os
Estados, ja& que com a existéncia da figura politica hasce também a possibilidade de
guerra. Nesse ponto um Estado precisa de um grupo rival ou que pelo menos nao
faca parte dele, ou talvez de grupos e pessoas determinadas pertencentes a ele,

mas que, por algum motivo escolhido, herdaram a caracteristica do inimigo.

Por isso o entendimento de Schmitt € no sentido de que toda teoria do Estado é
pluralista, pois em esséncia, a unidade politica ndo podera ser universal a ponto de
abranger a totalidade de individuos da terra. Ele menciona (2009, p. 58) que se
todos os povos, religides, classes e grupos humanos fossem unidos de uma forma
em que fosse inimagindvel um combate entre eles ou uma guerra civil e que assim
fosse descartada a distingdo entre amigo e inimigo ainda que como eventualidade,
haveria apenas a concepcdo de mundo, cultura, moral, direito, entre outras. Nao

haveria, contudo, politica, nem mesmo Estado.

O autor se mostrou cético em relacdo a uma suposta “paz mundial” que
eventualmente surgisse apdés uma possivel guerra mundial, pois ainda haveria
Estados, a politica e, portanto, a possibilidade de conflito como evento maximo em

uma dicotomia amigo-inimigo.

E importante, assim, que se determine os termos “amigo” e “inimigo”, que possuem
em diversos idiomas estruturas linguisticamente diversas. Schmitt observa que na
lingua alema, o sentido linguistico de “amigo” (Freund) € originalmente tomado como
um companheiro de cla, ou seja, 0 amigo de sangue ou aquele que foi “tornado
aparentado”. Foi por meio do pietismo (um movimento de renovagao da fé crista
surgido na Igreja Luterana alema no final do século XVII) e de outros movimentos

religiosos que ocorreram a privatizacao e psicologizacdo do conceito de amigo, com
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termos como “amigo de Deus” ou “amigo de alma”. A amizade tornou-se dessa
forma um sentimento privado de simpatia. A palavra “inimigo” (Feind), ja possui uma
estrutura dificil de ser etimologicamente esclarecida, mas possui uma relagcdo com a
palavra “fijan” — odiar e designa em seu sentido linguistico essencial “aquele com o
qual se tem um conflito” (Fehde). Em outras palavras, o inimigo sera aquele contra
quem ocorrera alguma o conflito tomado como “o estado daquele exposto a uma
inimizade mortal” e podera tomar diferentes formas, pois com a alteragao pelo
decorrer do tempo das formas de conflito, também sera modificado o inimigo,
também definido linguisticamente em outras linguas simplesmente como o “n&o-
amigo” (SCHMITT, 2009, p. 112-113).

Essa compreensdo da estrutura das palavras é também importante, pois ajuda a
entender o sentimento de unido existente em um determinado Estado. A populagéo,
como um verdadeiro cla, é levada pelo discurso do Estado a promover um
sentimento de auxilio e unidade para com seus membros, o que leva a uma
facilidade maior no momento de definir outro povo como inimigo ou um traidor

(alguém que rompeu drasticamente com essa unidade).

Voltando as nocdes de Dieter (2009, p. 312), € dito que os Estados modernos a
concepcao que se tinha da confusdo entre inimigo e estrangeiro é hoje algo menos
evidente. Hoje ndo ha mais o endereco certo para o inimigo, isso facilita sua
identificacdo em qualquer etnia, religido, classe social, grupo politico ou mesmo

territério, seja ele no interior ou no exterior do estado.

O importante desse ponto é ressaltar a existéncia do inimigo imaginario como uma
predilecdo de utilizacdo acima da ameaca real e logica (DIETER, 2009, p. 314), é
por isso que sao atualmente diversos o0s inimigos terroristas fabricados e
disseminados pelos meios de comunicagcdo em massa, justamente para abastecer o
sentimento de inseguranca e medo existentes para que a propria populagéo aceite,
como forma de coibicdo da acdo desses grupos ou pessoas, medidas drasticas e na

maioria das vezes violadoras de direitos fundamentais.
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2.6 O ESTADO DE EXCECAO E A MISSAO CIVILIZATORIA

Dentro desse contexto de “amizade” e “inimizade”, a constante violacido a direitos e
as politicas realizadas pelos Estados contemporaneos, principalmente dos paises
dominantes, favorece a uma criagdo voluntaria de estados emergenciais, um legado
fornecido aos atuais governos pelos regimes totalitaristas, esse paradigma acabou
por se tornar a principal tendéncia da politica contemporanea (DIETER, 2009, p.
317).

Para Giorgio Agamben (2004, p. 13), a instauracdo de estado de emergéncia
duradouro € um legado deixado aos estados contemporaneos pelo totalitarismo, o
gue permite a eliminacdo sisteméatica daqueles rotulados como inimigos e tem a
tendéncia em se tornar o paradigma essencial da atualidade politica. Nota-se que
esse Estado de Excecdo ndo € algo que precisa ser declarado oficialmente
(DIETER, 2009, p. 317), basta que seja legitimado pelo discurso do medo. A
violacdo dos direitos fundamentais foge da seara da proibicdo legal, ja que é o
Estado soberano aquele que decide o valor ou desvalor de uma vida enquanto tal ou

mesmo os direitos em geral.

Duas sdo as caracteristicas que podem ser observadas na atualidade quando se
afirma a respeito da tendéncia global em se firmar em estados de excecdo: A
primeira diz respeito a adocdo desse paradigma tanto por paises desenvolvidos e
paises em desenvolvimentos que afirmam seu poder de punir com base nos
discursos jA mencionados e trabalhados nesse texto; A segunda caracteristica, e
mais marcante para esse trabalho, esta ligada a extrapolagcdo dos regimes de
excecdo de paises dominantes para os periféricos sob a mascara de uma suposta

“missao civilizatoéria”.

Nesse contexto, Agamben aponta de forma clara ao explicar que o significado
biopolitico do estado de exce¢do — como uma base original em que o sistema
juridico inclui o vivente pela sua suspensédo — aparece de forma clara na “military
order”, promulgada pelo presidente dos Estados Unidos no dia 13 de novembro de

2001, e que autoriza uma detencdo indefinida e o processo perante comissoes
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militares (diferente dos tribunais militares) dos individuos suspeitos de envolvimento
em atividades terroristas (AGAMBEN, 2004, p. 14).

O discurso muito utilizado das acdes terroristas, no entendimento de Agamben,
explica muito bem a inclusdo do sujeito pela sua exclusdo, sua matabilidade,
conforme j& demonstrado, mas que dessa vez ndo se limita aos nacionais de um
Estado especifico, o que da azo a acbes fora até mesmo de suas fronteiras,
principalmente em paises cuja estrutura politica se encontra abalada por alguma

razao.

E nesse ponto que Octavio lanni (2004, p. 271) ressalta o exemplo das politicas
internacionais norte-americanas e sua suposta “missao civilizatéria” com o resto do
mundo ao buscar expandir os ditames de “democracia”, “progresso”, “lei”, “ordem”,
entre outros valores, enquanto as verdadeiras formas desses pontos sao: o

consumismo; produtividade; lucratividade; “terrorismo”; e fundamentalismo.

Para o autor, ao serem analisadas isoladamente e também em conjunto, os dogmas
diploméaticos geopoliticos dos Estados Unidos dédo énfase a dois relatos primordiais:
o da “fronteira sem fim” e o da “excepcionalismo permanente”. Essa duas marcantes
caracteristicas geram, por fim, o mito maximo do “povo eleito”, predestinado ao
desenvolvimento e pratica da “missao civilizatoria” capaz de levar a outros povos

elementos como democracia, liberdade e justica (IANNI, 2004, p. 272-273).

Isso é possivel gracas a uma supremacia de carater econbmico e militar, uma
grande tecnoestrutura estatal com uma visdo sistémica do globo com énfase no
predominio do equilibrio, da autorreproducéo e de integracdo de dissidéncias, mas
ao mesmo tempo da expulsdo ou supressdo de dissidéncias mais originais ou que
sejam incbmodas e diferentes. Trata-se, para lanni (2004, p. 276) de uma
compreensao de toda realidade social (em sentido lato) como se todos os setores
politicos e culturais tivessem um compromisso com a lei e a ordem, bem como o
desempenho e produtividade, uma ideia alimentada por um fundamentalismo

calvinista secularizado, difuso ou mesmo exacerbado.
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A compreensdo do presente trabalho também vai no sentido de que a tdo dita e
proclamada atividade messianica se trata, em verdade, de um subterfugio para um
novo e global processo de dominacdo econdmica, bélica e, atualmente, também
informacional — pois o dominio contemporaneo de informacfes, ainda mais na

chamada era da informagéo, favorece as outras formas de dominag&o.

E importante compreender que essa busca pelo controle da informacéo é algo
essencial para reafirmacdo de um Estado como poténcia. No exemplo norte-
americano, é possivel observar ndo somente as criticas feitas nos ultimos anos a
respeito de espionagem internacional, mas também a utilizacdo de informacgfes
conseguidas por meio de grandes empresas internacionais (como empresas de
créditos e redes sociais online), pertencentes a esse pais. O préximo capitulo trata

mais detalhes a respeito dessas questdes.

Vale lembrar que esse eterno compromisso com a “democracia” anda sempre ao
lado da criacdo do inimigo que, ndo obstante ser uma criacao retorica, ou seja, um
inimigo construido e ndo natural, por si, também existe hoje como um “inimigo em
potencial”, alguém (um povo, ou grupo), que deve estar constantemente vigiado,

pois pode se apresentar como uma eventual for¢ca opositora.

lanni compreende bem essa ligacdo ao afirmar que a imagem de um némesis é
sempre importante, independente de haver uma ameaga real ou mesmo uma
simples criagdo, pois, conforme ja visto em outro momento do trabalho, a opinido
publica pode ser, dessa maneira, manipulada, o que fomenta o desenvolvimento de
um estado em suas areas bélicas e tecnolégicas para sua atividade dentro e fora de
suas fronteiras. Sustenta o autor que a existéncia de um verdadeiro inimigo, ou a
invencdo de um inimigo ideal, € algo que fundamenta os objetivos e 0s meios da
missao salvadora e da purificacdo ideologica, assim como a realizacdo de interesses
politico-econdmicos e socioculturais. Isso tudo € acionado pelo cada vez mais
crescente complexo industrial militar, do qual fazem parte as novas tecnologias
eletronicas que atingem diversos alvos proximos, visiveis e invisiveis — 0 que causa
danos desejados e definidos, mas também “danos colaterais”, que ndo deixam de

ser desejados e alcancéveis (IANNI, 2004, p. 278-279).
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Medidas dessa forma s&o, como sustenta Agamben (2004, p. 44), atuacdes ilegais,
contudo, se encaixam perfeitamente nos parametros juridico e constitucional, o que
se concretiza em uma criacdo de novas normas ou de uma nova ordem juridica, um
conjunto de caracteristicas ligados ao estado de excecdo que atualmente é capaz de

extrapolar barreiras nacionais.

Ressalta-se, assim, a criacdo da metafora da balanca imaginaria, capa de pesar de
um lado a seguranca e de outro a liberdade ndo s6 dos individuos pertencentes a
um Estado, como a todos aqueles sob a égide de seu poder punitivo. Uma metafora
crucial dentro dos meandros do estado de excecao e que se encaixa muito bem no

contexto do compromisso messianico com a seguranca global.

Dieter logo aponta a insustentabilidade de tal hipétese, uma “armadilha retérica”,
como coloca (2009, p. 321), pois 0 argumento “violar direitos para acabar com a
inseguranga” nada mais é que uma falacia de confusdo de correlacdo e causa,
configurada pela falta de relacéo légica entre as duas sentencas do postulado que

busca, ainda assim, encontrar um nexo causal necessario entre as premissas.

Ao analisarmos, nesse ponto, as duas premissas, quais sejam: “violagao de direitos
fundamentais” e “cessagao do sentimento de inseguranga”, é possivel notar que nao
existe uma clara correlacdo entre ambas. O discurso existente trabalhou no sentido
de criar uma suposta relacdo que nao existe originalmente. Assim, se existe um
sentimento de inseguranca, a violacdo a direitos fundamentais ndo € uma implicacao
l6gica necessaria, tal como néo é a vigilancia exacerbada; a eliminacdo de garantias
processuais; ou qualquer outra modalidade de violagdo a esses direitos. Nao
obstante, se a cessacdo de direitos de individuos que supostamente (e
potencialmente) ainda ndo € uma implicacao logica, muito menos sera a cessacgao

de garantias da populagcéo em geral.

Da mesma maneira, no citado exemplo norte-americano, ndo existe implicacao
l6gica entre a suposta “mensagem democratica” com invasdes internacionais
(direcionada principalmente a paises periféricos onde se encontram muitos dos ditos
inimigos), pois as premissas ndo estdo ligadas necessariamente. Se uma

instauracdo de um “Estado democratico” € um objetivo, ele ndo pode de forma
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alguma ser alcancado por meio de uma violacao sistematica a garantias, ou seja,
nao sera por meio da maculagdo a direitos que sera sustentado um “Estado de

direitos”.

Ao se fazer uma andlise dos interesses obscuros mascarados por esse processo
civilizatorio, é preciso levar em consideracdo o desenvolvimento do capitalismo no
altimo século, 0 que permitiu uma grande concentracdo de poder por parte da
economia privada nas sociedades ocidentais (tanto desenvolvidas quanto aquelas
em desenvolvimento). Com isso, impossibilitou-se tanto a formulacdo quanto a
implementacdo de politicas publicas estatais que fossem totalmente independentes
dos interesses pertencentes ao mercado. Os Estados capitalistas contemporaneos
acabaram, assim, por se tornarem instrumentos de poder que atuam em
concordancia com os interesses de estruturas internas do poder particular (DIETER,
2009, p. 324).

Essa acumulacdo desmoderada de poder particular acabou por delinear as trés
principais e fundamentais caracteristicas da politica externa norte-americana apos o
fim da segunda grande guerra, a saber: 1) a ininterrupta transferéncia de recursos
de paises periféricos para paises ricos, principalmente por meio do pagamento de
juros de dividas externas e de empréstimos de instituicbes financeiras
internacionais; 2) o sustento da superioridade bélica e o aumento constante do
subsidio estatal a economia estadunidense pelo Pentdgono, o que gerou um
consideravel aumento do or¢camento militar financiado com dinheiro publico com
producdo de lucro privado, jA que ha a garantia de compra pelo Estado; 3) o
incremento da intervenc&o militar norte-americana no resto do globo (DIETER, 2009,
p. 324).

Essas caracteristicas para que sejam devidamente implementadas precisam de
certa aprovacao social, o que é conseguido por meio da ja tratada construgdo de um
inimigo que, no imaginario norte-americano, esta ligado a um perigo ao sistema
capitalista e ao proprio estilo de vida da sociedade do pais. Da mesma forma que a
construgdo do inimigo foi apontada no inicio do trabalho como algo inerente as
diversas sociedades e que mudou de figura no passar do tempo, na sociedade

norte-americana nao foi diferente.
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Conforme Dieter (2009, p. 325), se 0 nazismo era o principal inimigo dos Estados
Unidos durante a segunda guerra, ao seu final e até o fim da década de 1980, o
medo da revolugéo bolchevique e a “ameaca comunista” foram os combustiveis da
politica externa. Ao fim da “Guerra Fria”, como a populacdo ndo mais temia a
ameaca soviética, a violéncia politica precisou ser justificada com uma nova ameaca
e o terrorismo como uma ac¢ao contra os Estados Unidos tem sido até os dias atuais

a principal fonte de legitimidade de sua atuacéao.

Nos dias atuais, a mesma tecnologia que o pais tem utilizado para veicular sua
vigilancia em massa, assim como determinadas violagdes a direitos fundamentais foi
utilizada contra o préprio Estado e muitas dessas politicas “ocultas” foram expostas.
A acado desses “hackers” tornou necessaria uma nova construgcdo de um rival e a
imagem do “ciberterrorismo” como uma pratica realizada por grupos de “hackers” ou
mesmo individuos entrou para a lista de praticas combatidas pelo pais, pois, tal
como as figuras anteriores, € uma ameaca ao Sistema capitalista e aos interesses

politicos dominantes.
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3 CIBERTERRORISMO E FRAGILIZACAO DO DIREITO PENAL
COMO FORMA DE CONTROLE SOCIAL

3.1 A NECESSARIA DEFINICAO DA ERA DA INFORMACAO E DO AMBIENTE
VIRTUAL

Esse ponto do trabalho versara a respeito do que contemporaneamente é chamado
de “ciberterrorismo”. Para que se possa entender o que é o complexo fendmeno
dessas acBes nomeadas terroristas foi necessario que se fizesse uma analise desde
0 avanco da modernidade, passando pela constru¢do da figura do Inimigo até um
estudo do conceito limite do Politico (segundo Carl Schmitt), sem esquecer de
mencionar as cruciais contribuicbes da criminologia critica dadas por diversos
autores de modo a compreender o fenbmeno em tela ndo como um objeto da

questdo criminal, mas como um acontecimento eminentemente politico.

O foco do trabalho até entdo foi apontar que o chamado “terrorismo”, independente
da forma como é praticado, no que pese a utilizacdo de acbes e modos violentos,
nao existe como uma entidade 6ntica ou um mal natural que deve ser tratado como
uma matéria penal. Longe disso, o ato terrorista, como fendmeno contemporaneo,
existe como um reflexo politico das atividades estatais de paises dominantes. Um
Estado, ao tentar criminalizar uma atitude terrorista realizard apenas a operacéo
primordial do poder punitivo, qual seja, a estigmatizacdo e segregacdo de pessoas

ou grupo de pessoas que muitas vezes ja sao alvos de um ostracismo politico.

N&o obstante as afirmacdes apresentadas em relagdo ao terrorismo convencional, o
que hoje é chamado de “ciberterrorismo” possui diferencas bem evidentes e instiga
duvidas em relacdo ao seu conceito, como por exemplo: quais atos praticados no
ciberespaco rotulados como “ciberterrorismo” se assemelham aos eventos
praticados fora do ambiente digital e quais estdo vinculados a agfes puramente
politicas no meio virtual (ainda que com reflexos no espago material), chamados de
acoes de “hackerativismo”, uma expressao que tera seu devido foco no decorrer do

capitulo.
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Independente da forma como € operado o que é rotulado como “ciberterrorismo”, a
principal diferenga entre essa modalidade de acdes e as demais ja citadas reside no
fato de que as atividades do primeiro grupo sé se tornaram possiveis com o advento
da “era da informac&o”, um momento ocorrido nas ultimas décadas e um aspecto da
ja estudada modernidade tardia, que sera discutido nessa primeira parte do atual

capitulo.

O avanco tecnoldgico ja existia em grandes propor¢des, principalmente apos o final
da segunda guerra mundial, como sustenta o filosofo Pierre Lévy (1999, p. 32).
Nessa época, entretanto, os computadores e as ferramentas de comunicacdo em
geral se resumiam a grandes equipamentos que, além de ocuparem um espaco
consideravel (muitas vezes salas inteiras), serviam quase que exclusivamente para
calculos e finalidades militares. Ainda no século passado, o movimento da
“contracultura”, surgido na Califérnia, foi extremamente responsavel por romper com
esse antigo paradigma ao tirar a finalidade classica do uso das maquinas (0
processamento de dados para fins cientificos ou bélicos) e substitui-la com usos do

cotidiano, como a criagdo de textos, musicas e jogos eletrénicos.

A propria internet surgiu inicialmente como uma tentativa de uniformizacdo da
linguagem informética, permitindo que aparatos e redes pudessem ser interligadas
entre si, 0 que ocorreu inicialmente no ano de 1969, nos Estados Unidos, com um
experimento militar chamado ARPANET (Advance Research Projects Agency
Network). Essa experiéncia, surgida no limiar da guerra fria, permitia que diversos
computadores de centros de pesquisa pudessem compartilhar 0s mesmos recursos
sem grandes riscos de que as informacgdes contidas nesses lugares pudessem ser
perdidas devido a um eventual atague soviético. Houve entdo uma difusdo de
grande quantidade de informagOes sem que houvesse apenas um centro estratégico
gue pudesse ser atacado e destruido, levando a total perda daqueles dados. Anos
depois, ja na década de 1980, a rede existente foi fragmentada em duas redes
diversas, a ARPANET e a Milnet (ou rede militar), voltada exclusivamente para a
troca de informacdes bélicas e estratégicas. A primeira rede (ARPANET), em 1986
acabou por ser integrada aos supercomputadores da NSF (National Science

Foundation), o que formou um backbone (ou espinha dorsal da rede) composta por
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computadores superpotentes, permitindo uma expansao muito maior do que a
existente nas décadas anteriores (SYDOW, 2013, p. 30-31).

Essa grande rede funcionou como um canal de troca de informacfes escritas e
programas simples, até que em 1989, o cientista inglés Tim Berners-Lee, da CERN
(Conseil Européen pour la Recherche Nucléaire), na Suica, desenvolveu um sistema
de documentos interligados capaz de suportar textos, imagens e sons, além de se
inter-relacionar por ligacdes (links) que permitiam o usuario a trafegar por ambientes
diferentes em diferentes plataformas. Essa tecnologia, lancada em 1992, recebeu o
nome de WWW — World Wide Web (SYDOW, 2013, p. 31)

Portanto, a respeito do conceito desse periodo, € possivel afirmar que ele consiste
no momento em que novas tecnologias de informagdo e comunicagao sofreram um
consideravel processo de difusdo social. Com efeito, esse momento causou na
sociedade como um todo um processo radical de mudanca dos padrées adotados,
sejam eles vinculados as relacdes de trabalho; lazer; interacdo ou até mesmo a
nocéo de espaco e temporalidade (CARDOSO; RAMOS, 2014, p. 151).

Ha ainda um aspecto igualmente fundamental que caracteriza a era da informacéao:
0 nascimento do ciberespaco que, ainda que ndo tenha uma caracteristica fisica, é o
local para onde a vida cotidiana do cidad&o nos ultimos anos foi direcionada, o que
também foi possivel gracas a difusdo da rede mundial de computadores. André
Lemos (2004) bem salienta que os computadores pessoais comuns durante a
década de 1980 (chamados até o dia de hoje de personal computers) se tornaram
com o advento da World Wide Web, verdadeiros collective computers. Pode-se dizer
assim que o ciberespaco néo € apenas uma infraestrutura pertencente ao ambiente
virtual, mas ele também & composto por todas as informacdes que existem na rede e

também pelas pessoas que a ela estao conectadas.

Esse complexo de técnicas, praticas, atitudes e pensamentos que foi desenvolvido
conforme o ciberespaco foi amadurecendo acabou por se tornar uma espécie de
cultura ndo vinculada a qualquer pais, regido ou grupo étnico ou social, mas ligada,

em verdade, a todos os individuos que compartilham dessas caracteristicas dentro
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desse espacgo imaterial. Esse conjunto de qualidades é chamado de cibercultura
(CARDOSO; RAMOS, 2014, p. 152).

Um dos programas da cibercultura (e um de seus principios) é apontado por Pierre
Lévy como a inteligéncia coletiva (1999, p. 130). Segundo o autor, um grupo humano
seria capaz de se interessar em se constituir como uma verdadeira comunidade
virtual para se aproximar de um ideal do coletivo inteligente, mais imaginativo,

rapido, capaz de aprender e inventar.

Para o autor francés (1999, p. 131), o coletivo inteligente, mais capaz do que o
modelo tradicional, € a finalidade ultima da cibercultura, um projeto ja profetizado
pelos visionarios da rede ainda na década de 1960 e defendido por fil6sofos da
cibercultura como Kevin Kelly e Joél de Rosnhay, mas € também, em verdade, um
campo composto por problemas e questdes como: “E desejavel que a rede gere um
‘animal’ coletivo?”; Trata-se de uma construcdo de colmeias ou formigueiros
humanos?”; ou “A inteligéncia coletiva € um modo de coordenacéo eficaz no qual
cada individuo pode se considerar um centro?”. No entanto, restricdes antes
existentes que ditaram diversas formas de relacées ndo mais existem, de modo que
€ possivel pensar em modos de organizacdo de grupos humanos e estilos de

relaces entre grupos de uma forma radicalmente nova.

Importante abrir um espaco para Manuel Castells (2005, p. 20), que trata da
chamada “sociedade em rede” — que ele entende por ser uma estrutura social
baseada em redes operadas por tecnologias de comunicac¢éo e informacédo que séao
fundamentadas na microeletrbnica e em redes digitais de computadores
responsaveis por gerar, processar e distribuir informacéo a partir do conhecimento
acumulado dentro desse sistema. Com uma visdo mais otimista que muitos autores,
entende que ha uma alteracédo nas novas formas de sociabilidade, mas que ela ndo
esta ligada necessariamente ao desaparecimento da interacdo frente a frente das

pessoas ou mesmo ao isolamento delas diante dos computadores.

Uma das caracteristicas centrais dessa sociedade de rede € a transformacgédo da
area da comunicagdo, que constitui o espag¢o publico em que as mentes dos

individuos recebem informacdo e formam seus pontos de vista por meio do
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processamento de sinais da sociedade no seu conjunto (CASTELS, 2005, p. 22). De
qualquer maneira, a ascensao da era da informacgéo (e com ela da cibercultura) nao
alterou drasticamente apenas as relacdes existentes entre os diversos individuos e
grupos existentes, mas também os aproximou. Entretanto, era da informacéo
também exerceu um importante papel na forma de reger do Estado e na forma com
gue ele se relaciona com a sociedade ao seu redor. Nao apenas como um ambiente
de inclusdo, o ciberespaco também pode ser analisado como um ambiente de

exclusao.

O processo de vigilancia ja antes praticado por 6rgdos de poder teve uma nova e
importante caracteristica. O panoptico idealizado por Bentham e estudado por
Foucault rompeu com antigos paradigmas. Hoje ndo € mais necessario que um
inspetor possua uma presenca fisica. A rede mundial de computadores, um lar de
novos direitos também se tornou palco para a violagdo de direitos.

3.2 O NASCIMENTO DA VIGILANCIA E SUA TRANSFORMACAO

Em relacdo ao que é chamado hoje de era da informacao, € preciso ressaltar sua
ligagdo ndo apenas com a velocidade com que as informagdes correm por todo
globo e com o suposto potencial de libertacdo trazido pela rede mundial de
computadores. A chamada era da informacgédo também tem uma estreita ligacdo com
a violacdo de direitos humanos e fundamentais e esta certamente associada as
novas formas de vigilancias voltadas ndo apenas para o ordenamento de condutas

sociais, mas também para a excluséo sistematica de determinadas categorias.

O ponto principal que categoriza as novas formas de vigilancias ndo € mais uma
estrutura panédptica (como o que é estabelecido por Foucault)) mas sim o
fornecimento de informacdes pessoais que, aliado as novas tecnologias de

informacdo e comunicacgéo, sdo capazes de propiciar uma série de violagdes.

Na visdo de Giddens, a vigilancia integra duas componentes: a primeira é a
producdo de informacgao codificada, que possibilita a coordenacdo no tempo e no
espaco das atividades de seus atores. A segunda componente € a supervisado direta

das atividades em situacdo de concentracdo do poder (como prisdo, escola e
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empresas). Esses dois aspectos da vigilancia sdo mecanismos-chave na producéo
do poder. (GIDDENS, 1987, p. 243).

O autor ainda deixa claro que uma das razdes fundamentais porque os Estados-
nacao sao diferentes dos Estados tradicionais € o fato de que os primeiros possuem
uma capacidade de vigiar muito mais vasta e intensa do que alguma vez ja foi
possivel. Os meios de comunicacdo, como instrumentos que possibilitam a
expansdo do poder administrativo € outra caracteristica-chave dessa cultura
moderna (GIDDENS, 1987, p. 244).

Na atualidade, essas ferramentas de coleta de dados pessoais, capazes de
estabelecer conjecturas antecipatorias, sao utilizadas todos os dias por grandes
corporagcbes com o objetivo de criacdo de perfis de consumidores no intuito de gerar
propagandas personalizadas. N&ao bastasse a existéncia desse modelo
mercadoldgico capaz de atingir a intimidade e privacidade de incontaveis individuos,
essas mesmas ferramentas séo utilizadas para a previsdo de comportamentos de
pessoas consideradas terroristas em potencial; para a prevencédo de ataques; e
treinamento de forgas militares especiais (NASCIMENTO, 2008, p. 2).

Assim, ocorreu uma drastica mudanca em relacdo a vigilancia, comparada com a
forma como era percebida séculos atrds, quando determinadas exigéncias
econdmicas, além de um medo politico de movimentos populares (principalmente na
Franca apdés a Revolucao) fizeram com que o exercicio do poder estatal sobre o
individuo se tornasse mais sutil, de modo que os suplicios antes comuns, foram
substituidos por institutos como a policia, a hierarquia administrativa e a piramide
burocratica do Estado napolednico (FOUCAULT, 2012, p. 32).

Em linhas gerais, é possivel afirmar que essas novas necessidades econdmicas,
somadas ao aumento consideravel da demanda por bens de consumo e o
desenvolvimento ininterrupto da industria que foram também gerados pela conquista
das colbnias europeias em outros territérios fez com que a prisdo se tornasse o
modelo ideal da época (ZIMMER, 2009, p. 80), trabalhada juntamente por técnicas
de vigilancia e controle que desde o século XVI se tornaram os principais modelos

disciplinares em diversas outras instituicoes.
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Portanto, apesar de o modelo pandptico ser apresentado como uma prisao ideal, na
qual os condenados eram constantemente vigiados e transformados em uma mao
de obra docil, esse mesmo modelo (com esse mesmo objetivo disciplinador) deveria
também ser utilizado em outros instrumentos, como menciona Foucault (1987, p.
170) ao compreender que o panoptico ndo pode ser tomado apenas como um
edificio onirico — pois se trata, realmente, de um diagrama de um mecanismo de
poder levado a uma estrutura ideal. Seu funcionamento, resisténcia e desgaste pode
ser representado como um sistema puramente arquitetural e Optico, mas na
realidade se trata de uma figura da tecnologia politica que se pode (e se deve)
destacar de qualquer uso especifico.

A prisdo, como modelo pandptico, acabou por perder seu sentido disciplinador na
atualidade, de uma forma que, conforme Zygmunt Bauman (2013, p. 58), o
pandptico acabou por sofrer um processo de isolamento para alguns campos da
sociedade, restringindo-se em instituicbes totais ndo mais para que se possa
produzir mao de obra, mas para que se possa simplesmente isolar os individuos

considerados inuteis.

A vigilancia na atualidade acabou por perder seu carater hierarquico, tornando-se
primordialmente eletrbnica, utilizando-se de uma série de aparatos eletronicos (como
satélites, computadores e bancos de dados) que tornaram a imagem do carcereiro
ou inspetor, aquele responsavel pela vigia dos enclausurados, algo ja ultrapassado
(CARDOSO; RAMOS, 2014, p. 154).

E necessario estabelecer um importante ponto a respeito da vigilancia
contemporanea: quais os motivos que levaram a alteracdo drastica do controle
panoptico (agora deixado para o controle dos individuos considerados inuteis) para o

controle eletrénico global?

E preciso apontar que n&o apenas o processo de vigilancia sofreu alteraces, mas
também a sociedade como um todo. Para Bauman (2013, p. 11) a modernidade se
tornou liquida na medida em que as formas sociais existentes comegaram a se
desfazer de uma maneira mais célere do que novas formas sao criadas. Nao é mais

possivel para a modernidade a solidificacdo em arcaboucos de referéncia para as
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acOes dos individuos. A vigilancia, como um aspecto relevante da modernidade,
acabou também por sofrer essa liquidificacdo. Antes sélida e estavel, agora € movel,
flexivel e capaz de se infiltrar em muitas areas da vida onde sua influéncia anterior

se dava de forma apenas periférica.

Ndo obstante, além do surgimento e amadurecimento das novas tecnologias da
informacéo e comunicacdo, houve um discurso crucial para o estabelecimento e
disseminacao da vigilancia estudada nesse trabalho: o discurso da seguranca, ou
inseguranca, ja analisado e sempre presente nas politicas criminais

contemporaneas.

Segundo Bauman (2013, p. 13), seguranca e disciplina sempre foram fatores
interligados, o que favoreceu que a seguranca acabasse sendo tratada por meio da
vigilancia, antes responsavel apenas por uma funcéo disciplinadora. Essa mudanca
favoreceu o que hoje é chamado por determinados autores de pds-panoptismo, em
gue ha uma maior preocupacdo com a seguranca (inclusive como mercadoria) e ndo
mais com a disciplina, pois em um mundo globalizado na atualidade h4, em verdade,

mao de obra em excesso.

O discurso da (in)seguranca presente na ideia de Bauman (2013, p. 95), ainda que
esteja ligado ao medo, tal como nas politicas criminais tradicionais, tem seu
diferencial no que tange ao agente provocador desse sentimento, pois por mais que
determinados grupos ainda sejam rotulados como agentes, surgiu também o receio
em relacdo a perigos nebulosos e informes, de modo que as novas técnicas e
tecnologias de vigilancia sdo o0s Unicos instrumentos capazes de fornecer a

salvaguarda necessaria.

Nao obstante, foi convencionado que, no atual ponto em que se encontra a
modernidade, a luta contra os medos e a inseguranca € algo a ser realizado por toda
uma vida e os atentados no dia 11 de setembro apenas teriam supostamente
desvelado esse fato, tornando quase necessario 0 uso de instrumentos como
escaneres de corpo inteiro ou maquinas biométricas em locais como aeroportos que
costumam atualmente a requerer até mesmo passaportes com etiquetas de

identificacdo por radiofrequéncia. E dito que os novos sistemas de vigilancia
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possuem agora uma tendéncia, tal como novas politicas criminais, de serem cegos
aos motivos individuais para que estes sejam substituidos cada vez mais por
categorias suspeitas (BAUMAN, 2013, p. 96).

Essa inseguranca foi entdo vendida e é refletida pela acdo dos cidaddos em
estocarem mantimentos, instalarem alarmes e até mesmo endossarem medidas
extremas como a espionagem domeéstica (como ja apontado no capitulo anterior).
Trata-se do medo do outro, um medo induzido que vai além até mesmo dessas
categorias suspeitas, pois o “outro” pode ser qualquer um, um vizinho, um
espreitador ou qualquer estranho. Ha, inclusive, o medo de se tornar o “outro”,
conforme salienta Bauman (2013, p. 97-98) ao dizer que os moradores das cidades
tornaram-se estranhos entre si. Todos sdo agora suspeitos de portar algum tipo de
perigo e desejam condensar essas ameacas flutuantes e difusas em um conjunto de
“suspeitos habituais” de uma forma que elas sejam afastadas e que, ao mesmo

tempo, ndo haja mais o perigo dos individuos serem classificados como parte desse

grupo.

Entende-se, portanto, que esse investimento ndo é so feito por parte do Estado, mas
também pelos cidad&os. E traduzido em medidas de vigilancia e segregacéo, pois
esta intimamente ligado ao medo de se tornar o “outro”, o que faz com que a
consequéncia natural desse processo seja a existéncia de uma padronizacdo de
condutas. E necessario ndo s6 agir e temer aqueles que “devem” ser temidos, mas
também é preciso mostrar que o individuo, como cidadao, ndo tem o que ser temido,
motivo pelo qual a populacao tende a ser aberta, portanto, a medidas violadoras de

direitos como intimidade e privacidade.

O ciberespaco possui um papel central dentro dessa logica, pois a instauracdo de
um tempo considerado ilimitado faz com que os individuos controlados sintam que
as atividades ndo possuem fim, pelo contrario, estdo sempre em formacédo. Nao ha,
por consequéncia, a imagem do inspetor como protagonista da inspecédo, o que
antes era vertical tornou-se horizontal e impessoal, disseminada, mas sutil
(CARDOSO; RAMOS, 2014, p. 154).
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Segundo, Bauman (2013, p. 13), a atual vigilancia atua ndo somente no espaco,
como também no tempo. Age de maneira fluida ndo apenas nos Estados, mas véo
além deles em um dominio globalizado. Aos individuos que sofrem esse processo
(aqueles que possuem o medo de se tornarem o “outro”), a tranquilidade é dada
como recompensa e essas técnicas sdo feitas como se fossem algo natural. Nao
obstante, processos de rotulacdo estdo sempre ligados a medidas de exclusao

sempre aptas a agir sobre grupos rotulados como indesejados.

3.3 VIOLACAO DE DIREITOS E REGULAMENTACAO DA REDE

Conforme ja analisado do decorrer do trabalho, o chamado terrorismo ndo surgiu
como um fenémeno por si mesmo, mas passou a ser realizado devido a uma série
de eventos que o levaram a ocorrer. O que se pretende responder neste capitulo é:
as novas formas de vigilancia fizeram com que fosse rotulada uma nova forma de
“terrorismo” dentro do ciberespaco? Para que se chegue a uma resposta satisfatoria,
€ preciso primeiramente determinar que os diversos atos praticados na rede mundial
de computadores ndo podem ser todos encarados da mesma maneira, pois por mais
que entidades governamentais e a midia os rotulem todos como “terrorismo”, ha

diferencas cruciais entre eles, o que ainda sera abordado.

O corrente topico limitar-se-4 a apontar as diversas violacdes a direitos ocorridas
dentro do ambiente digital como consequéncia das novas formas de vigilancia para
qgue depois sejam apontados determinados atos considerados (pelos seus
realizadores) respostas a essas violacdes, ainda que tenham sido rotulados ora
como praticas aliadas ao terrorismo, ora como atos terroristas em si, Como ocorreu
no inicio de 2015, quando o hacker Jeremy Hammond (membro do grupo
Anonymous) foi classificado pelo FBI como “possivel membro de organizagéo
terrorista” (THE GUARDIAN, 2015).

Nesse contexto, € preciso deixar claro que existem diversos movimentos virtuais que
alegam ter o objetivo de desconstruir a nogdo de que as novas tecnologias (em
especial, o ciberespaco) trazem um aprofundamento da liberdade individual, como

se isso fosse um ideal conquistado apos a ascensao da era da informacéo, e alertar
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para a existéncia de uma falsa sensacdo de liberdade aos individuos que muitas

vezes ndo sabem que seus direitos estdo sendo infringidos.

Informacdes pessoais entram na rede mundial de computadores a todo momento em
uma velocidade imensuravel. Elas sdo enviadas pelos préprios usuarios da rede
todos os dias. Muito embora rotineiramente se pregue que o cidaddo deve ter
cuidado com as informacdes que lanca na internet devido a acdo de criminosos
virtuais, apenas mais uma vertente da nocdo de seguranca que € também
constantemente vendida, essas informacdes s&o, em verdade, utilizadas pelo

proprio Estado que se diz garantidor de direitos.

O Estado, aliado aos interesses de mercado do atual modelo de sociedade
capitalista, também acaba por permitir que grandes empresas e corporacfes fagcam
uso desses dados para os mais diversos fins. Pode-se dizer que ndo apenas as
informacfes passadas pelos usuarios em redes sociais sdo objetos de uso, mas a
utilizacdo do ciberespaco em si gera rastros que sdo coletados para formar um

verdadeiro banco de dados dos individuos.

Aliado a esses interesses de mercado e apropriacdo de informacgdes, ha a corrente
justificativa de protecdo emanada pelos governos que, no intuito de ter um total
controle em relacdo a rede mundial de computadores e seus usuarios, vendem tanto
a seguranga quanto a inseguranga ao criar a imagem do “outro” dentro do
ciberespaco. Segundo o pesquisador em seguranca computacional, e membro do
projeto Tor®, Jacob Appelbaum, a imagem que existe hoje da criminalidade dentro do
espaco virtual foi condensada nos “Quatro Cavaleiros do Infoapocalipse”: lavagem
de dinheiro; trafico de drogas; terrorismo; e pornografia infantii — sdo “ameacas”
normalmente enfatizadas e colocadas como argumento para sobrepor tecnologias
de preservacdo da privacidade (como navegadores que oferecem navegagdes
anobnimas), ja que dificlmente o combate a esses grupos serd questionado
(ASSANGE; et. Al., 2013, p. 39).

® O projeto Tor (The Onion Router) é responsavel pela criacdo de um software de cédigo fonte aberto
— passivel de ser analisado, distribuido e alterado pelos usuérios sem que isso seja considerado uma
violagdo a um direito autoral — que permite que seus usuarios naveguem por determinadas camadas
da rede mundial de computadores (parte integrante do que é chamado de Deep Web) protegendo-os
contra censura e rastreamento, favorecendo o0 anonimato individual (Disponivel em:
<https://www.torproject.org>. Acesso em: 29 set. 2015)
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Atualmente é possivel dizer que a tentativa controle penal, por meio desses
discursos, sofreu um processo de engrandecimento, ainda mais quando em diversos
paises (incluindo o Brasil) se pretende tratar o terrorismo (em um conceito

propositalmente vago) como se fosse meramente uma questao criminal.

A inseguranca, sempre presente nesse cenario do controle penal, ndo tem apenas
uma faceta, de modo que os principais pontos de insegurancas mencionados, além
do medo de um ataque terrorista, estdo relacionados a desastres naturais; crises
financeiras; e praticas de crimes. O terrorismo, segundo Torin Monahan (2010, p. 1),
€ o principal receio dos estado-unidenses e, juntamente com o aumento da taxa de
crimes, faz com que as politicas mais comuns incluam leis de tolerancia zero; uso de

forcas privadas e tecnologias de vigilancia.

Esse discurso do medo fez com que, por exemplo, a empresa Innovative Ukraine —
especializada em crimes cibernéticos — registrasse mais de 4,5 milhdes de pedidos
de seus produtos de seguranca computacional (e recebesse receitas anuais
superiores a 180 milhdes de dolares). Nesse caso, o produto ndo passava de um
golpe empresarial, pois por meio da exploracdo do medo de ser vitima em potencial
de um crime virtual, o produto era adquirido, mas era responsavel por instalar um
scareware’ no computador da pessoa de maneira oculta que a alertava falsamente
de uma infeccdo ocorrida, oferecendo também outros softwares de seguranca
voltados para a protecdo do computador e limpeza dos sistemas infectados
(FELETTI, 2014). Um dos varios casos em que 0s Unicos elementos reais eram a

inseguranca e o medo.

Ao lado da criminalizacdo de ac¢bes consideradas terroristas, 0 que também pode
ser notado claramente é o niumero elevado de garantias processuais e materiais que
sdo suprimidas, ainda que nao haja realmente um processo contra determinados
individuos. N&o obstante, a imagem do terrorismo é uma figura ideal para a adoc¢ao

dessas medidas drasticas. Para Monahan (2010, p. 6), essas ameacas condensam

7 Scarewares sdo softwares mal intencionados direcionados a usuarios com intuito fraudulento. Por
meio de engenharia social, o software gera uma percepcdo de ameaca que nao é real, fazendo com
que o utilizador do computador adquira outro software falso para eliminar a suposta ameaca.
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a inseguranca moderna. No lugar de apresentar riscos discerniveis que possam ser
calculados, previstos e controlados, o que se entende como terrorismo é uma tatica
efetiva justamente porque parece algo irracional e imprevisivel. E um fenémeno que
produz um choque afetivo e medo maximo tanto em niveis subjetivos como
pessoais, enquanto, a0 mesmo tempo, gera imagens e histérias que podem circular
amplamente, contagiando outros individuos. Enquanto a “sociedade do risco”,
formulada por Ulrich Beck, foca principalmente em riscos derivados dos sistemas
tecnolégicos e da impossibilidade de instituicbes controlarem os efeitos que elas
mesmos criaram, o risco do que é considerado terrorismo desafia instituicbes em um
plano completamente diferente. O terrorismo é uma investida as instituicdes e
governos por meios tanto humanos quanto tecnoldgicos e pela criagdo de cidadaos

com medo e governos reacionarios.

Pode-se afirmar que o terrorismo acabou por se tornar um dos principais elementos
do discurso da inseguranga por se tornar, na atualidade, algo “irracional” e
imprevisivel, capaz de causar grande temor aos individuos e se espalhar
rapidamente, além de atualmente ser possivel de ser perpetrado por diversos meios,
incluindo tecnologicamente pelo ciberespaco. Trata-se do que é considerado como
um dos varios riscos da atualidade, apesar do autor bem diferenciar a existéncia do
terror como algo diferente do que foi formulado originalmente por Ulrich Beck em
1986 (em “Sociedade do risco”), que tinha seu foco em sistemas tecnolégicos cujos

riscos excediam a capacidade das instituicées responsaveis por administra-las.

Obviamente essas politicas sdo mais bem observadas dentro do espaco fisico,
apesar de que violagbes dentro da rede de computadores surgiram de forma
constante e velada, mas ndao o suficiente para impedir que diversos grupos de
usuarios se manifestassem contra a regulamentacéo da rede. Chris Reed, professor
de Comércio Eletrébnico na Universidade de Londres, fez uma andlise dessas
manifestacbes de forma polarizada, definindo dois lados claros de um debate, o

“cyberlibertarianism” e o “cyberpaternalism” (REED, 2012, p. 5).

Segundo o professor, para o “cyberlibertarianism”, a tentativa de impor leis no
ciberespaco (que se encontra fora de qualquer jurisdicdo territorial) € algo de

legitimidade dubia e que dificilmente encontrara validade, corroborando apenas para



90

a diminuicéo da legitimidade de um sistema legislativo nacional inteiro (REED, 2012,
p. 5).

Para esse lado do debate, a territorialidade é vista como um dos pontos mais
importantes quando se trata de governanca virtual, pois (conforme REED, 2012, p.
6-7): 1) a criagcdo legislativa € o exercicio do poder sobre as pessoas controladas
pelo Estado — se o Estado tenta controlar aqueles que residem em outras
jurisdicdes, ha um conflito com o monopdlio do poder de outro Estado; 2) Muito
embora os estados digam que irdo regulamentar condutas dentro de seu territério,
as atividades online ndo possuem efeito em nenhum local especifico. Assim, aplicar
a lei nacional seria algo que careceria de legitimidade; 3) A legitimidade do poder de
fazer leis de um Estado deriva do consentimento do povo governando. A imposicao
de leis nacionais no ciberespagco estende o ambito delas para aqueles que nao
deram o consentimento e n&do participaram do processo legislativo; 4) Fronteiras
nacionais passam a ideia aos individuos que entram em seu espaco de que la
diferentes leis sdo aplicadas. Essas fronteiras ndo existem no ciberespaco, assim,
0S usuarios nao recebem qualquer informacao de que suas atividades estao sujeitas

as leis de um determinado pais.

Sustenta-se, dessa maneira, que a natureza aterritorial da internet seria um fator
determinante para que nenhum Estado pudesse impor suas regulamentacfes
nacionais, capazes nao de criar uma rede harmoénica, mas de simplesmente impor

determinados interesses em um ambiente fora do alcance de sua soberania.

Contudo ainda reside a questdo a respeito de quem detém a legitimidade para a
regulamentacao do ciberespaco e pontos de vista diferentes surgiram a partir dessa
indagacao fundamental, pois ha grupos que sustentam uma autorregulacdo e outro

gue entende as leis nacionais como um norte para a governanca.

Muito embora possa ocorrer de maneira lenta e incerta, esse grupo entende que é
possivel que a internet caminhe para uma autorregulamentacéo, derivada do

consentimento dos usuarios, algo que ja existe em diversas comunidades online e
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se baseia em organiza¢cdes mais complexas existentes em antigos “mundos online”,
como o LambdaMOOQ? (REED, 2012, p. 7).

Por outro lado, ha diversos opositores a autorregulamentacdo da rede, que
entendem que uma organizagdo dentro do ciberespago sO € possivel com normas
que sejam ao menos baseadas em leis nacionais, pois as leis sdo simbolos de
controle que devem coagir os usuarios do ciberespaco a agirem de determinada
forma sob pena de algum tipo de sanséao, algo relacionado a nocao de Hobbes de
que os seres humanos querem algum tipo de terror para for¢ca-los a se comportar de
determinada maneira (REED, 2012, p. 8).

No que diz respeito ao polo do “cyberpaternalism”, Reed aponta que a governanca
na rede ndo s6 deve ocorrer de forma baseada em leis nacionais, mas que €
perfeitamente possivel que essas leis sejam o0 marco regulador e também

apropriado para que elas assim o sejam (REED, 2012, p. 8).

Segundo essa corrente, 0 ciberespaco nao é apenas regulamentavel, mas também
€, em sua esséncia, aberto a regulamentacdo por meio de sua propria tecnologia.
Essas regras incorporadas nos meandros da tecnologia do ciberespaco € chamada
pelo professor de Ciberseguranca da Universidade de Fordham, Joel Reidenberg, de
Lex Informatica (REIDENBERG, 1998, p. 555).

Para esse autor, o proprio campo virtual fornece condi¢des para a legislacao vigente
no espaco material funcionar de maneira desejavel. No contexto do fluxo de
informacao nas redes, a solucdo técnica comeca a ilustrar que a tecnologia de redes
impde, por ela mesma, regras para 0 acesso ao uso da informacéo. Assim, essas

imposicdes sobre o fluxo de informagdes pelas configuracdes padrédo do sistema

¥ LambdaMOO é uma comunidade online baseada puramente em texto na qual usuarios se conectam
simultaneamente a uma realidade virtual em funcionamento desde 1990 e administrada puramente
por voluntarios. O termo MOO (MUD Objected-Oriented) se refere a uma caracteristica peculiar da
comunidade: a capacidade de seus usudrios alterarem a forma como o servidor (o sistema de
computagdo que oferece o servico) se comporta para todos os usuarios. O LambdaMOO tem sua
origem nos antigos MUDs (Multi-User Dungeons), que eram basicamente mundos virtuais (baseados
em texto) em tempo real para jogos de RPG (Role Playing Game) que simulavam masmorras
medievais de jogos de tabuleiro como Dungeons & Dragons e que deram origem a diversos jogos
online na atualidade (Disponivel em:
<http://www.cc.gatech.edu/classes/cs8113e_99 winter/lambda.html>. Acesso em: 30 set. 2015).
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oferecem dois tipos de regras: politicas imutaveis incorporadas na tecnologia que
ndo podem ser alterada; e politicas flexiveis incorporadas na arquitetura técnica que
permitem variacdes. A Lex Informatica tem um numero de capacidades distintas que
sdo analogas ao regime de regulamentacéo legal e cumpririam esse papel em uma
sociedade de informacdes (REIDENBERG, 1998, p. 568).

Em concordancia com Reidenberg, o constitucionalista norte-americano e fundador
do projeto Creative Commons®, Lawrence Lessig (1999, p. 25) entende que o
ciberespaco e a internet em geral esta evoluindo de um territério ndo regulamentavel
para um que seja altamente possivel de regulamentacdo, o que tem ocorrido devido
a modificac6es no proprio codigo arquitetural que controla 0 modo como a internet
opera. Na mesma linha, para Claudio Colnago (2014, p. 6), uma das formas pela
qual a regulacdo por parte do direito pode acontecer (de maneira indireta) € por meio
do uso de outras forgas — como o mercado, normas sociais e, certamente, pela

arquitetura da internet.

O cerne da questdo se encontra no fato de que o ponto em comum tratado tanto
pelo polo dos “cyberlibertarians” quanto pelo dos “cyberpatenalists” diz respeito a
nocéo de que lei significa controle e instituicdo de certos comportamentos (REED,
2012, p. 10). Dessa maneira, por meio das regulamentacdes existentes, politicas
exclusivas sdo capazes de se inserir no contexto do ciberespaco e, da mesma forma
que violacbes a normas existem no campo real, no ambiente virtual ndo ha como ser

diferente.

Um namero crescente de leis, por conflitarem com normas estabelecidas dentro do
ciberespaco, tem falhado no controle de acfes dos usuarios da rede mundial de
computadores. Um grande exemplo é o que diz respeito ao compartilhamento de
musicas e outras obras digitais (REED, 2012, p. 12).

Conforme mencionado, o ciberespaco ja é palco para uma autorregulamentacao,

pois as mais diversas comunidades existentes online ja possuem normas bem

° Um projeto sem fins lucrativos que permite o compartilhamento de diversas obras por meio de
licencas gratuitas que nasceu em oposicdo as politicas de copyright. Disponivel em:
<https://br.creativecommons.org/>. Acesso em: 30 set. 2015.
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definidas e a nocdo da internet como um espaco de liberdade j& € algo enraizado
nos ideais de seus usuérios, de modo que qualquer legislacdo ou ato que venha a
restringir suas acfOes sofrem oposicdo ou sao simplesmente ignorados. A
aplicabilidade de sansfes para esses casos € algo que ainda hoje encontra
dificuldade devido a complexidade existente do sistema jurisdicional em acompanhar

o desenvolvimento das novas tecnologias.

N&o obstante, por meio dessas resisténcias e devido a propria estrutura do
ciberespaco, diversos movimentos contra as mais variadas politicas vém
acontecendo nos ultimos anos. Esses movimentos ndo se limitaram simplesmente a
desobedecer normas impostas pelos Estados, mas vado além disso, pois alguns
partidos foram responsaveis ndo somente por apontar 0s atos violadores
perpetrados pelos estados nacionais como também por atuarem contra esses
grupos de poder em um ambiente no qual possuem mais vantagens do que no

campo material.

O descontentamento desses movimentos também pode ser explicado pela perda da
capacidade das politicas atuais (sejam de “esquerda” ou “direita”) de interpretarem
diversos acontecimentos da vida contemporanea, conforme salienta Giddens (2003,
p. 166). O autor explica que a crise do Estado do bem-estar € uma crise do
gerenciamento dos riscos, pois 0 Estado do bem-estar foi um sistema criado ao
redor de riscos externos e ndo manufaturados a que os individuos estavam
submetidos. Como os riscos tiveram sua natureza alterada (em uma época de
dominio da incerteza manufaturada devido a intervencdo humana) e as mudancas
sociais sofreram uma evidente aceleracao, as instituicbes do Estado do bem-estar

acabaram por colapsar.

3.4 A CRIACAO DO CIBERTERRORISMO

Foi possivel, por meio da analise realizada, apontar o ciberespaco como um
ambiente em constante conflito com os 6rgaos de poder que até os dias atuais ainda
realiza diversas tentativas de regulamentar a rede da forma com que faz fora do
ambiente virtual, como tem ocorrido com instrumentos legislativos criados com base

em interesses de corporacfes ligadas a direitos autorais — alguns dos mais
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evidentes foram o: SOPA (Stop Online Piracy Act) e PIPA (Protect Intellectual
Property act), capazes de dar a Hollywood o poder de restricdo a acesso de
empresas online, bem como a capacidade de censurar determinados aspectos da
internet (ASSANGE, 2013, p. 85).

No cenario nacional, no dia 23 de abril do ano de 2014 ocorreu em S&o Paulo o
NETmundial, um encontro global a respeito do futuro da governanca da Internet. Foi
durante a abertura do mencionado evento que o texto do Marco Civil — legislacéo a
respeito da regulamentacdo da rede mundial de computadores no pais — foi
sancionado pela Presidente da Republica, Dilma Rousseff. O episddio também
contou com a presenca do presidente da ICANN®, Fadi Chehade. O documento
oficial redigido no evento, entre diversos outros pontos, propés a necessidade da

desvinculacéo do IANA™ com o governo dos Estados Unidos.

N&o obstante, no que diz respeito a vigilancia em massa, 0 governo norte-americano
mostrou-se como 0 adversario principal as suas criticas, princialmente apdés os
escandalos de espionagem ocorridos nos ultimos anos. Informacdes derivadas de
tais espionagens vieram ao publico gracas a atuacdo do grupo conhecido como
WikiLeaks'?, repreendido posteriormente por estados nacionais e até mesmo
grandes organizacdes por ter liberado a qualguer um com acesso a Internet
documentos considerados confidenciais pelo governo dos Estados Unidos da
América que demonstravam, entre outros pontos, uma série de violacao de direitos
praticados pelo pais em questdo. Assange (2013, p. 37) ainda menciona que, em
2010, o WikiLeaks se envolveu em uma notoria divulgacdo que revelou o abuso

sistematico do sigilo oficial por parte do governo e das For¢cas Armadas americanas.

' The Internet Corporation for Assigned Names and Numbers organizacio responsavel por

coordenar o sistema global de nomes de dominio, vinculada ao Departamento de Comércio dos
Estados Unidos. Disponivel em: <https://www.icann.org/>. Acesso em: 27 de jul. de 2014.

1 IANA (Internet Assigned Numbers Authority) € a organizagdo mundial responsavel pela atribuicao
dos nimeros das portas e Protocolos de Internet. Disponivel em: <http://iana.org/>. Acesso em: 27 de
jul. de 2014.

2 WikiLeaks é uma organizacao transnacional sem fins lucrativos, sediada na Suécia, que publica,
em sua pégina, postagens de fontes anénimas, documentos, fotos e informag¢des confidenciais,
vazadas de governos ou empresas, sobre assuntos sensiveis. Em 2 de fevereiro de 2011, o
WikiLeaks foi indicado ao Prémio Nobel da Paz pelo parlamentar noruegués Snorre Valen. O autor da
proposta disse que o WikiLeaks € "uma das contribuicbes mais importantes para a liberdade de
expressdo e transparéncia” no século XXI. "Ao divulgar informacdes sobre corrupgéo, violagbes dos
direitos humanos e crimes de guerra, o WikiLeaks € um candidato natural ao Prémio Nobel da Paz".
Disponivel em <http://www.cbc.ca/news/world/wikileaks-nominated-for-nobel-peace-prize-1.1029738>.
Acesso em 15 de jul. de 2014.
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Essas publicagdes ficaram conhecidas como “Collateral Murder’, “War Logs” e

“Cablegate”.

Em 2011, o proprio governo brasileiro sofreu uma série de ataques em paginas
como a da Presidéncia da Republica; Receita Federal; e IBGE. Entre 0os grupos que
se consideraram responsaveis pela invasdo estdo o Anonymous e o LulzSecBrazil
(UOL TECNOLOGIA, 2011), grupos formados por hackers'® dos mais diversos
lugares do globo e que possuem entre seus objetivos a defesa dos cidadaos contra

governos opressores e politicas de copyright™*.

Essas acbes acabaram por ser consideradas em diversos paises como atos
criminosos ou até mesmo como terrorismo, o que foi declarado por senadores
americanos em relagdo a Julian Assange, membro do conselho consultivo do
WikiLeaks (ASSANGE, 2013, p. 38): “[...] caracterizaram o WikiLeaks como uma
‘organizacéo terrorista’ e classificaram Assange como um ‘terrorista high-tech’ e um

‘combatente inimigo’ envolvido na ‘ciberguerra’. ”

Certamente, o ciberterrorismo vai muito além disso, mas a rotulacdo desses atos
certamente explica o ponto de vista dos 6rgdos de poder em relagdo a rede mundial
de computadores, conforme explicado por Andy Miuller-Maghun, membro da
associacdo Chaos Computer Club — sediada na Alemanha® (ASSANGE, 2013, p.
44), pois essas entidades tém a visdo da internet como uma doenca que afeta sua
capacidade de definicdo da realidade, o que é utilizado para definir posteriormente o
gue as pessoas sabem sobre o que esta acontecendo e a capacidade delas de

interagir com essa realidade.

13 Segundo o dicionario Michaelis: “Pessoa viciada em computadores, com conhecimentos de
informatica, que utiliza esse conhecimento para o beneficio de pessoas que usam o sistema, ou
contra elas”. No decorrer da dissertagao, o termo sera melhor trabalhado, de uma forma a analisar o
termo sem que se recorra a terminologias trazidas pelo senso comum ou individuos néo
especializados. Disponivel em: <http://www.tiespecialistas.com.br/2010/11/hacker-o-que-e/>. Acesso
em 16 de jul. de 2014.

Trata-se do direito de protecdo da obra baseado no Common Law. Disponivel em:
<http://www.copyright.gov/>. Acesso em 27 de jul. de 2014.
> 0 cCcC (ou Chaos Computer Club), é um grupo associativo aberto, sediado na Alemanha, de
hackers e especialistas em computacdo criado no intuito de relatar e compartilhar as atividades
envolvendo assuntos como a liberdade de expresséo e acesso a informagéo. Foi criado ainda em
1981. Disponivel em: <https://www.ccc.de/en/>. Acesso em: 07 set. 2015.
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A cibercultura é representada, assim, como um importante elemento contra a acao
de Orgdos capazes de se utilizar da propria rede para perseguir seus interesses.
Contudo, esse fato se mostra cada vez mais presente devido a utilizacdo constante
de novos discursos como a alteragado da “face do terrorismo” que faz uso de servigos
de inteligéncia, seguranca e até mesmo transporte ndo para o bem-estar, mas como
novos tipos de armas (LEITE FILHO, 2004, p. 50).

Sendo assim, a quem recairia a imagem como esses novos terroristas? llustrando
esse novo discurso positivista, Jaime de Carvalho Leite Filho (2004, p. 50)
compreende o hacker, como aquele individuo que utiliza seu conhecimento
computacional para a pratica de delitos e que podera eventualmente se tornar um
ciberterrorista caso tenha como objetivo principal a finalidade politica de seu ato, do
contrario, sera tratado como um criminoso comum. Posteriormente neste trabalho o
conceito de hacker sera trabalhado com o objetivo de desconstruir as ideias
apresentadas, mas o0 presente tépico limitar-se-4 a apresentacdo do discurso

dominante atualmente.

Segundo o Institute for Security Technology Studies (ou Instituto para Estudos de
Tecnologia de Seguranca), da Faculdade de Dartmouth (New Hampshire), ha trés
caracteristicas marcantes nos ataques realizados em acdes cibernéticas: 1) Uma
relacdo direta entre ataques cibernéticos e conflitos politicos; 2) Um aumento
consideravel em ataques cibernéticos motivados politicamente, tanto em seu
volume, quanto sofisticacdo e coordenacédo; 3) A escolha de alvos de consideravel
importancia (VATIS, 2001, p. 9).

Muito embora o estudo mencionado tenha sido realizado ainda em 2001, quando os
ataques cibernéticos e terroristas eram, de certa forma, incipientes, ele demonstra
formas de ataques relevantes que acabaram, na Ultima década, sendo

criminalizados.

Essas principais formas de ataques podem ser separadas em trés diferentes
espécies (VATIS, 2001, p. 10-11):
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Worms: um termo utilizado para descrever programas de computadores autbnomos
e maliciosos, como sdo chamados diversos virus de computador, apesar de 0 worm
ter a capacidade de se multiplicar e infectar outros computadores sem que haja a
necessidade de ser instalado novamente. Uma das possibilidades desse programa

malicioso é permitir que alguém ganhe o controle da maquina ou maquinas

infectadas.

DDoS (Distributed Deniel of Service ou Negacdo de Servigo Distribuida): é a
distribuicdo de diversas maquinas para que os recursos de um determinado sistema
se tornem indisponiveis para seu controlador original. Com o comando de diversos
computadores, um individuo € capaz de sobrecarregar um sistema de modo que
este se torne inoperavel. E uma forma comum de ataques normalmente atribuida a

grupos de hackerativistas.

Intrusdes nao autorizadas: apesar de ndo ser uma forma de ataque em si, é uma
das consequéncias que mais preocupam empresas e governos, pois pelo acesso a
determinados sistemas € possivel a obtencdo de numero de cartbes de créticos,
informacdes proprietarias e até mesmo informag¢des governamentais consideradas

confidenciais.

Em relacdo as hipoteses de ocorréncia do que é chamado de ciberterrorismo, Jaime
de Carvalho Leite Filho elenca as formas mais tradicionais (e até certo ponto
cinematograficas), de provaveis (ou ndo) situacdes: a) O ciberterrorista é aquele que
pode acessar o sistema de controle de processamento de cereais industrializados e
conseguir trocar as quantidades dos suplementos, o que pode causar doencas e
mortes aos seus consumidores. Obviamente, o ciberterrorista ndo necessitara estar
na fabrica para causar tais alteracdes; b) Bombas computadorizadas podem ser
colocadas em pontos estratégicos da cidade, na mesma sincronia, e todas serem
detonadas no mesmo intervalo de tempo ou conforme algum tipo de programacgé&o. O
terrorista ndo devera se preocupar em detonar cada bomba individualmente; ndo ha
a necessidade de grandes veiculos para transportar o material e o poder de
destruicdo sera maior, em razdo da extensdo e alcance das bombas distribuidas
pela cidade; c) Um ciberterrorista poderia obstruir as opera¢gbes de um banco, das

transacdes financeiras internacionais e das bolsas de valores. Com esse tipo de
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acao, o individuo desestabilizara todo o sistema econémico e financeiro de um Pais,
causando desconfianca na populagédo; d) Os novos sistemas de controle de trafego
aéreo podem ser acessados e causarem a colisdo de dois ou mais avides de
passageiros. Nao sera preciso o uso de bombas e 0s custos para a producdo do
atentado serdo menores; e) As férmulas de medicamentos que sdo colocados a
venda nas diversas farmacias podem ser alteradas nos computadores dos
laboratorios, sem que ninguém perceba (LEITE FILHO, 2004, p. 52-53).

E importante mencionar que o ciberterrorismo € vinculado de forma intima a pratica
do terror por meio do uso da violéncia, por isso, exemplos claros como a hipétese de
um grupo terrorista acessar um sistema de trafego aéreo para provocar a colisdo
entre avidbes de passageiros (LEITE FILHO, 2004, p. 51). Nos ultimos anos,
conforme demonstrado, o terrorismo tem sido tratado por diversos paises como uma
questao criminal, o que faz com que diversos movimentos praticados na sociedade

na seara virtual acabem por se tornar também atos terroristas.

No Brasil, o projeto de Lei 2016/15, aprovado pela Camara dos Deputados, tipifica
como terrorismo atos como usar, ameagar, transportar e guardar: explosivos, gases
toxicos, conteudos quimicos e nucleares, além de condutas como: incendiar,
depredar meios de transporte publicos ou privados ou qualquer bem publico, bem
como sabotar sistemas de informatica, o funcionamento de meios de comunicagao
ou de transporte, portos, aeroportos, estacdes ferroviarias ou rodoviarias, hospitais e
locais onde funcionam servicos publicos. Muito embora haja grande preocupacéo
em relacdo a criminalizacdo de movimentos sociais (CARTA CAPITAL, 2015), é
certo que ha também a preocupacdo de que manifestacdes de grupos realizadas na
internet, principalmente com a pratica de ataques de DDoS contra sites de érgdos de
governo e partidos politicos, também se enquadrem em condutas consideradas néo

apenas criminosas, mas terroristas.

Nesse sentido, vale citar o que menciona Salo de Carvalho (et. al., 2012, p. 2) a
respeito da criminalizacdo de atos considerados terroristas: € inadmissivel essa
ocorréncia em um estado que se diz democratico, pois o direito penal ndo deve ter
seus limites manipulados no intuito de atender a demanda de ser capaz de servir

como instrumento habil para essa repressédo. Ele ndo pode ser moldado na mera
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conveniéncia de critérios de utilidade e eficiéncia, sendo apenas aquilo que convém

ao Estado.

Com efeito, 0 que se pode esperar € que com uma eventual criminalizacdo de atos
que possam ser enquadrados como terrorismo, em paises como o Brasil, € quase
improvavel que situagbes envolvendo uma grande capacidade de se gerar graves
consequéncias (como a alteracdo de dados aéreos ou o0 carregamento de aparatos
nucleares), caso ocorram, sejam devidamente processadas. O que restara para
esse tipo de criminalizacao seréo os diversos tipos de movimentagdes sociais, sejam
elas no mundo fisico ou virtual, o que favorecera ainda mais a punicdo de minorias,

agora também dentro do campo virtual.

3.5 O CIBERESPACO COMO PALCO DE CONFLITOS: CRIME, TERRORISMO E
DESOBEDIENCIA

Conforme ja demonstrado no decorrer do trabalho, por mais que a internet seja
apresentada muitas vezes como um cenario para fruicdo de diversos direitos e
liberdades, foi possivel apresentar uma face que aponta exatamente para um
sentido oposto, um sentido em que desvela a criacdo cada vez maior de politicas
voltadas ao seu controle e a violacdo dos direitos daqueles que dela fazem uso.
Muitas vezes isso ocorre de forma velada e mascarada na ideia sempre presente da
inseguranca: 6rgaos criam o discurso da seguranca para que possam vender a
seguranca por meio de politicas criminais que, tal como salientado, tem como

objetivo a autoafirmacéo do poder punitivo.

Contudo, a regulamentacao da rede mundial de computadores por 6rgaos de poder
(o que inclui o uso de legislacbes e outros atos normativos) € algo que tem sido
debatido desde a formagé&o do ciberespaco e continua criando forma ainda nos dias
de hoje, como pode ser claramente visto no debate em relagdo a instrumentos como
o Marco Civil da Internet, que conta com apoiadores e opositores pelos mais

diferentes motivos.

Ainda assim, o ideal de liberdade apresentado pela internet ndo se trata totalmente

de alguma forma de engodo, pois ha também um papel claro para manifestacdes de
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vérias espécies, especialmente de cunho politico, que sdo apresentadas por
diferentes grupos a todo momento. Certamente algumas dessas manifestacoes
contrariam atos e interesses de governos e pessoas juridicas privadas de grande
influéncia de determinadas formas, o que faz com que esses discursos de
inseguranca se mantenham sempre presentes e aliados a instrumentos de

criminalizacao.

O tépico atual relatara diferentes casos que se enquadram no que foi afirmado em
relagdo a internet como um verdadeiro cenario de conflito de interesses envolvendo
diversos grupos de um lado e governos e grandes empresas do outro, apontando
como manifestacbes eminentemente politicas acabaram por receber tratamentos

completamente diversos.

Muitos sdo os grupos que podem ser considerados “hackerativistas”, como um
grupo de individuos que se utilizam de conhecimentos especificos de computacéo
para a realizacdo de atos de protesto (0o que é diferente do que é chamado de
“ciberativismo”, que apesar de se utilizar do ciberespaco, nao parte de ag¢des diretas

contra paginas e sistemas governamentais por meio de acées como o DDoS).

Um dos primeiros grupos a se utilizar de acdes de DDoS para fins politicos foi o EDT
(Electronic Disturbance Theater) no inicio da década de 1990 para apoiar a causa
Zapatista no México. Criado por Brett Stalbaum e Ricardo Dominguez, o grupo fez
uso de uma ferramenta para facilitar as acbes DDoS, chamada FloodNet. O EDT se

referiu as suas acdes como “sit-ins virtuais'®”

e o FloodNet nunca chegou a causar
grandes perdas as paginas atacadas, pois o objetivo principal era chamar a atencéo
da midia para suas manifestacdes. Em outubro de 1998, o New York Times rotulou o
grupo de “Hacktivists” e considerou o uso do FloodNet a algo equivalente a um
“graffiti virtual”. Outros grupos, como o Christian Science Monitor, rotularam o grupo
de “ciberterroristas” acusados de iniciarem o que se tornaria uma “ciberguerra”

(SAUTER, 2014, p. 61).

16 L . . )
Um sit-in € uma forma de protesto direto que envolve diversas pessoas ocupando uma area para
promover mudancas politicas, econdmicas ou sociais.
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Obviamente o termo “ciberterrorista” carrega um aspecto pejorativo ao grupo, mas
da mesma forma o termo “hacker” também carrega esse valor, pois, segundo Sauter
(2014, p. 62), € um termo que também tem a capacidade de tirar o carater politico do

ato e enquadra-lo em acdes consideradas criminais e transgressivas.

Outro exemplo de grande repercussao foi o caso do ja mencionado WikiLeaks — uma
organizacdo sem fins lucrativos com o objetivo de levar para o publico material
original a respeito de informacbes pertencentes a governos ou empresas
consideradas sigilosas no tocante a diversos assuntos, como violacdes a direitos e
até mesmo espionagem internacional — no qual a organizacdo, em conjunto com
diversos dos maiores jornais mundiais (como o New York Times, Der Spiegel, El
Pais, The Guardian e Le Monde), liberaram 251.287 documentos derivados da rede

do Departamento de Defesa norte-americano (SIPRNet").

Com efeito, muitas corporacdes que antes estavam diretamente ligadas as
operacbes do WikiLeaks acabaram por se distanciar da organizagcdo. A Amazon
WebServices, responsavel por hospedar o conteldo da pagina pertencente ao
WikiLeaks deixou de realizar essa funcédo quatro dias depois da liberacdo das
informacdes. Logo apols, empresas responsaveis por operacdes bancarias como
PayPal, PostFinance, MasterCard, Visa e Bank of America deixaram de processar

doacBes online a organizacédo (SAUTER, 2014, p. 1).

N&o obstante, figuras como Julian Assange, um dos membros do conselho
consultivo do WikiLeaks, acabaram por ter que se refugiar para que nao pudessem
sofrer quaisquer tipo de processos criminais devido as condutas cometidas. Pode-se
dizer que se tratou de um claro exemplo de um individuo que, por determinacao de
um Estado, acabou por se tornar alguma espécie de “outro”, alguém que ndo mais
pudesse usufruir dos beneficios dados aos cidaddos comuns. As informacgdes
fornecidas por Assange e outros membros contrariaram interesses dos Estados
Unidos de forma que até mesmo instituicbes académicas foram advertidas de que os
alunos que desejassem o servico publico deveriam evitar o conteudo divulgado pelo
WikiLeaks em suas pesquisas (ASSANGE, 2013, p. 39).

" SIPRNet (Secret Internet Protocol Router Network) é um sistema de redes utilizado pelo

Departamento de Defesa dos Estados Unidos para transmitir informacdes confidenciais.
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A questdo principal aqui é apontar 0 que se passou depois, com a acdo de um
grupo chamado Anonymous®® que, nesse periodo, realizou o que ficou conhecido
como “Operation Payback” (ou “Operagédo dar o troco”) que foi caracterizada por
uma seérie de “ataques” de Negacao de Servigo Distribuida (DDoS) que inicialmente
foram lancados contra paginas de distribuicdo peer-to-peer'® famosas, como o “The

Pirate Bay?"”

, por uma empresa contratada pela industria cinematografica. Apos as
paginas terem seu funcionamento impedido, o grupo em questdo realizou a mesma
forma de ataques contra diversas paginas afiliadas a industria do cinema, tais como
as paginas da Recording Industry Association of America (RIAA) e British
Phonographic Industry (BPI), além de paginas de grandes escritorios de advocacia
aliados a essas empresas (como Davenport Lyons e Dunlap, Grubb & Weaver). Nao
muito tempo depois o grupo decidiu estender suas condutas para as empresas que

atuavam contra o WikiLeaks (SAUTER, 2014, p. 2).

O grupo, que tem diversos lemas, como “toda informacao deve ser livre”, langou
acOes de DDoS contra o website do PostFinance, Visa, PayPal, Mastercard e
Amazon, e também de uma série de politicos que compactuavam contra as acdes
dessas empresas (uma operacdao que ficou conhecida como “Operation Avenge
Assange”). Essas agbes geraram diversas repercussdes pelo globo, pois a natureza
exata de tais condutas permaneceu para muitos como algo que nado estava claro,

pois muitos viam os “ataques” como legitimos atos de protesto, enquanto parte da

0 grupo Anonymous surgiu em 2004 de um imageboard (forum de discussdo baseado em
postagem de imagens) chamado 4chan e no decorrer dos anos cresceu para se tornar um grupo de
hackerativistas sem lideres. Segundo a descricdo da pagina do grupo, eles ndo seguem partidos
politicos, orientacdes religiosas ou interesses econdmicos. Foram responsaveis por diversos atos nos
Gltimos anos contra varios governos e empresas. Frequentemente atuam por meio de ac¢bes de
DDoS. Disponivel em: <http://www.anonymousbrasil.com/>. Acesso em: 14 out. 2015.

® Um sistema de distribuicdo que utiliza uma tecnologia de rede peer-to-peer (P2P) permite o
compartilhamento de arquivos digitais, como livros, musicas, filmes e jogos por meio da utilizacdo de
um software que busca por outros computadores que possuam o arquivo desejado. Normalmente
essa distribuigdo € feita por meio de um arquivo torrent, que é um arquivo que contém informacdes a
respeito das redes onde ocorrerd o download do objeto desejado. Diversas paginas na internet
possuem e distribuem arquivos torrents contendo as redes para que seja possivel conseguir uma
infinidade de arquivos digitais.

22 0 The Pirate Bay foi criado por uma organizacéo anticopyright na Suécia no ano de 2004. A pagina
disponibiliza arquivos que facilitam o compartilhamento de outros arquivos digitais, como filmes, livros
e jogos. A pagina ja recebeu processos judiciais e até mesmo “ataques” de DDoS de empresas
vinculadas a industria do cinema e foi fechada diversas vezes. Seus fundadores chegaram a ser
presos, mas foram recentemente liberados. Disponivel em: <https://thepiratebay.gd/>. Acesso em: 14
out. 2015.
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midia os apontava como ac¢des criminosas e até mesmo terroristas (SAUTER, 2014,
p. 2).

Em relacdo as operacOes realizadas pelo grupo em questdo, € interessante
mencionar que a ferramenta para os ataques de DDoS utilizada (chamada LOIC ou
Low Orbit lon Cannon?') foi distribuida gratuitamente na internet, bem como as
informacdes relevantes para que ela fosse utilizada até mesmo por individuos sem

grandes conhecimentos informaticos.

Vale lembrar que, consoante a pesquisadora de midias sociais do MIT
(Massachusetts Institute of Technology) Molly Sauter (2014, p. 59), muito embora as
acOes de DDoS permitem que seus atuantes interajam diretamente com sistemas de
opressao, a desabilitacdo das paginas “atacadas” ndo €, em si, o objetivo primario
dos hackerativistas. Essas acdes sdo normalmente utilizadas para que a atengéo da
midia seja dirigida as questdes relacionadas aos objetos de preocupacdo desses

ativistas, normalmente as violacdes que sao realizadas na rede.

Importante mencionar que a mesma légica em relacao a legitimacao de instrumentos
da “guerra ao terror’ por entidades governamentais também tem funcionado no
ciberespaco. Edward Snowden, ex-administrador de sistemas da CIA (Central
Intelligence Agency) e NSA (National Security Agency), que tornou publico diversas
informacgdes a respeito do sistema global de vigilancia dos Estados Unidos (como o
PRISM?%), transformando-se também em um inimigo publico dos Estados Unidos e
recebendo posterior asilo politico na Russia. Ele também disponibilizou dados
importantes em relagdo a pratica “ataques” de DDoS por 6rgaos de governo. No

caso em gquestdo, a agéncia britanica equivalente a NSA (GCHQ ou Government

L LOIC, ou Low Orbit lon Cannon, é um software de c6digo aberto desenvolvido para a realizacdo de
negacado de servico distribuida por meio do congestionamento da pagina designada. Seu nome é
derivado de uma arma ficticia de um jogo virtual de estratégia chamado Command & Conquer
(langado em 1995). Apesar do DDoS poder ser utilizado por meio de computadores “robés” (sem a
anuéncia do dono), para causar esse tipo de congestionamento o LOIC deve ser instalado e utilizado
diretamente pelo usuério. Disponivel em: <http://sourceforge.net/projects/loic/>. Acesso em: 16 out.
2015.

2 PRISM é um programa de vigilancia global da NSA mantido em sigilo desde 2007, apesar de ter ido
a publico devido a revelagdo de Edward Snowden em junho de 2013. Ele permite que a agéncia
consiga dados de individuos diretamente de empresas como Microsoft, Yahoo, Google, Facebook,
Skype, entre outras. Disponivel em: <http://www.theverge.com/2013/7/17/4517480/nsa-spying-prism-
surveillance-cheat-sheet>. Acesso em: 16 out. 2015.
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Communications Headquarters), fez utilizacdo de DDoS para cortar a comunicacéo

entre hackerativistas membros do grupo Anonymous em 2012 (NBC NEWS, 2014).

A esses grupos contrarios a tais violacbes foram dados diversos rétulos, como
criminosos, inimigos publicos e terroristas — individuos contra os quais foi declarada
uma guerra, a chamada “guerra ao ciberterrorismo” (EPOCA, 2009), muito embora
seja possivel analisar essas atuacdes no ciberespaco de uma forma que destoe do
conceito de criminoso. O termo hacker, conforme ja mencionado, tornou-se sindnimo
de alguém que comete delitos pela internet, o que, em esséncia, € equivocado. Essa
rotulagdo demonstrou de forma clara uma das mais evidentes caracteristicas da
criminologia critica: a distribuicdo da condicdo de criminoso de maneira
independente de uma danosidade relacionada as praticas de um determinado grupo
de individuos, o que p8e abaixo a concepc¢do classica do direito penal como um
direito de igualdade por exceléncia (BARATTA, 2002, p. 162).

Jérémie Zimmermann, engenheiro da computacdo e um dos fundadores da “La
Quadrature du Net"?®, acrescenta que é interessante ver o poder dos “hackers” no
sentido original do termo, ndo no sentido de criminosos como sdo rotulados
atualmente. Um hacker € nada mais que um verdadeiro entusiasta da tecnologia, um
individuo que se interessa no funcionamento das coisas no intuito de fazer do
mundo um lugar melhor. Para ele, os hackers criaram a internet por varias razées,
inclusive porque era algo divertido (ASSANGE, 2013, p. 85).

Assim, é possivel demonstrar a existéncia ndo apenas de conflitos politicos que
fazem uso da rede mundial de computadores como palco, mas também da
existéncia de rotulacéo e criminalizacdo de grupos dentro do ciberespaco, utilizada
para legitimar a atuacdo de entidades governamentais e também privadas no

tocante a violacdo de direitos individuais de seus usuarios.

238 Grupo que visa ao alerta em relagcdo a projetos governamentais que ameagam liberdades civis na
internet. Disponivel em: <http://www.laquadrature.net/>. Acesso em: 27 ago. 2015.
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CONSIDERACOES FINAIS

No decorrer da dissertacdo foram tratados diversos pontos a respeito das politicas
criminais contemporéaneas, incluindo politicas capazes de afetar a utilizacdo da rede
mundial de computadores tal como é conhecida hoje. Nado obstante, um dos
objetivos principais do trabalho foi demonstrar a incessante tarefa exercida pelo
poder punitivo de criar figuras inimigas para que seu monopdlio continue a se
perpetuar. Como demonstrado, a criacdo de inimigos faz com que a seletividade
acabe por se perdurar e assim, legitimar a atuacao desse poder por meio da adoc¢éo

de politicas criminais.

Essas politicas criminais da atualidade se dizem capazes de lidar com o avancos
dos riscos que foram criados na modernidade tardia. Os avancos tecnolégicos e
cientificos que marcaram as ultimas décadas foram responsaveis por uma alteracao
drastica na vida das pessoas, mais acelerada e atdémica. O surgimento de riscos
muitas vezes de dificil controle também & uma caracteristica bem evidente dessa
época. No que pese a incessante tentativa de controle desses riscos por parte do
Estado, conforme ja reiterado, a adocdo de medidas estigmatizantes nunca foi uma
proposta viavel, mas foi algo que tem se mostrado frequente devido ao discurso da

inseguranca.

Na atualidade, € possivel afirmar que essa seletividade ocorre seguindo uma légica
de eliminacdo de grupos considerados de risco, 0 que pode ocorrer por meio de
acOes de vigilancia; segregacéo urbana; e encarceramento. Tem-se atualmente uma
evidente transicdo de um Estado Social para um Estado Penal. O carater
democratico de um Estado de Direito cedeu seu lugar a diversos instrumentos
totalitarios (também caracteristicos dessa fase da modernidade). Nao ha um
conceito de dignidade da pessoa humana que venha a abarcar e proteger esses
individuos, uma vez que a dignidade humana nos dias atuais foi reduzida a
capacidade individual existente de se participar da sociedade do consumo. Como foi
apontado no texto, o reconhecimento existe apenas para agueles que conseguem se

mostrar como pertencente ao grupo de consumidores, pois a vida digna, segundo a
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l6gica capitalista contemporanea, pode ser alcangada apenas por meio da aquisi¢éo

e do usufruto dos mais variados bens de consumo.

Por isso € possivel afirmar que essa logica capitalista contemporanea dita o
funcionamento do préprio Estado, fazendo-o agir contra aqueles que séo incapazes
e se adequar a esse modelo, o que pode ocorrer até mesmo em relacdo a outros
Estados, considerados “menos evoluidos”, barbaros e até mesmo terroristas devido
a forma como atuam contra as ingeréncias dos paises dominantes. Nota-se,
portanto, um claro aumento da atuacédo do poder punitivo, dessa vez voltados nao
apenas contra os individuos pertencentes as nac¢des dominantes, mas também
contra estrangeiros considerados “perigosos”. Nota-se que essa barreira territorial
nao tem sido rompida apenas no mundo real, pois o ciberespaco também tende para

a aplicacao de leis nacionais em um espaco naturalmente desterritorializado.

Nos ultimos anos diversas teorias foram colocadas como forma de legitimar esse
aumento consideravel de politicas criminalizadoras, como por exemplo o direito
penal do inimigo. Da maneira como essa teoria foi planejada por Gunther Jakobs,
existiria uma vasta possibilidade de se existir uma guerra ao terrorismo com 0S
meios do direito penal dentro de um suposto Estado de Direito. Apesar de Jakobs
entender a complexidade de um Estado de Direito que, em sua esséncia, nao
poderia jamais tratar os individuos como objetos de perigo, o autor assevera a
existéncia de um risco para as proprias liberdades individuais que sao concedidas
por esse Estado. Trata-se de um estado de guerra capaz de criar dois diferentes
ordenamentos: aquele voltado para o cidaddo; e aquele voltado para o inimigo.

Ambos coexistentes em um mesmo Estado que se diz de direitos.

Entretanto, como ja foi apontado, ndo ha uma real necessidade de um estado de
excecao, pois nao existem liberdades em risco de forma efetiva, apenas dentro
de um discurso criador desse risco justamente para a legitimagdo dessas politicas
criminais. Da mesma forma que politicas proibicionistas prestam apenas para a
perpetuacdo da violéncia, o mesmo pode ser dito em relagé&o a politicas que dao um
tratamento criminal a um fenémeno tdo complexo quanto o terrorismo, de modo que
apenas duas conclusdes a respeito da utilizagdo dessas diretrizes: o fato de que

elas irdo legitimar a violéncia e violacdo de direitos realizadas pelo préprio Estado
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(convalidando uma espécie de Estado terrorista legitimo); e o fato de que elas tém o
poder de ditar o que € ou ndo é um ato terrorista, de modo a incluir quaisquer
condutas cuja criminalizacdo ou eliminacdo seja conveniente. A criminologia
tradicional nega ver o terrorismo como o fenbmeno complexo que ele €, muito
embora a criminologia critica tenha um modo de analise completamente diverso,
pois é capaz de ver o terrorismo como um fendbmeno eminentemente politico. A
criminalizacdo dessas atividades é motivada pelos discursos do medo e da
inseguranca, como mencionado, bases para a fundamentacdo do gerenciamento por

regimes de excegao.

Tem-se ai 0 segundo foco do trabalho, demonstrar que os atos terroristas ndo sao
um mal natural que deve ser tratado como uma matéria penal, ndo se tratam de uma
realidade Ontica. Tal como j& abordado, o ato terrorista € eminentemente um reflexo
politico das atividades estatais de paises dominantes, de modo que um Estado no
exercicio de uma atividade de criminalizar uma atitude que seja considerada
terrorista realizara apenas a estigmatizacdo e segregacao (caracteristicas do poder

punitivo), voltadas para pessoas ou grupo de pessoas.

Por fim, o ultimo, porém principal, foco da dissertacdo foi apontar a criacdo de uma
nova vertente de criminalidade e terrorismo como forma de legitimar ainda mais o
discurso sempre presente da inseguranca. O ciberterrorismo, como apontado, por
diversos 6rgdos ndo € mais visto apenas como as modalidades mais tradicionais de
atos terroristas organizados na internet, mas também abarca diversos movimentos
de conotacédo claramente politica, apesar de que essa amplitude de caracterizacéo é
ainda mais desejavel ao poder punitivo, pois a margem de criminalizagdo também
sofrera  um consideravel aumento. Esses movimentos, que foram criados
principalmente nas ultimas duas décadas, tratam-se de uma verdadeira frente contra
as ingeréncias estatais, tal como ocorre por meio de protestos fora do campo virtual.
O anonimato e a complexidade da rede mundial de computadores servem ainda
como fortes aliados a estes grupos, mas sao considerados dificuldades para 6rgaos
privados e publicos, o que faz com que houvesse a necessidade de se criar figuras
inimigas, permitindo mais uma vez a violagéo de direitos, seja no campo virtual por
meio da vigilancia e espionagem ou até mesmo pela tradicional criminalizacdo e

restricdo da liberdade.
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O que se pode perceber a partir do que foi colocado é que o Direito (como
instrumento coercitivo pertencente a ordem capitalista) € algo que persegue a
realidade social no intuito de controla-la, mas que vem enfrentando cada vez mais
dificuldades no que diz respeito a uma tutela efetiva. Isso ocorre atualmente devido
ao fato de que a propria realidade social tem se inserido cada vez mais dentro do
ciberespaco, um ambiente em que o controle juridico e politico tem conseguido se
manter apenas (ou em grande parte) por meio de estruturas de vigilancia e de

violacdes a direitos.

Os avancos tecnoldgicos, por outro lado, sdo modificados de forma muito mais fluida
gue qualquer aparato juridico. Atualmente se fala até mesmo na obsolescéncia na
forma pela qual sdo mantidas as paginas de internet (diz-se que o HTTP?* j4 possui
seus dias contados). O protocolo de transferéncia de hipertexto conhecido hoje
poder4 muito bem ser substituido pelo que se entende por IPFS®, um sistema de
distribuicAo de arquivos com o objetivo de conectar todos dispositivos
computadorizados com 0s mesmos arquivos com o objetivo de deixar a internet mais
rapida, segura e aberta (DRAKE, 2015).

Para Kyle Drake, fundador do “neocities.org” (2015), o sistema de protocolo de
transferéncia de hipertexto convencional, apesar de ter padronizado a forma como a
informacédo é distribuida, € um sistema em desmoronamento, pois depende das
maquinas para continuarem funcionando. O conhecido “erro 404” indica que a
pagina da rede selecionada ndo existe mais naquele servidor ou que o proprio
servidor ndo existe mais. Nesse sentido, na medida em que as paginas vao
envelhecendo, é possivel que esse “erro 404" se torne mais comum, pois elas
deixariam de existir. Além disso, na medida em que a rede mundial de
computadores passou a facilitar as informacfes, 0os governos e corporacdes
passaram a se intrometer nas falhas do HTTP, utilizando-o para atos como
espionagem e bloqueio de acesso. O IPFS ou a “internet distribuida” tornara (em um

futuro proximo) a rede menos maleavel por poderosas organizactes, melhorando

* HTTP — ou Hypertext Transfer Protocol (Protocolo de Transferéncia de Hipertexto) é o protocolo de
comunicacdo estruturado para a realizacdo de transferéncia de hipertexto. E o modelo base de
comunicacao dos dados da internet como se conhece hoje.

% |PFS — ou InterPlanetary File System (Sistema de Arquivos Interplanetario) é um novo protocolo de
distribuicdo de hipermidia que pretende conectar todos computadores com o mesmo sistema de
arquivos. E um projeto em codigo aberto ainda em desenvolvimento.
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tanto a liberdade quanto a independéncia daqueles que se utilizam dela. Com o
novo sistema de protocolo, a internet ndo mais se baseara na procura de localizagéo
(servidores), mas sim na procura de conteudo, que podera estar em indefinidos
computadores ao redor do globo, ndo mais dependendo de uma estrutura
centralizada, de modo que entidades governamentais dificlmente conseguirdo
controlar o que é ou ndo é disponibilizado mundialmente pela rede mundial de

computadores.

Ndo é um exagero afirmar que o ciberespaco busca, pelos seus usuarios, por um
caminho livre de ingeréncias politicas, conforme mencionou John Perry Barlow (um
dos fundadores da Electronic Frontier Foundation) em um documento chamado “A

declaracéo da independéncia do ciberespagco” (BARLOW, 1996):

Governos do mundo industrial, vocés gigantes enfadonhos de carne e aco,
eu venho do Ciberespaco, o novo lar da Mente. Em nome do futuro, pe¢o a
vocés do passado que nos deixem em paz. Vocés ndo sdo bem-vindos
entre r;g)s. Vocés ndos tém soberania onde nés nos juntamos (traducgdo
nossa)“.

Dessa forma, também ndo é exagero afirmar que no intuito de regulamentar as
ac6es humanas que séo perpetradas no ciberespaco, os 6rgdos de poder tém se
utilizado cada vez mais de instrumentos violadores. Nao apenas isso, o0s individuos
gue atuam no campo virtal estdo cada vez mais engajados em apontar essas
violagdes — ocorridas dentro e fora do mundo cibernético — de uma maneira que o
poder punitivo ndo apenas tem tentado restringir o acesso a informagédo, como
também tem rotulado prejudicialmente diversos desses grupos (ainda que nao
pertencentes necessariamente as camadas mais pobres da sociedade) e se utilizado
de sistemas de vigilancia e espionagem, conseguindo sua legitimidade por meio da

difusé@o do discurso do medo e da inseguranca.

A configuragdo como esse processo tem ocorrido aponta claramente para a
dificuldade existente desses 6rgdos de normatizar o avanc¢o do ciberespaco, o que
faz surgir a indagacdo quanto a desnecessidade desse tipo de regulamentacéo

restritiva e até mesmo violadora.

?® No original: “Governments of the Industrial World, you weary giants of flesh and steel, | come from
Cyberspace, the new home of Mind. On behalf of the future, | ask you of the past to leave us alone.
You are not welcome among us. You have no sovereignty where we gather.”
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