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RESUMO

O presente trabalho tem como objetivo analisar a importancia da preservagéao da
integridade das provas digitais durante a fase de inquérito policial e os reflexos de
sua admissibilidade no processo penal brasileiro. Com o avango tecnolégico e a
crescente digitalizagdo das relagdes sociais, as provas eletrbnicas tornaram-se
elementos centrais nas investigagdes criminais, exigindo novos cuidados quanto a
sua coleta, armazenamento e autenticidade. Adotou-se o método dedutivo, com
base em pesquisa bibliografica composta por doutrina, legislacao e jurisprudéncia.
Inicialmente, abordou-se a evolugcdo da prova penal e as peculiaridades das provas
digitais, destacando sua natureza imaterial e volatil. Em seguida, analisou-se o
instituto da cadeia de custddia, previsto no artigo 158-A do Cddigo de Processo
Penal, como mecanismo essencial para garantir a integridade dos vestigios digitais.
Por fim, examinou-se as consequéncias da quebra dessa cadeia sob a ética da
teoria dos frutos da arvore envenenada, evidenciando-se que a violacdo da
integridade probatdria pode acarretar a nulidade da prova e comprometer a justica
penal. Conclui-se que a observancia rigorosa da cadeia de custddia € imprescindivel
para assegurar a legitimidade do processo penal em tempos de transformacao
digital.

Palavras-chave: Prova digital. Inquérito policial. Cadeia de custddia. Processo

penal. Admissibilidade.



RESUMEN

El presente trabajo tiene como objetivo analizar la importancia de la preservaciéon de
la integridad de las pruebas digitales durante la fase de investigacién policial y los
reflejos de su admisibilidad en el proceso penal brasileno. Con el avance
tecnologico y la creciente digitalizacion de las relaciones sociales, las pruebas
electronicas se han convertido en elementos centrales en las investigaciones
criminales, lo que exige nuevos cuidados en su recoleccidn, almacenamiento y
autenticidad. Se adopté el método deductivo, basado en una investigacion
bibliografica compuesta por doctrina, legislacion y jurisprudencia. Inicialmente, se
abordo la evolucion de la prueba penal y las peculiaridades de las pruebas digitales,
destacando su naturaleza inmaterial y volatil. En seguida, se analizo el instituto de la
cadena de custodia, previsto en el articulo 158-A del Codigo de Proceso Penal,
como mecanismo esencial para garantizar la integridad de los vestigios digitales.
Finalmente, se examinaron las consecuencias de la ruptura de dicha cadena bajo la
Optica de la teoria de los frutos del arbol envenenado, evidenciando que la violacion
de la integridad probatoria puede acarrear la nulidad de la prueba y comprometer la
justicia penal. Se concluye que la observancia rigurosa de la cadena de custodia es
imprescindible para asegurar la legitimidad del proceso penal en tiempos de

transformacion digital.

Palabras clave: Prueba digital. Investigacion policial. Cadena de custodia. Proceso

penal. Admisibilidad.
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INTRODUCAO

A sociedade contemporéanea testemunha uma revolugdo tecnoldgica sem
precedentes, onde a vida humana se digitaliza a cada segundo. Assim, vive-se
atualmente uma transformagéo estrutural impulsionada pela tecnologia. Nesse
sentido, “o Estado Democratico de Direito, a sociedade e os direitos e deveres
fundamentais dos cidaddos tém sido fortemente transformados pelas novas
tecnologias, (...) ndo sendo mais possivel ignorar as mutagbées em andamento”
(PEDRA; SOUSA, 2023, p. 49-50). Essa constatagao reforga a necessidade de
repensar o processo penal a luz da era digital, sobretudo quanto a produgéao e
preservacao das provas eletrbnicas. A internet, as redes sociais, os aplicativos de
mensagens e os dispositivos eletrénicos se tornaram extensdes de nossa propria
existéncia, gerando um volume colossal de dados. Essa imersao digital, no entanto,

nao é exclusiva aos cidadaos de bem, ela também redefine a pratica criminosa.

Hoje, crimes n&o s6 s&o executados, como também rastreados através de
ambientes virtuais. Nesse contexto, o inquérito policial assume um papel primordial.
E nele em que ocorre-se o procedimento preparatério da agdo penal, conduzido
pela policia judiciaria e voltado a colheita preliminar de fontes de provas para apurar
a pratica de uma infragdo penal e sua autoria (NUCCI, 2024, p.170). Aqui as

evidéncias digitais sdo identificadas e coletadas pela primeira vez.

Dessa forma, as provas digitais tornam-se um elemento central na busca por justica.
Porém, ao contrario das evidéncias fisicas, como uma arma de fogo ou uma
impressao digital (que s&o palpaveis e cuja preservagdao € mais tradicional) as
digital evidences possuem uma natureza unica: elas s&o intangiveis, volateis e
faciimente alteraveis (BADARO, 2023). Com isso, qualquer manuseio inadequado,
desde a coleta até o armazenamento, pode comprometer sua integridade e,

principalmente, a autenticidade dessas provas.

Mas porque seria de extrema importancia manter sua integridade e autenticidade?
A resposta é simples: a alteragao das fontes de prova contamina os meios de prova
e sua nao preservacao afeta a credibilidade desses meios (GERALDO PRADO,

2014). Afetando as fontes de prova, isso dificultaria sua admissibilidade em juizo.
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Com isso, se atentando novamente para o Coédigo de Processo Penal, em seu artigo
158-A, observa-se um importante instituto: a cadeia de custddia, que é definida
como o conjunto de procedimentos que s&o utilizados para documentar e preservar
a histéria e cronologia do vestigio, coletado em locais ou a partir de vitimas de
crimes e assim, documentar seu manuseio e posse desde seu reconhecimento até o

seu possivel descarte.

Este conceito, que antes se aplicava majoritariamente a evidéncias fisicas, ganha
atualmente uma dimenséao de urgéncia e complexidade no universo digital. A quebra
da cadeia de custddia em um ambiente digital ndo se resume a uma falha
procedimental, ela pode anular a validade de uma prova inteira, comprometendo o

resultado de um processo criminal e, em ultima instancia, a prépria justica.

Tendo em vista esse cenario, o presente trabalho tem como objetivo analisar a
importancia da preservagao da integridade da prova digital durante a fase de

inquérito policial e os reflexos de sua admissibilidade no processo judicial.

Em termos metodoldgicos, o trabalho se baseou no método dedutivo. A partir de
uma ampla revisdo bibliografica, que inclui doutrina especializada, legislacéo e
jurisprudéncia, parte-se da premissa geral dos principios constitucionais do
processo penal, como o devido processo legal e o garantismo, para analisar e
concluir sobre a importancia e os reflexos da cadeia de custddia no contexto

especifico da prova digital.

Para atingir esse objetivo, a estrutura do trabalho se divide em trés partes principais.
No Capitulo 1, sera abordada a natureza e vulnerabilidade da prova digital,
comparando-a com as provas tradicionais para destacar suas caracteristicas unicas
e os desafios que elas impdéem. Em seguida, o Capitulo 2 se aprofundara no papel
do inquérito policial na era digital e, principalmente, no conceito da cadeia de
custdédia como um mecanismo essencial para proteger a integridade dessas
evidéncias. Por fim, o Capitulo 3 demonstrara as consequéncias da falha nessa
preservagao, analisando o impacto que a contaminagdo da prova digital tem no

processo e sua admissibilidade, a partir da teoria dos frutos da arvore envenenada.
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1 A PROVA DIGITAL EM UM NOVO CENARIO: DO MUNDO FiSICO AO
UNIVERSO DIGITAL

A investigac&do criminal, ao longo de sua historia, baseou-se majoritariamente na
coleta e analise de vestigios fisicos. Uma arma de fogo, uma impressé&o digital ou
uma mancha de sangue eram, e ainda sdo, elementos fundamentais para a
reconstrugdo de um crime. No entanto, o avango tecnolégico e a imersao da
sociedade no universo digital transformaram radicalmente o ambiente da

criminalidade e, por consequéncia, o cenario da prova penal.

Ao retroceder a um passado nao tao distante, trinta ou quarenta anos, as
praticas criminosas ocorriam da maneira mais rudimentar possivel, uma
vez que ainda n&o havia tecnologia capaz de aprimorar as agdes ilicitas.

(..)

Assim, com a evolugao da sociedade e dos meios tecnoldgicos, a pratica
de crimes foi aperfeicoada, com uso de sistemas informaticos e da
internet, além de criptomoedas para, por exemplo, lavagem de capitais,
dentre outras formas tao quanto sofisticadas.

Mas o Estado-Legislador ndo conseguiu avangar na mesma velocidade
dos criminosos. Por isso, ha situagdes de vacuos legislativos que néo
conseguem abarcar determinadas situagdes. (LUCIANO ROCHA, 2022,
p. 56, 57)

Este capitulo tem como objetivo estabelecer o contexto tedrico para a discussao,
analisando a transicdo do conceito de prova no direito processual penal, partindo do

modelo tradicional e fisico para o surgimento e a complexidade das provas digitais.

1.1 A PROVA PENAL TRADICIONAL: CONCEITOS FUNDAMENTAIS

A busca pela verdade é o objetivo primordial do processo judicial, e a Teoria Geral
da Prova é o conjunto de principios e regras que norteiam essa jornada. Nela, a
prova é entendida n&do como a propria verdade, mas sim como o meio de alcanga-la.
Em um contexto processual, o que se busca ndo € a verdade absoluta ou ontolégica
dos fatos, uma vez que essa é inatingivel na sua plenitude. Em vez disso, o
processo penal se contenta com uma aproximagao fidedigna da realidade,

conhecida como verdade relativa ou verdade processual. Ela representa a maior


https://docs.google.com/document/d/1FbWnviuHoOPczmx7yXNnhj-uA0JEwBebb_Ae6beMrXA/edit?tab=t.0#heading=h.6vlrxm7lo3rf
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aproximacao possivel do que de fato ocorreu, construida a partir dos elementos
probatérios que foram legitimamente produzidos e admitidos em juizo. Assim

explicital Guilherme Souza Nucci:

E preciso destacar que a descoberta da verdade é sempre relativa, pois o
verdadeiro para uns, pode ser falso para outros. A meta da parte, no
processo, portanto, € convencer o magistrado, por meio do raciocinio, de
que a sua nogao da realidade € a correta, isto €, de que os fatos se deram
no plano real exatamente como estd descrito em sua petigéo.
Convencendo-se disso, 0 magistrado, ainda que possa estar equivocado,
alcancga a certeza necessaria para proferir a decisdo. (NUCCI; 2024, P. 403)

Partindo dessa premissa, buscando que essa verdade processual seja alcangada, o
direito processual penal se vale de uma triade de conceitos interligados: Atividade

probatdria, Meios de Prova e Resultado probatério.

A atividade probatdria é o ponto de partida. Trata-se do conjunto de atos praticados
pelas partes e pelo Estado (através das policias e do Ministério Publico) com o
objetivo de buscar, produzir e apresentar ao juizo os elementos necessarios para a
verificagdo de um fato. E a diligéncia em si, a fase ativa da investigagdo e da

instrucdo processual que busca obter as informacgdes relevantes para a causa.

Ja o0 meio de prova € o instrumento através do qual as fontes de prova sao
conduzidas e apresentadas no processo. E crucial diferenciar os dois conceitos: a
fonte é a origem da informacgao (por exemplo, a pessoa que viu o crime), enquanto o

meio € a forma pela qual essa fonte & levada ao conhecimento do juiz (o

testemunho da pessoa). Gustavo Badaro diferencia os conceitos:

(...) enquanto os meios de prova sado aptos a servir, diretamente, ao
convencimento do juiz sobre a veracidade ou ndo de uma afirmacgéao fatica
(p. ex., o depoimento de uma testemunha, ou o teor de uma escritura
publica), os meios de obtengéo de provas (p. ex.: uma busca e apreensao)
sdo instrumento para a colheita de elementos ou fontes de provas, estes
sim, aptos a convencer o julgador (p. ex.: um extrato bancario [documento]
encontrado em uma busca e apreensdo domiciliar). (BADARO, 2012, p.
270)

O Cddigo de Processo Penal (CPP), traz em seu conteudo um rol de provas
(nominadas), ou seja, meios previstos e regulamentados em lei, como a prova

testemunhal, a prova pericial e a prova documental. Sdo as provas tipicas. Além
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delas, a doutrina e a jurisprudéncia admitem as provas inominadas, que sao aquelas

nao expressamente previstas no CPP, como o reconhecimento fotografico.

Assim explica Paulo Osternack Amaral:

Meio tipico de prova (prova tipica) consiste na forma prevista em lei para se
acessar as fontes de prova. Nesse caso, a lei determina um método proprio
para se acessar a informagao proveniente da fonte. Sdo diversos os
motivos que podem justificar a positivagdo de um meio probatério. Contudo,
de forma pragmatica, ndo ha duvida de que a tipificagdo de um meio de
prova facilita o seu emprego concreto, pois confere seguranga e
previsibilidade a atividade probatéria. Sdo exemplos de provas tipicas a
testemunhal, a pericial, a documental, a inspeg¢éo judicial etc. O conceito de
prova atipica pode ser atingido por oposi¢cdo ao de prova tipica. Assim,
prova atipica consiste na possibilidade de se acessar fontes de informagoes
por modos diferentes dos previamente estabelecidos em lei. A atipicidade
pode derivar tanto da inexisténcia da previsdo normativa do meio de prova
quanto da inexisténcia de previsdo legal do procedimento tendente a
realizagcéo da prova.

(AMARAL, 2017)

Por fim, o resultado probatoério € o efeito que o conjunto de meios de prova produz
na mente do julgador e das partes. E a convicgéo, positiva ou negativa, que a prova
gerou sobre a existéncia ou inexisténcia de um fato. Esse convencimento é a base
para a decisao judicial, servindo como o pilar da sentenga ou de uma decisao
interlocutdria, como a decretagcdo de uma prisdo preventiva, por exemplo, prevista
no artigo 312 do CPP.

O resultado da prova ¢é a prépria concretizagao da verdade processual, que, por sua
vez, deve ser robusta o suficiente para fundamentar medidas restritivas de direito.
Assim, atualmente, no ordenamento processual penal brasileiro adota-se como o
sistema de apreciagado das provas, como regra geral (passivel de excegoes), o “livre
convencimento motivado” ou “sistema da persuasao racional”, o qual é descrito pelo
artigo 155 do Cdédigo de Processo Penal patrio. Através desse sistema, o juiz tem a
liberdade de decidir com base em seu livre convencimento, fundamentada e
motivadamente, com base nas provas produzidas e devidamente submetidas ao

contraditorio.

A excecao a qual nos referimos anteriormente diz respeito ao procedimento do juri,
referente a crimes dolosos contra a vida, que adota o sistema da intima convicgao
dos jurados. Além dela, as chamadas provas tarifadas (ou legais), sdo excegdes em

que o legislador que da valor a prova, nao havendo espacgo valorativo ao juiz, como
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por exemplo, o previsto no artigo 158 do CPP, o qual em crimes que se deixam
vestigios, deve-se haver a pericia adequada, para eventual condenacdo, ou até
mesmo o artigo 62 do mesmo cddigo, que nos menciona a certiddo de obito para a

extingado da punibilidade.

Portanto, o sistema probatorio tradicional, alicercado na busca pela verdade
processual e na liberdade motivada do juiz, constitui a base do processo penal
brasileiro. No entanto, essa estrutura, baseada essencialmente em provas fisicas
como documentos, depoimentos testemunhais e exames periciais, € confrontada
por novos desafios na era digital. A tecnologia ndo apenas trouxe novos
instrumentos para a investigagdo, mas também criou um universo de informacgdes
eletrbnicas que, por suas particularidades (como a volatilidade e a invisibilidade a
olho nu), exigem uma reflexdo sobre a forma de buscar, produzir e analisar a prova.
E nesse contexto que o estudo da prova digital se torna uma nova e urgente

fronteira do Direito Processual Penal.

1.2 DO ANALOGO AO DIGITAL: CONCEITO, SURGIMENTO E PECULIARIDADES
DAS PROVAS DIGITAIS

Ante o exposto, cabe salientar que o século XXI trouxe intensas transformacgoes
sociais. A sociedade passou a interagir, se comunicar e armazenar informagdes de
maneiras distintas as anteriores. O avango da tecnologia e principalmente da
internet nos proporcionou isso. Uma conversa ou convite, hoje virou uma mensagem
via “Whatsapp”. O que antes era limitado ao contato fisico, chamadas telefénicas ou

cartas, se expandiu para um universo digital vasto e complexo.

Assim, como tudo na vida, as coisas mudaram, e o jeito dos criminosos praticarem
os ilicitos penais também. Falando de dados, temos o exemplo da pesquisa feita
pela Associacdo de Defesa de Dados Pessoais e do Consumidor (ADDP),
alarmando para o numero quase 5 milhdes de fraudes digitais praticadas no ano de
2025. Tal numero é 45% maior em relacdo ao ano anterior. A maioria sdo em

relagéo a golpes bancaérios e phishing.

Outra situagao recorrente para a pratica criminosa € o uso das IA,S. Criminosos,
tem costumeiramente usado a tecnologia deepfake para manipular rostos e vozes

de forma realista, se aproveitam da vulnerabilidade de criangas e adolescentes.
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Segundo o Relatério de Fraude de Identidade de 2023 da Sumsub, os crimes no

Brasil que utilizam essa tecnologia aumentaram 830% entre 2022 e 2023.

Portanto, essa migragcdo do crime para o ambiente digital exigiu que o Direito
Processual Penal, antes focado em evidéncias tangiveis, se adaptasse a um novo

tipo de prova: a prova digital.

Quanto ao seu conceito, Rennan Thamay e Mauricio Tamer a apresentam como:

(...) instrumento juridico vocacionado a demonstrar a ocorréncia ou nao de
determinado fato e suas circunstancias, tendo ele ocorrido total ou
parcialmente em meios digitais ou, se fora deles, esses sirvam como
instrumento de sua demonstracdo. A prova digital é o meio de
demonstrar a ocorréncia de um fato ocorrido em meio digital, ou que
tem no meio digital um instrumento de demonstracéo de determinado
fato (e) de seu conteudo. (grifo nosso) (THAMAY; TAMER, 2020, p. 33)

O jurista Gustavo Badardé também discorre a respeito da ascensado das provas

digitais:

A prova digital, ou digital evidence, tem se tornado cada vez mais frequente
no processo penal. E isso ndo apenas em relagado aos chamados computer
crimes em sentido estrito, mas também para demonstracdo de todo e
qualquer delito que hoje pode ser cometido pela rede mundial de
computadores, por redes sociais ou por qualquer outro sistema telematico.
(BADARO, 2024 p. 487)

Para ficar mais claro, citando exemplos de provas digitais, podemos citar e-mails ou
conversas de whatsapp que comprovam o cometimento de determinado crime
(como uma ameacga ou assedio sexual) ou até mesmo os chamados metadados (ou

mesmo dados sobre dados):

Os metadados incluem informagdes descritivas sobre o contexto,
qualidade e condicao, ou caracteristicas dos dados. Essa definicao
faz com que os metadados incluam n3o apenas informagdes
descritivas, como aquelas encontradas em ferramentas de
recuperacao tradicionais com finalidade de descoberta de recursos,
mas também informacdes necessarias para a gestdo, uso e
preservagdo do recurso de informagdo (por exemplo, dados sobre
onde o recurso esta localizado, como ele é exibido on-line, sua
propriedade e sua condi¢do. (TAYLOR;WISSER;JOUDREY; 2018;

tradugdo nossa)’

' Original: “Metadata can include descriptive information about the context, quality and condition, or
characteristics of the data. This definition implies that metadata includes not only descriptive
information, such as that found in traditional retrieval tools for resource discovery purposes, but also
information necessary for the management, use and preservation of the information resource (for
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E através dos metadados que pode-se descobrir um registro digital detalhado, indo
além do conteudo principal, revelando informacdes cruciais sobre o tempo, o local, o

autor e o historico de um arquivo ou transacao digital.

Dessa forma, ao contrario da evidéncia tradicional, como uma arma de fogo ou um
documento em papel, a prova digital ndo pode ser tocada ou vista a olho nu. Ou
seja, tais provas possuem caracteristicas extremamente peculiares que as tornam,
de certa forma, complexas. Elas operam sob um paradigma proprio, 0 que as
tornam, ao mesmo tempo, uma poderosa ferramenta investigativa e um grande

desafio para o sistema de justica

Portanto, entre os principais desafios e caracteristicas unicas, destacam-se a

imaterialidade, volatilidade e a facilidade de manipulagéo e clonagem.
1.2.1 Imaterialidade e Volatilidade

Primeiramente, é fundamental destacar que a prova digital se diferencia das
evidéncias tradicionais por sua natureza imaterial e volatil. O jurista Gustavo Badaro
ressalta que essas evidéncias sdo produzidas em uma "linguagem nao natural”, o
que as torna intrinsecamente volateis e passiveis de modificagdo em um tempo
extremamente curto (BADARO, 2023).

Essa imaterialidade significa que a prova digital ndo pode ser tocada ou apreendida
fisicamente, existindo apenas como dados. Ja a volatiidade se manifesta na
facilidade com que esses dados podem ser alterados, excluidos ou sobrepostos,
seja intencionalmente ou por simples acdo do sistema. Essa combinagao de
caracteristicas impde um grande desafio ao investigador, que deve atuar com
rapidez e cautela para coletar e preservar a prova sem que ela sofra qualquer tipo
de adulteracdo. A inobservancia desses cuidados pode comprometer fatalmente a

sua integridade e, por consequéncia, a sua validade no processo penal.
1.2.2 Facilidade de Manipulagao e Clonagem

Além de sua natureza imaterial e volatil, a prova digital carrega o risco de ser

facilmente manipulada ou clonada sem deixar rastros evidentes para um leigo.

example, data about where the resource is located, how it is displayed online, its ownership and
condition).” (Joudrey; Taylor; Wisser, 2018, p. 181-182).
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Diferentemente de uma prova fisica, onde a adulteragdo de um documento, por
exemplo, exige uma pericia grafotécnica detalhada, a alteragdo de um arquivo
digital pode ser feita com alguns cliques, por meio de softwares e ferramentas de

edicao acessiveis.

Denise Provasi Vaz, assim explicita a respeito dessa suscetibilidade a clonagem:

A clonagem constitui uma técnica da genética pela qual produzem
organismos idénticos. O termo é aplicado a informatica, denominado a
elaboracao de coépia fiel de um arquivo digital, contendo todos os bits que o
compdem. Refere-se a este processo também como espelhamento ou
imagem

Por se tratar de um objeto imaterial, consistente em sequéncia numérica, os
dados digitais permitem a sua transferéncia a outros dispositivos
eletrénicos, em sua integralidade. Por essa razao, ele admite a execugao
de infinitas cépias, todas iguais, sem que se possa falar em um exemplar
original.

(VAZ Denise Provasi, 2012, p. 69)
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2 O LEGADO DA PROVA: A CADEIA DE CUSTODIA COMO ESCUDO DE
PROTEGAO NO INQUERITO POLICIAL

Diante da coleta de fontes de prova por parte da policia judiciaria, € necessario que
as mesmas sejam resguardadas de forma integra, buscando sua admissibilidade
em juizo. Portanto, no ano de 2019, a lei 13.964/2019 (ou Pacote Anticrime) trouxe
um importante instituto ao direito processual penal braisileiro, a chamada “cadeia de

custodia”.

O surgimento desse instituto foi de suma importancia, visto que, emerge como o
mecanismo juridico e pratico essencial para proteger a evidéncia desde o momento
de sua coleta. Longe de ser apenas uma formalidade burocratica, a cadeia de
custédia atua como um verdadeiro escudo de protecédo, rastreando e documentando

cada passo da prova.

Dessa forma, € de se observar que existe uma linha ténue entre ela e o inquérito
policial. Assim, este capitulo tem como objetivo aprofundar o estudo desses pilares
probatdrios, analisando o funcionamento do inquérito policial na era digital e
desafios frente as provas digitais € o marco legal da cadeia de custddia,
notadamente, o artigo 158-A do Cddigo de Processo Penal, além de detalhar a sua

aplicacao crucial durante a fase de inquérito.

2.1 O INQUERITO POLICIAL NA ERA DIGITAL: FUNCAO E DESAFIOS

O inquérito policial se estabelece como um instrumento essencial e tradicional no
Direito Processual Penal, sendo o marco da chamada fase pré-processual.
Conceituando, “é¢ um procedimento preparatério da agdo penal, de carater
administrativo, conduzido pela policia judiciaria e voltado a colheita preliminar de
provas para apurar a pratica de uma infragdo penal e sua autoria” (NUCCI, 2024, p.
170).

Assim como mencionado por Nucci, a doutrina majoritariamente sempre reforcou o
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carater administrativo/informativo do inquérito, ou seja, ha o entendimento de que
uma condenacido criminal ndo pode ser baseada apenas em provas produzidas
neste instrumento. Assim explicita Edilson Mougenot Bonfim:

No entanto, a maior parte da doutrina tende a negar a possibilidade de uma
condenagédo lastreada tdo somente em provas obtidas durante a
investigagcao policial. Admitem, quando muito, que essas provas tenham
natureza indiciaria, sejam comecgos de prova, vale dizer, dados informativos
que nao permitem lastrear um juizo de certeza no espirito do julgador, mas
de probabilidade, sujeitando-se a posterior confirmacgdo. Isso porque sua
admissdo como elemento de prova implicaria infringéncia ao principio do
contraditorio, estatuido em sede constitucional.

Nesse sentido se tem posicionado a jurisprudéncia, ao admitir o valor
probatério do inquérito apenas quando corrobora a prova produzida em
juizo. A prova produzida durante o inquérito seria, assim, mero reforgo
indiciario, a refor¢ar o convencimento do julgador. (BONFIM, 2024, p. 138)

Portanto, o mesmo é destinado a colheita de elementos informativos, devendo por
sua vez, observar os direitos e garantias fundamentais do investigado, sobretudo no
que tange a licitude das provas. Nesse sentido, o garantismo penal, conforme
ensina Morais e Andrade:

Consagra um modelo de sistema juridico (...) cujo cerne concentra-se na
ideia da Constituicdo, ordem que estabelecera o patamar superior dos
direitos fundamentais dos cidaddos e a maneira de protegé-los sob um
prisma do respeito maximo aos postulados constitucionais (MORAIS E
ANDRADE, 2023)
Assim, trazendo para o tema do presente trabalho, a preservagdo da integridade
das provas digitais deve se alinhar a esse modelo garantista, evitando-se violagdes

que comprometam a legitimidade do processo penal.

Continuando, em esséncia, o inquérito é a base da persecug¢ao criminal, fornecendo
0 arcabouco probatoério que ira sustentar a eventual denuncia e o posterior processo
judicial. E onde se constata o suporte probatério minimo de autoria e materialidade
para eventual denuncia do Ministério Publico. Cabe salientar que ele é um
procedimento administrativo inquisitorial meramente informativo, ou seja, ndo ha o
contraditorio pleno. S&o suas caracteristicas ser obrigatério (artigo 5° do CPP),
escrito (artigo 9° do CPP), sigiloso (artigo 20 do CPP) e indisponivel (artigo 17 do
CPP).
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Nesse sentido, cabe salientar que esse elemento informativo exerce papel
fundamental no equilibrio entre a protegdo dos direitos individuais e o interesse

estatal na persecucéo penal. Como ressaltam Burke e Américo Bedé:

“Verifica-se pelas ligdes acima que o inquérito policial possui uma dupla
fungdo, quais sejam a preservadora e a preparatéria. A preservadora visa
resguardar a liberdade do inocente, evitando-se um processo penal
despotico e sem provas. Ja a preparatoria visa buscar elementos
probatérios para garantir ao Estado o seu direito de punir, evitando-se que
eventuais elementos indiciarios desaparecam com o decurso do tempo,
quais sejam os indicios de autoria e prova de materialidade da ocorréncia
do delito.” (BURKE; FREIRE JUNIOR, 2018, p. 163).

No entanto, como ja foi mencionado, as interagdes sociais mudaram, e as
diligéncias adotadas ap6s o conhecimento de uma infracdo penal, principalmente

em relagao aos crimes digitais, agora enfrentam certos desafios.

A evolugéo tecnolégica tem impactado de maneira paradoxal as técnicas de
investigacao criminal. Ela gera tanto esforgos positivos quanto formas de se
cometer crimes e burlar a atuagéo penal.

Ha determinados tipos de crimes, principalmente os cometidos por
organizagbes criminosas, com utilizagdo de recursos altamente
tecnoldgicos, que dificultam seu rastreio da forma tradicional, obrigando os
6rgdos de investigagdo a se modernizarem. Caso contrario, nao
conseguirdo combater esses tipos de criminalidade. (LUCIANO ROCHA,
2022, p. 1)

Nessa linha, é importante citar o artigo 6° do Codigo de Processo Penal, que
menciona as providéncias que devem ser tomadas pela autoridade policial, qual
seja, o delegado de policia. Dessa forma, o delegado aplicara, ao presidir a
investigacao de crimes, independentemente se forem no ambiente digital ou fisico, o

referido artigo.

Se torna necessario assim, atentar-se a uma questdo relevante: o codigo de
processo penal patrio € do ano de 1941, época em que sequer se pensava em
crimes realizados de formas tdo distintas e disseminadas como na

contemporaneidade.

No entanto, isso ndo impede que tal artigo e diligéncias ndo sejam aplicaveis aos
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crimes cibernéticos. A lei se adapta as novas realidades. Assim, ele permanece
sendo o principal guia das diligéncias policiais, exigindo apenas uma interpretacao
evolutiva e teleoldgica que se harmonize com as novas formas de crime. A fungao
dos incisos se mantém intacta, o que muda é o modo de execucdo dessas
providéncias, que agora deve incorporar a ciéncia forense digital. E esse é um

grande desafio.

Como mencionado acima, o artigo 6° possui no texto a presenga dos “peritos
criminais”. Estes profissionais sdo de extrema importancia no inquérito policial. A
exigéncia de apreender os objetos que tiverem relagdo com o fato (Art. 6°, Il, do
CPP) ganha uma complexidade técnica na investigacao de crimes digitais. Como a
evidéncia ndo pode ser apreendida por meios comuns, a Computagao Forense se

torna o instrumento pelo qual esse comando legal € executado.

Um exemplo pratico que evidencia a importancia da atuagao pericial e do correto
rastreamento digital ocorreu ainda em 2025, quando um hacker foi identificado e
preso em menos de 48 horas apds deixar rastros digitais detectaveis pelas
autoridades. Segundo reportagem da CNN Brasil, a investigacdo contou com o
cruzamento de dados eletrénicos, logs de acesso e monitoramento de transagdes
financeiras, o que permitiu rastrear o autor e garantir a autenticidade das provas
coletadas (CNN Brasil, 2025).

Assim, conforme pontuam Eleutério e Machado (2011), a eficacia da pericia criminal
no ambiente digital reside na capacidade de integrar tanto o esforgo de investigacao
quanto o rigor da analise pericial, sendo a disciplina chave para elucidar crimes nos

quais os recursos computacionais foram utilizados como meio.

Assim, os autores definem a chamada computacao forense como “ a ciéncia que,
através de técnicas e habilidades especializadas, trata da coleta, preservagao e
analise de dados eletrdbnicos em um incidente computacional ou que envolvam a
computagdo como meio de pratica-lo.” (ELEUTERIO E MACHADO, 2011, p. 31)
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A respeito desse tipo de pericia, a mesma enfrenta atualmente certas dificuldades.
E fundamental destacar que a principal delas reside na natureza volatil e efémera
dos dados (ja mencionada anteriormente). Ou seja, por qualquer descuido de um
agente de policia, em questdo de segundos, a prova digital pode ser apagada,
exigindo uma velocidade de acdo da policia que contrasta com a burocracia

tradicional.

Assim, a simples intervengdo de um agente ou investigador ndo especializado (ou
seja, que nao é perito), ao ligar ou desligar um dispositivo, pode inadvertidamente
contaminar a cena do cibercrime, alterando metadados cruciais e comprometendo

irremediavelmente a validade da prova antes mesmo que o perito possa agir.

Outro obstaculo destacavel é a lentiddo em certas policias judiciarias espalhadas
pelo Brasil. Como mencionado, o Artigo 6° exige pericia, mas o sistema brasileiro,
em alguns Estados e cidades de menos recursos, enfrentam uma caréncia cronica
de Peritos Criminais Oficiais especializados em informatica. O crime digital ndo tem
local determinado. A alta demanda de trabalho, somada a falta de laboratérios
equipados com softwares forenses de ultima geragao (que sédo de alto custo), gera
longas filas de espera, principalmente em delegacias menos preparadas a este novo

tipo de crime.

Contudo, os desafios da investigagcdo digital ultrapassam a mera adaptacao
tecnoldgica e a caréncia estrutural. A evolugdo para a chamada Inteligéncia Atrtificial
(IA), com sistemas de aprendizado de maquina aplicados a analise de grandes
volumes de dados (Big Data forense), introduz uma camada de complexidade
juridica ainda maior. A utilizagdo de algoritmos para identificar padrdes, classificar
suspeitos ou auxiliar na coleta de provas ndo é mais uma realidade futurista, mas
sim uma pratica crescente. No entanto, o uso dessas ferramentas traz consigo
dilemas profundos que vao além da integridade técnica da prova, desafiando
garantias fundamentais do processo penal, como a isonomia e a presungao de

inocéncia.
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A integragdo da Inteligéncia Artificial (IA) no processamento de provas digitais de
fato € promissora, no entanto, introduz desafios que devem ser superados, sendo o
principal deles a grave ameacga a imparcialidade da persecugéo penal: o risco de
discriminagao algoritmica. Os sistemas de machine learning séao treinados a partir
de vastos conjuntos de dados histéricos que, frequentemente, refletem vieses

sociais e falhas sistémicas preexistentes. Assim alertam Chai e Carneiro:

Uma das principais apreensdes decorrentes desse uso é o potencial dos
sistemas de IA para perpetuar vieses e discriminagdes existentes, ja que
eles se baseiam em dados histéricos que podem conter tendéncias
inerentes. Isso pode levar a resultados discriminatérios nas esferas da
contratagao, da justiga criminal e do acesso a servicos essenciais. Além
disso, ha preocupacgdes sobre a erosédo dos direitos de privacidade, ja que
as tecnologias de IA podem coletar e analisar grandes quantidades de
dados pessoais sem o consentimento ou conhecimento dos
individuos.(CHAI; CARNEIRO,2023, p. 13).

Desta forma, o resultado gerado por um algoritmo enviesado (como um perfil de
risco ou uma classificacédo de evidéncias) ndo apenas macula a prova produzida,
mas levanta questionamentos sobre a prépria ilicitude dela, na medida em que viola
0s principios constitucionais da isonomia e da n&o-discriminagao, essenciais para a
validade do processo. Por fim, a respeito do “efeito domind” das provas ilicitas,

iremos tratar no capitulo 3 do presente trabalho.

Concluindo, a superagao desses desafios técnicos, estruturais e jurisdicionais exige
mais do que a simples adaptagao do Artigo 6° do CPP. Ela demanda a criagédo de
um protocolo de rigor maximo que harmonize a urgéncia policial com a integridade
cientifica. E justamente para blindar a prova contra todos esses riscos inerentes aos
crimes em que o legislador inseriu a cadeia de custédia no Cédigo de Processo
Penal, conferindo-lhe a funcdo de escudo de protecdo na fase mais critica da
investigacdo. No entanto, em relacdo aos cibercrimes, existem situagcbes que

merecem a nossa atencao, os quais nao foram abarcados no pacote anti crime.

2.2 A CADEIA DE CUSTODIA: CONCEITUACAO E A BUSCA PELA
INVIOLABILIDADE
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Visto a respeito do inquérito policial na era digital, e as inumeras fragilidades e
desafios técnicos que a prova digital impde a autoridade investigativa, como a sua
volatilidade, a facilidade de contaminacdo e a caréncia de recursos imediatos,
tornou-se imperativo que o ordenamento juridico brasileiro estabelecesse um

mecanismo de protecao formal.

A mera adaptagao do Artigo 6° do CPP e a atuagao da Computagao Forense, por si
s6s, nao sao suficientes para garantir a integridade da evidéncia contra todas as
ameacas da persecucao penal. Foi nesse contexto de busca pela seguranca
probatéria que a Lei n° 13.964/2019 (Pacote Anticrime) introduziu o conceito de

“cadeia de custodia” ao Cédigo de Processo Penal.

Embora a norma nao tenha sido elaborada primariamente com o foco na prova
digital, seu protocolo de rastreamento e documentagdo minuciosa se adaptou
perfeitamente aos desafios da evidéncia eletronica, conferindo-lhe a fungdo de um
verdadeiro protocolo de inviolabilidade. A partir de entdo, a cadeia de custddia
deixou de ser apenas uma recomendacao doutrinaria e passou a ser um requisito
legal, visando rastrear e documentar o historico da prova, desde o momento em que

€ encontrada até o seu descarte final.

A referida lei inseriu os artigos 158-A ao 158-F no CPP. Tais artigos disciplinam a
‘cadeia de custddia”. Assim, a definicdo legal deste instituto esta presente no artigo
158-A do CPP, sendo o conjunto de todos os procedimentos utilizados para manter
e documentar a historia cronoldgica do vestigio coletado em locais ou em vitimas de
crimes, para rastrear sua posse € manuseio a partir de seu reconhecimento até o

descarte.

Assim explicita Aury Lopes Junior a respeito do mecanismo da cadeia de custodia:

Cadeia de custddia da prova nos remete ao conjunto de procedimentos,
concatenados, como elos de uma corrente, que se destina a preservar a
integridade da prova, sua legalidade e confiabilidade. Uma corrente que liga
duas pontas, que vai da identificagdo dos vestigios até o seu descarte. A
quebra equivale ao rompimento de um dos elos da corrente.
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E preciso considerar que havera diferentes morfologias da cadeia de
custédia conforme o tipo de prova que estamos tratando. Uma prova
pericial de exame de DNA, por exemplo, possui especificidades que
obrigam ao estabelecimento de determinada rotina de coleta, transporte,
armazenagem, anadlise, etc. que sera completamente diferente da pericia
sobre o material obtido em uma interceptacao telefénica, por exemplo.
(AURY LOPES JR., 2024, p. 475)

Como citado pelo jurista, existem diversas morfologias da cadeia de custddia, que
irdo variar de acordo com a fonte de prova que esta buscando se preservar. Ou
seja, as provas fisicas e tangiveis serdo preservadas de forma completamente

distinta das provas digitais e das obtidas mediante comunicagdes telefonicas.

Gustavo Badaré também mencionou a respeito das provas nao tangiveis e sua

relacdo com a cadeia de custddia.

Também se podera pensar na cadeia de custddia nos casos de “coleta” ou
“apreensao” de elementos “imateriais”, registrados eletronicamente como o
conteudo de conversas telefénicas, ou de transmissdo de e-mails,
mensagens de voz, fotografias digitais, filmes armazenados na internet etc.,
sendo necessario a documentagao na cadeia de custddia.

(BADARO, 2024, p. 478)

Dessa forma, podemos, a partir dessas premissas, extrair-se que tal instituto foi uma
insergao de extrema importancia no Direito Processual Penal Brasileiro, visando a
imutabilidade, garantia de identidade, autenticidade e integridade das provas, sejam

elas tangiveis ou intangiveis.

Dessa forma, observando o artigo 6° da Lei Organica Nacional das Policias Civis,
qual seja, lei 14.735/2023, o inciso V menciona a competéncia da policia civil para
“garantir a adequada coleta, a preservacgéao e a integridade da cadeia de custddia de

dados, informacgdes e materiais que constituam insumos, indicios ou provas”.

Assim, é importante mencionar que os agentes publicos (investigadores ou peritos)
que tiveram contato com a tal fonte de prova, possuem responsabilidade sobre ela.
Portanto, no inquérito policial, o dever de registro e documentagédo da cadeia de
custdédia é dos funcionarios publicos que tiveram contato com os elementos

materiais que servem de prova (BADARO, 2024).
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E importante citar que, apesar da inclusdo do Artigo 158-A no Cédigo de Processo
Penal ter consolidado o conceito de cadeia de custddia, ainda existe uma lacuna
significativa na legislacao brasileira no que tange ao tratamento de dados pessoais
com finalidade investigativa. Isso ocorre porque a Lei Geral de Protecao de Dados
(LGPD) exclui expressamente de seu ambito de aplicacdo as atividades de

investigacéo e persecugao criminal (Art. 4°, III).

Diante dessa auséncia de um marco regulatorio especifico, surgiu o Anteprojeto de
Lei de Protecdo de Dados Pessoais para Fins de Seguranga Publica e Persecucéao
Criminal. Tal tema foi devidamente abordado por Luciano Rocha de Oliveira, em
programa de mestrado na propria FDV, em dissertacdo de Pds-graduacdo em

Direitos e Garantias Fundamentais.

A importancia do Anteprojeto visando a integridade da prova digital € inegavel, pois
impde aos orgaos de segurancga publica a obrigacdo de observar os principios de

necessidade, finalidade e seguranga da informacao.

A aprovagao desse Anteprojeto complementaria a fungdo da cadeia de custddia.
Enquanto o Artigo 158-A foca na rastreabilidade fisica e técnica do vestigio, a futura
lei exigiria um padrao de seguranca e de protecdo de dados para todo o ciclo de
vida da prova digital. Com isso, ela forneceria o arcabougo legal para que a
Autoridade Policial adote procedimentos transparentes e rigorosos, prevenindo
vazamentos ou uso indevido da informacéo, o que, em ultima andlise, refor¢ca a

autenticidade e a admissibilidade da prova perante o Poder Judiciario.

Sabe-se que foi uma opgédo do legislador brasileiro excluir do escopo
previsto na Lei n° 13.709/2018 (LGPD) sua aplicabilidade quando se tratar
de investigagdo criminal e seguranga publica, o que acabou gerando uma
lacuna a ser preenchida para suprir e parametrizar a atuagédo estatal,
quando em atuacgdo investigativa e de seguranga publica, principalmente
quando necessitar do tratamento de dados pessoais.

(..)

Assim, por meio de uma comisséo de juristas, criada em 2019, a pedido da
Camara dos deputados, elaborou-se um anteprojeto de protegéo de dados,
para fins de persecucgdo penal e seguranca publica. Esse anteprojeto teve
forte influéncia do Direito europeu, além do americano e do portugués.
Todavia, buscou-se restringir, de forma consideravel, a atuagédo estatal,
priorizando garantir os direitos fundamentais individuais na protecéo de
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dados. (LUCIANO ROCHA, 2022, p. 109)

Cabe ressaltar também a respeito das 10 etapas sequenciais que garantem a
rastreabilidade, integridade e autenticidade da prova, disciplinadas no artigo 158-B
do CPP, séao elas: (1) reconhecimento, (2) isolamento, (3) fixagédo, (4) coleta, (5)
acondicionamento, (6) transporte, (7) recebimento, (8) processamento, (9)
armazenamento, (10) descarte (BADARO, 2024). Vamos destrinchar um pouco

sobre cada uma dessas etapas.

Observando o cédigo, o procedimento se inicia com o “Reconhecimento” (1), que &
a identificacdo de um elemento de prova. De acordo com Badaré (2024), este
elemento podera ser qualquer vestigio do crime definido no §3° do artigo 158-A do
CPP.

Em seguida, o “Isolamento” (2) exige a protegao do local ou do elemento para evitar
alteragdes. Como ja mencionado, nos cibercrimes, seria essencial proteger o

dispositivo contra desligamento ou acesso indevido que comprometa dados volateis.

A etapa de “Fixacao” (3) consiste na descricdo detalhada do estado em que a prova

foi encontrada.

Posteriormente, a “Coleta” (4) consiste, de acordo com o inciso IV do 158-B no “ato
de recolher o vestigio que sera submetido a analise pericial, respeitando sua
caracteristicas e natureza”. No contexto da pericia digital, a etapa de Coleta é
indissociavel do espelhamento forense. Esta técnica ndo se resume a uma simples
transferéncia de arquivos, mas sim a uma duplicagao exata e fiel (bit-a-bit) de todos
os dados contidos em um dispositivo de armazenamento de origem para um novo
dispositivo de destino (ELEUTERIO; MACHADO, 2011). Assim, garante-se que a

analise pericial nunca ocorra sobre o dado original.

Os elementos coletados sdo entdo submetidos ao “Acondicionamento” (5), onde a
prova € selada, lacrada e identificada, assegurando que o seu “Transporte” (6) seja
seguro e devidamente documentado até o local de processamento (BADARO,
2024).
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No “Recebimento” (7), o responsavel pela custdédia assume formalmente a guarda
da prova, verificando a integridade dos lacres e da documentacéo (art. 158-B, VII) e

o0 “Processamento” (8) é a analise pericial propriamente dita. (BADARO, 2024).

Por fim, o “Armazenamento” (9) exige a guarda segura e controlada da prova e de
suas copias em ambiente apropriado, com registro de todas as movimentagoes, até
que se proceda ao “Descarte” (10) legalmente autorizado (BADARO, 2024) (Artigos
158-B, IX e X).

Portanto, a obediéncia e a documentacdo rigorosa de todas as dez etapas
sequenciais da Cadeia de Custédia sdo requisitos de validade processual. E
fundamental destacar que tal instrumento ndo se destina apenas aos desafios da
prova eletronica, ela € o protocolo de inviolabilidade do vestigio, abrangendo com o
mesmo rigor tanto as provas fisicas (como DNA, armas ou drogas) quanto as provas

digitais.

Tal exigéncia de rigor documental n&o € apenas tedrica, mas tem sido amplamente
reconhecida pela jurisprudéncia patria. A Quinta Turma do Superior Tribunal de
Justica, por unanimidade, decidiu que sao inadmissiveis as provas obtidas de
celular quando nao forem adotados procedimentos que assegurem a idoneidade e a
integridade dos dados extraidos, destacando que “é indispensavel que todas as
fases do processo de obtengdo das provas digitais sejam documentadas” (STJ, HC
n. 663.055/RN, Rel. Min. Joel llan Paciornik, j. 23 ago. 2022).

No caso concreto, a extragdo dos dados ocorreu por meio de acesso direto ao
aparelho, sem metodologia pericial adequada nem registro das etapas da cadeia de
custodia, o que levou a declaragdo de nulidade da prova digital. Tal entendimento
reafirma que a auséncia de controle e documentagao compromete a confiabilidade e

a validade juridica da prova eletrénica, tornando-a imprestavel ao processo penal.

Dada a importancia e coeréncia desse julgamento do STJ com o presente trabalho,

passa-se a transcrever os pontos 1 a 6 de sua Ementa:

1. O instituto da cadeia de custodia visa a garantir que o tratamento dos
elementos probatdrios, desde sua arrecadagdo até a analise pela
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autoridade judicial, seja idéneo e livre de qualquer interferéncia que possa
macular a confiabilidade da prova.

2 . Diante da volatilidade dos dados telematicos e da maior
suscetibilidade a alteragdes, imprescindivel se faz a adocao de
mecanismos que assegurem a preservacao integral dos vestigios
probatérios, de forma que seja possivel a constatagdao de eventuais
alteragodes, intencionais ou ndo, dos elementos inicialmente coletados,
demonstrando-se a higidez do caminho percorrido pelo material.

3. A auditabilidade, a repetibilidade, a reprodutibilidade e a justificabilidade

sdo0 quatro aspectos essenciais das evidéncias digitais, os quais buscam
ser garantidos pela utiizagdo de metodologias e procedimentos
certificados, como, e.g ., os recomendados pela ABNT.

4. A observagdo do principio da mesmidade visa a assegurar a
confiabilidade da prova, a fim de que seja possivel se verificar a
correspondéncia entre aquilo que foi colhido e o que resultou de todo
o processo de extragdo da prova de seu substrato digital. Uma forma
de se garantir a mesmidade dos elementos digitais é a utilizagdao da
técnica de algoritmo hash, a qual deve vir acompanhada da utilizagao
de um software confiavel, auditidvel e amplamente certificado, que
possibilite o acesso, a interpretacao e a extragcao dos dados do
arquivo digital .

5. De relevo trazer a baila o entendimento majoritario desta Quinta Turma
no sentido de que "é 6nus do Estado comprovar a integridade e
confiabilidade das fontes de prova por ele apresentadas. E incabivel, aqui,
simplesmente presumir a veracidade das alegagbes estatais, quando
descumpridos os procedimentos referentes a cadeia de custddia" (AgRg no
RHC n. 143 .169/RJ, relator Ministro Messod Azulay Neto, relator para
acordao Ministro Ribeiro Dantas, Quinta Turma, DJe de 2/3/2023).

6. Neste caso, ndo houve a adogao de procedimentos que assegurassem a
idoneidade e a integridade dos elementos obtidos pela extragdo dos dados
do celular apreendido. Logo, evidentes o prejuizo causado pela quebra da
cadeia de custédia e a imprestabilidade da prova digital .

(STJ - AgRg no HABEAS CORPUS N° 828054 - RN (2023/0189615-0),
Relator.: Ministro JOEL ILAN PACIORNIK, Data de Julgamento:
23/04/2024, T5 - QUINTA TURMA, Data de Publicagado: DJe 29/04/2024)
(grifo nosso)

Assim, sua universalidade processual garante que a autenticidade da evidéncia,
independentemente de sua natureza, possa ser rastreada e comprovada, servindo

como o principal instrumento de afericao da idoneidade da prova.

Porém, a forga desse instituto reside na sua consequéncia mais severa: a quebra de
qualguer um desses elos da corrente processual tem o condao de contaminar toda a
evidéncia. A falha na custédia gera uma presungdo de adulteragdo ou
inconfiabilidade, e o seu efeito juridico imediato é a ilicitude da prova, conforme o

Artigo 157 do CPP. E imperativo analisar, portanto, as consequéncias dessa ruptura
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e 0 seu impacto na validade de todo o processo penal, tema que sera abordado no

capitulo seguinte sob a ética da Teoria dos Frutos da Arvore Envenenada.
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3 PROVA VULNERAVEL, JUSTICA EM RISCO: AS CONSEQUENCIAS DA
FALHA NA PRESERVAGAO

Como ja abordado nos capitulos anteriores, as provas digitais, por sua natureza
intangivel e volatil, apresentam particularidades que as tornam mais suscetiveis a
perda de integridade. Por nao possuirem materialidade fisica, dependem de
registros técnicos, dispositivos de armazenamento e procedimentos rigorosos de

coleta e custddia, o que aumenta o risco de contaminagao ou adulteracao.

Dessa forma, pequenas falhas nos protocolos de preservagdo, como 0 acesso
indevido, a auséncia de registro da cadeia de custddia ou a manipulagao incorreta
de metadados, podem comprometer de forma irreversivel a confiabilidade da prova

digital.

Assim, apds compreender a importancia da cadeia de custddia na preservagao da
integridade das provas digitais, torna-se indispensavel analisar as consequéncias
decorrentes de sua quebra. A inobservancia dos procedimentos formais e técnicos
previstos na legislacdo pode tornar a prova ilicita, contaminando todo o processo
penal. E nesse contexto que se insere a teoria dos frutos da arvore envenenada,
fundamento essencial para compreender os reflexos da falha na preservacao

probatdria.
3.1 PROVA ILICITA

Ao conhecer o sistema processual penal brasileiro, constata-se que o ordenamento
juridico rechaga as chamadas provas inadmissiveis, que abarcam as provas
ilegitimas (aquelas as quais violam normas procedimentais/ritos) e as provas ilicitas
(aquelas que violam direitos fundamentais e sado constantemente associadas a
crimes) (BADARO, 2024, p. 425).

Assim, observando a Constituicdo Federal de 1988, constata-se em seu artigo 5°
inciso LVI, que sao inadmissiveis as provas obtidas por meios ilicitos. Tal vedagao
representa uma das principais garantias do Estado Democratico de Direito,
funcionando como um freio a atuacéo abusiva do poder estatal e como instrumento

de protecéo dos direitos e liberdades individuais.
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A doutrina processual identifica a prova ilicita como toda aquela obtida mediante
violagdo de normas constitucionais ou legais, seja por meio de interceptagdes
indevidas, invasdo de dispositivos eletrébnicos sem autorizagao judicial, tortura,
coagao ou qualquer outro meio que comprometa a legalidade e legitimidade do
processo. Nas palavras de Gustavo Badar6é “Do ponto de vista material, a prova
ilicita sera colhida com infringéncia de normas ou principios previstos na
Constituicao para protecao das liberdades publicas e dos direitos da personalidade.”
(BADARO, 2024).

A titulo de exemplificagdo, podemos citar como meios ilicitos de se obter fontes de
prova obtidas com a violagdo de domicilio (CRFB, art. 5° caput, Xl); violagado de
comunicagao telefénicas e postais (CRFB, 5° caput, Xll); Obtidas mediante tortura
(CRFB, art. 5° inciso Ill) e com infringéncia de identidade (artigo 5° inciso X). Ou
seja, todos esses exemplos, temos a infracdo de dispositivos ou principios
constitucionais e consequentemente o cometimento de certos crimes, como a
violagcdo de domicilio (artigo 150, Cédigo Penal) (BADARO, 2024).

Dessa forma, podemos concluir que a violagdo de regras materiais (como por
exemplo a violagdo de correspondéncia) tem, além de san¢des materiais, sangoes
processuais (inadmissibilidade de tal prova), assim como o disposto no artigo 157
do Cddigo de Processo penal o qual disciplina que tais provas devem ser

desentranhadas do processo.

E fundamental destacar que, no contexto das provas digitais, a quebra da cadeia de
custodia assume uma natureza de ilicitude propria, e ndo apenas de ilegitimidade
meramente procedimental. Isso ocorre porque o Art. 158-B do CPP, ao detalhar as
etapas obrigatérias deste instituto que veio com o “pacote anticrime”, estabelece
uma garantia de integridade que esta intrinsecamente ligada ao principio
constitucional do devido processo legal, da ampla defesa e do contraditério. Uma
prova digital cuja cronologia, autenticidade e alteracdo ndo podem ser rastreadas e
auditadas viola o direito inalienavel do acusado de contesta-la em sua esséncia.
Portanto, a falha na Cadeia de Custdédia caracteriza a ilicitude probatéria por
violagdo de direitos e garantias fundamentais, tornando a evidéncia inadmissivel em

juizo, conforme o art. 5°, LVI, da Constituicdo Federal.
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Ou seja, constata-se que essa perspectiva adquire especial relevancia quando se
trata das provas digitais, cuja natureza imaterial e suscetibilidade técnica ampliam o
risco de obtencao indevida ou manipulagdo indevida de dados. A minima violacéo
das etapas de coleta, custddia ou pericia pode transformar uma prova
aparentemente legitima em um elemento contaminado, capaz de comprometer a

validade de todo o processo penal.

Essa licitude pode ocorrer de forma sutil: um simples acesso indevido a um
dispositivo, a auséncia de registro na cadeia de custddia ou a falta de pericia

adequada sao suficientes para gerar contaminagao probatoria.

Assim, torna-se extremamente necessario entender o “efeito domind” que as provas
obtidas por meios ilicitos geram no processo, levando em consideragao o disposto
no artigo 157, §1° do CPP.

3.2 TEORIA DOS FRUTOS DA ARVORE ENVENENADA E O EFEITO DOMINO
DA CONTAMINACAO

A teoria dos frutos da arvore envenenada € essencial para compreender as
consequéncias juridicas da quebra da cadeia de custddia das provas digitais.
Fundamenta-se: ao estabelecer que as provas derivadas de uma fonte ilicita
também sido contaminadas, ela preserva a integridade do sistema probatério e

impede que o Estado se beneficie de praticas investigativas ilegais.

Desenvolvida pela Suprema Corte dos Estados Unidos, tal teoria foi incorporada ao
ordenamento juridico brasileiro, como se observa no artigo 157,§1° do Cdédigo de

Processo Penal, o qual veda também as provas derivadas das ilicitas.

Conforme menciona Eugénio Pacelli de Oliveira:

A teoria dos fruits of the poisonous tree, ou teoria dos frutos da arvore
envenenada, cuja origem é atribuida a jurisprudéncia norte-americana,
nada mais é que simples consequéncia l6gica da aplicacdo do principio da
inadmissibilidade das provas ilicitas. (...) Se os agentes produtores da prova
ilicita pudessem dela se valer para obtencdo de novas provas, a cuja
existéncia somente se teria chegado a partir daquela (ilicita), a ilicitude da
conduta seria facilmente contornavel. Bastaria a observancia da forma
prevista em lei, na segunda operagéo, isto &, na busca das provas obtidas
por meio das informagbes extraidas pela via da ilicitude, para que se
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legalizasse a ilicitude da primeira. Assim, a teoria da ilicitude por derivagéo
€ uma imposicdo pela aplicacdo do principio da inadmissibilidade das
provas obtidas ilicitamente.(OLIVEIRA, 2009, p.349)

Dessa forma, evidencia-se que a teoria da ilicitude por derivagdo surge como uma
decorréncia légica do proprio principio da inadmissibilidade das provas ilicitas.
Assim, se uma prova nasce de uma fonte viciada, o vicio contamina todas as provas

subsequentes, impedindo que o Estado se beneficie de sua prépria conduta ilegal.

Ou seja, a vedagao dessas provas (ilicitas por derivagao) positivadas no art. 157,
§1° do CPP, seria o instrumento mais contundente do sistema garantista para

assegurar a efetividade da norma constitucional do art. 5°, LVI.

Portanto, a esséncia desta teoria é impedir que o vicio original (a quebra da garantia
na Cadeia de Custddia) se transmita para as provas subsequentes, garantindo que
0 acervo probatoério apresentado ao juiz seja totalmente isento de maculas. O efeito
pratico e central dessa ilicitude por derivagcdo € a inadmissibilidade processual. Se
as provas derivadas nao fossem banidas, o proprio juizo se beneficiaria de um ato
ilicito estatal, transformando a busca pela justica em um fim que justifica meios

ilegais e autoritarios, o que é incompativel com o Estado Democratico de Direito.

Exemplificando, ao se encontrar um cadaver em cumprimento de mandado de
busca e apreensao, a obtencdo dessa fonte de prova €, aparentemente, licita. No
entanto, caso a informacao de onde tal cadaver estava, fosse obtida através de

confissdo mediante tortura, tal prova tornaria-se ilicita por derivagao.

Da mesma forma, no campo das provas digitais, imagine-se a hipotese de acesso
indevido ao conteudo de um smartphone sem autorizagao judicial. Se, a partir dessa
invasao inicial, foram obtidos dados que conduzem a outras provas ou suspeitos,
todas as informagdes subsequentes serdo igualmente contaminadas, pois derivam
de uma origem ilicita. Assim, a quebra da cadeia de custddia ou o desrespeito as
garantias legais no manuseio de evidéncias digitais podem desencadear um

verdadeiro efeito dominé de nulidades, comprometendo toda a persecugao penal.

No entanto, € importante frisar que a teoria da arvore envenenada nao é absoluta.

Ela possui excecdes (mitigacoes).
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Explica Badaro a respeito das excecgoes:

Admite-se a prova ilicita por derivagdo nos casos em que ha quebra do
nexo causal entre a prova ilicita original e a prova derivada. Sdo apontadas
trés excegbes: (1) attenuation of the taint, (2) independent source e (3)
inevitable discovery. No tocante a excecao baseada na attenuation of the
taint, ha 3 trés elementos que caracterizam a referida exceg¢ao: o periodo
de tempo entre a ilegalidade e a aquisicdo da prova secundéria; a
ocorréncia de eventos intervenientes e, por dultimo, a flagrancia da
ilegalidade inicial. (BADARO, 2024)

Assim, podemos concluir que existem 3 exceg¢des: quando nao evidenciado o nexo
de causalidade, quando as derivadas puderem ser obtidas por uma fonte
independente da primeira (teoria da fonte independente), ou pela descoberta

inevitavel (conceito presente no artigo 157, §2° CPP).

Sobre a fonte independente, tal excegdo seria quando o objeto da prova derivada
de ilicita podera ser comprovada, validamente, se houver fonte independente para
comprova-la. Em tese ela estaria disposta no artigo 157,§2° do CPP, no entanto,
como observa Gustavo Badard, o legislador foi infeliz, visto que acabou por definir a

descoberta inevitavel.

Ja o §2° do artigo 157 do CPP, ao procurar definir o que se considera como
fonte independente, foi extremamente infeliz. A regra legal, pretendendo
definir a fonte independente, parece ter definido outra excecdo, da
descoberta inevitavel, fazendo-o, porém, em termos tao amplos que pode
anular a prépria regra geral da vedacdo das provas ilicitas derivadas:
“Considera-se fonte independente aquela que por si s6, segundo os
tramites tipicos e de praxe, proprios da investigagdo ou instrugao criminal,
seria capaz de conduzir ao fato objeto da prova”. (BADARO, 2024, p. 432)

Tirando tais excegdes, ainda ha a exclusdo de ilicitude, onde a conduta do agente
agente na captagado da prova estda amparada por alguma excludente de ilicitude de

fato, de acordo com o artigo 23 do Cédigo Penal.

Nesse sentido, a relagdo entre cadeia de custddia, inadmissibilidade e justica é
direta: a admissibilidade em juizo é o prego da legalidade. Quando a prova digital &
contaminada ou obtida de forma ilicita, o juiz tem o dever legal e constitucional de
exclui-la, mesmo que ela se revele materialmente veridica. Esta exclusdo nao é

uma mera formalidade que impede a punicdo, mas a protecdo da propria
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legitimidade da Justica Penal. A quebra da Cadeia de Custddia destroi a confianga
na origem e na integridade da prova, corrompendo o processo e resultando em um
julgamento invalido para o Estado Democratico de Direito, reafirmando que a

validade dos meios é mais importante que a eficiéncia dos fins.

Dessa forma, constata-se que a teoria dos frutos da arvore envenenada reafirma o
carater ético e garantista do processo penal, funcionando como instrumento de
controle sobre a atuacao estatal e de protecédo dos direitos fundamentais. Assim, no
contexto das provas digitais, a observancia rigorosa da cadeia de custodia é
condicao indispensavel para afastar qualquer suspeita de contaminacgao ou ilicitude,
garantindo que a busca pela verdade ndo se converta em violagdo das garantias

constitucionais.

Portanto, diante do exposto, a falha na preservagao da prova digital desencadeia
um verdadeiro efeito domind de ilicitudes, corroendo a confiabilidade do sistema
probatdrio e comprometendo a propria justiga penal. A teoria dos frutos da arvore
envenenada demonstra, dessa forma, a necessidade clara de rigor juridico técnico
na condugao das provas digitais, sob pena de todo o processo perder sua validade

e legitimidade.



37

4 CONSIDERAGOES FINAIS

Diante de tudo que foi exposto no presente estudo, foi analisada a importancia da
preservagao da integridade das provas digitais no ambito do processo penal
brasileiro e principalmente, na fase de inquérito policial, com especial atengao a
observancia da cadeia de custddia, além de terem sido analisadas as
consequéncias juridicas decorrentes de sua violagdo. A partir da evolugado
tecnolégica e da crescente digitalizagdo das relagbes sociais, tornou-se evidente
que o tratamento das provas digitais exige ndo apenas atualizagao legislativa, mas
também a adog¢do de novos parametros técnicos e procedimentais capazes de

assegurar sua autenticidade e confiabilidade.

O estudo demonstrou que as provas digitais, por sua natureza intangivel e
suscetivel a alteragdes, representam um desafio significativo ao sistema de justica
penal. Diferentemente das provas materiais tradicionais, os elementos digitais
dependem de registros eletrénicos e sistemas de armazenamento, que podem ser
facilmente manipulados, corrompidos ou perdidos. Nesse sentido, a aplicagao
rigorosa da cadeia de custddia, constante nos artigos 158-A a 158-F do Cddigo de
Processo Penal, revela-se indispensavel para garantir a validade das provas e,

consequentemente, a legitimidade da persecugéao penal.

A pesquisa também destacou o papel central da fase de inquérito policial na
preservacdo das provas digitais. E nesse momento que ocorre a coleta e a guarda
inicial do material probatério, e, portanto, onde a observancia das normas técnicas
assume maior relevancia. A auséncia de registro detalhado sobre os procedimentos
de apreenséo e analise de dispositivos digitais pode comprometer a admissibilidade
da prova em juizo, gerando insegurancga juridica e prejuizo ao devido processo

legal.

Verificou-se que a falha na preservagcdo da integridade das provas digitais
compromete ndo apenas o aspecto técnico da investigagdo, mas o proprio exercicio
da jurisdicdo penal. Uma evidéncia contaminada ou mal documentada € suficiente
para gerar a inadmissibilidade probatéria e a nulidade de atos processuais
subsequentes, conforme prevé o artigo 157 do CPP e a teoria da prova ilicita por

derivagdo. Assim, a cadeia de custdodia ndo se resume a uma formalidade
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burocratica, mas constitui uma garantia processual fundamental, que protege tanto o
investigado, contra possiveis abusos estatais, assegurando que a busca pela
verdade ndo se desvirtue em violagdo de direitos fundamentais, quanto também
assegura a vitima, visando que aquela determinada prova nao se deteriora ou seja
perdida em meio a outros arquivos informaticos, conservando a fonte de prova e

maior possibilidade de que, a partir da verdade processual seja atingida a justica.

Além disso, o trabalho evidenciou que os desafios enfrentados pela persecugao
penal diante das provas digitais exigem medidas estruturais e institucionais. A
padronizacdo de protocolos, a capacitagdo técnica dos agentes publicos, a
integracao entre 6rgdos de investigagcédo e o uso de tecnologias seguras e auditaveis
sdo medidas imprescindiveis para fortalecer a confiabilidade das provas digitais. A
protecdo da cadeia de custodia, portanto, depende de uma atuacédo coordenada

entre direito, tecnologia e ética institucional.

Em sintese, a preservagcédo da integridade das provas digitais ndo é apenas uma
exigéncia técnica, mas uma garantia essencial de justica. O respeito a cadeia de
custddia e as regras de produgao probatoria representa a concretizagdo do principio
do devido processo legal e do garantismo penal, ao impedir que o Estado utilize
meios inseguros para sustentar uma condenagdo. O avancgo tecnologico deve servir

ao fortalecimento das garantias processuais, e ndo a sua fragilizagao.

Dessa forma, conclui-se que a efetividade da justi¢ca penal na era digital depende da
compatibilizacdo entre eficiéncia investigativa e respeito as garantias
constitucionais. Somente com a observancia rigorosa da cadeia de custédia e da
integridade das provas digitais sera possivel assegurar um processo penal
verdadeiramente legitimo, equilibrado e comprometido com os valores democraticos
do Estado de Direito.
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