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RESUMO

O trabalho explora a ligagado entre o aumento de massacres em escolas brasileiras e
a influéncia de conteudos extremistas em foruns e redes sociais, investigando como
esses espacos online facilitam a radicalizagcao de individuos vulneraveis. Com a
anonimidade e a falta de fiscalizagado nas plataformas digitais, esses ambientes se

tornam locais férteis para a propagacéo de discursos de odio e ideologias violentas.

Palavras-chave: Radicalizagdo online; Massacres escolares; Extremismo digital;

Anomia virtual; Responsabilidade das plataformas;



ABSTRACT

This study explores the connection between the increase in school massacres in Brazil
and the influence of extremist content on forums and social networks, investigating
how these online spaces facilitate the radicalization of vulnerable individuals. The
anonymity and lack of regulation on digital platforms turn these environments into

fertile grounds for spreading hate speech and violent ideologies.

Keywords: Online radicalization; School massacres; Digital extremism; Virtual anomie;
Platform responsibility.
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APRESENTAGAO

O presente trabalho busca explorar a relagdo entre o0 aumento de massacres em
escolas e o facil acesso a grupos extremistas em féruns virtuais e perfis em redes
sociais. Com a crescente digitalizagdo, € cada vez mais comum que individuos
vulneraveis sejam expostos a discursos violentos que incitam a violéncia. Esses
espacos digitais sao frequentemente utilizados por grupos que promovem ideologias
radicais, criando um ambiente propicio para a radicalizacdo e a formacgao de

criminosos que perpetram atentados em instituicdes educacionais.

Nos ultimos anos, o Brasil tem enfrentado um aumento alarmante de massacres em
escolas, um fendbmeno que antes era considerado raro no pais. Esse aumento
coincide com o crescimento do uso de foruns virtuais e redes sociais que promovem

discursos de odio e ideologias extremistas.

A internet, que oferece anonimato e liberdade de expressao sem precedentes, tornou-
se, também, um campo fértil para a disseminagcao de ideias violentas. Esses
ambientes digitais facilitam a radicalizagdo de individuos vulneraveis, criando um
contexto em que atentados violentos, como 0os massacres escolares, sao glorificados

e incentivados por comunidades virtuais.

Este tema é relevante, pois envolve uma complexa intersecg¢ao entre a criminalidade,
o uso de tecnologias digitais, e os impactos sociais e educacionais dos ataques as
instituicbes escolares. As redes sociais e féruns online permitem que grupos
extremistas operem com pouca ou nenhuma supervisao, o que cria uma plataforma
para incitagcado a violéncia. Além disso, o anonimato e a dificuldade de fiscalizagao

desses ambientes tornam o controle e a prevengao mais desafiadores.

Dessa forma, este trabalho busca explorar a conexao entre o facil acesso a conteudos
extremistas e o aumento de atentados em escolas brasileiras, abordando como o
processo de radicalizagao online influencia o comportamento de individuos propensos
a violéncia. A analise foca em como essas plataformas digitais sdo usadas para incitar
odio e violéncia, e em como isso reflete na sociedade, especialmente no ambiente

educacional, levando a tragédias que abalam comunidades inteiras.



O problema de pesquisa é a questao central que orienta todo o estudo, servindo como
ponto de partida para a investigagdo e a formulagdo de hipéteses. No caso deste
trabalho, o problema esta relacionado a crescente onda de massacres escolares no
Brasil e a possivel influéncia do facil acesso a conteudos extremistas em féruns

virtuais e redes sociais.

Esses féruns, muitas vezes habitados por grupos com ideologias violentas e
supremacistas, oferecem um ambiente onde a radicalizacdo pode ocorrer de forma
rapida e intensa, impactando especialmente individuos que ja possuem

vulnerabilidades psicologicas ou sociais.

Diante desse cenario, a pesquisa busca investigar se ha uma correlagao direta entre
a exposicao a esses conteudos e o aumento dos massacres em escolas. O problema
de pesquisa pode ser formulado da seguinte forma: "Existe uma correlagéo entre o
facil acesso a conteudos extremistas on-line e o aumento dos massacres em escolas

no Brasil?"

Essa pergunta reflete a preocupagdo com a influéncia das redes sociais e féruns
extremistas na formacdo de ideologias violentas e no desencadeamento de atos

brutais em ambientes escolares.

O questionamento envolve ndo apenas a analise dos casos de massacres ocorridos,
mas também a compreensdo de como o0s meios digitais contribuem para a
propagacéo de ideias de odio e violéncia, e se essa disseminagao tem papel direto ou

indireto nos eventos violentos que ocorrem em escolas.

Essa questao abre espaco para investigagdes mais profundas sobre a radicalizagao
on-line, os mecanismos de recrutamento em ambientes digitais, e o impacto
psicologico e comportamental que esses conteudos podem ter sobre individuos
propensos a atos violentos. Ao investigar essa relagdo, a pesquisa também podera
avaliar possiveis lacunas na legislagdo e nas politicas de seguranca digital que
poderiam prevenir a disseminacao desse tipo de conteudo extremista.
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Além disso, a hipotese € uma suposicao fundamentada que busca explicar o problema
de pesquisa e orientar a investigacao cientifica. Neste trabalho, a hipétese no sentido
de que o facil acesso a conteudos extremistas on-line, aliado a fatores como o
anonimato e a auséncia de regulacdo efetiva, contribui diretamente para a
radicalizacdo de individuos vulneraveis e, consequentemente, para o aumento dos

massacres em escolas no Brasil.

Nesse sentido, a internet se tornou uma ferramenta importante para a disseminagao
de informacgdes, e plataformas como foruns e redes sociais fornecem espagos em que
grupos extremistas podem operar com relativa liberdade, incitando a violéncia e o

odio.

Dessa forma, a exposigao prolongada a discursos de 6dio, supremacismo e ideologias
violentas nesses ambientes influencia diretamente o comportamento de certos
individuos, especialmente aqueles que ja enfrentam desafios psicologicos ou sociais,

como isolamento, bullying, traumas pessoais ou transtornos de personalidade.

A partir da questao-problema levantada, a hipotese pode ser formulada da seguinte
maneira: "O facil acesso a conteudos extremistas em foruns virtuais e redes sociais
contribui significativamente para o aumento de massacres escolares no Brasil, ao
promover a radicalizagcdo de individuos vulneraveis que passam a adotar ideologias

violentas."

Essa suposicédo baseia-se em trés pilares fundamentais: (I) - O papel dos conteudos
extremistas na radicalizagcdo:_a hipotese parte do pressuposto de que o contato
continuo com esses conteudos extremistas ndo apenas normaliza a violéncia, mas
também legitima atos de extrema brutalidade como uma forma de agéo ou protesto.
Foruns virtuais e redes sociais supremacistas ou que promovem ideologias violentas
muitas vezes glorificam massacres e incentivam seguidores a agir de forma
semelhante, criando uma cultura de édio e violéncia; (Il) - O anonimato e a falta de
fiscalizacdo como fatores facilitadores: anonimato proporcionado pela internet e a
auséncia de mecanismos robustos de controle ou regulagdo tornam mais dificil
identificar e neutralizar grupos extremistas online. Isso faz com que os féruns e redes

sociais se tornem "zonas seguras" para a radicalizag&o de individuos, proporcionando
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um ambiente fértil para a incitacdo a violéncia. A hipotese sugere que, sem uma
regulamentacdo adequada, o espago virtual continuara a ser explorado por grupos
com intengdes violentas, aumentando o risco de ataques em escolas e; (lll) - A
vulnerabilidade dos individuos expostos a esses conteudos: muitos dos responsaveis
pelos massacres escolares possuem um histérico de isolamento social, traumas
psicoldgicos ou transtornos mentais que os tornam mais suscetiveis a influéncia de
grupos extremistas. A hipotese sugere que esses individuos, ao serem expostos a
esses conteudos online, passam por um processo de radicalizagdo que os leva a
acreditar que atos violentos sdo uma solucao para seus problemas pessoais ou uma

forma de alcancar status e reconhecimento dentro dessas comunidades online.

A hipétese proposta, portanto, envolve a suposi¢cdo de que o aumento dos massacres
escolares no Brasil ndo € apenas uma questao de atos individuais isolados, mas esta

fortemente ligado a propagacéo de ideologias extremistas por meio da internet.

Dessa forma, o presente estudo busca verificar essa hipotese, investigando o papel
dessas comunidades virtuais no processo de radicalizagao e propondo solug¢des para

mitigar essa influéncia, seja através de intervengdes legais, sociais ou tecnoldgicas.

Ao testar essa hipotese, a pesquisa podera contribuir para a formulagao de politicas
publicas que tratam tanto da prevencdo de massacres quanto da regulagdo de
conteudos extremistas online. Isso inclui, por exemplo, a criagdo de programas
educacionais para conscientizagdo dos riscos da radicalizagdo digital, bem como a
introdugcdo de medidas legislativas que dificultem o funcionamento de grupos

extremistas na internet.

Para este trabalho, o método cientifico mais apropriado € o hipotético-dedutivo,
conforme proposto por Karl Popper (2014). Nesse diapasao, o método hipotético-
dedutivo parte de uma questao-problema, formulando hipéteses que sao testadas a
partir da analise dos dados disponiveis. Ele permite que a pesquisa avance de forma
organizada, testando e refinando as hip6teses com base nas evidéncias coletadas ao

longo do processo.
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O processo comega com a formulagdo do problema central: "Existe uma correlagdo
entre o facil acesso a conteudos extremistas online e o aumento dos massacres
escolares no Brasil?". A partir dessa questdo, constréi-se a hipotese de que a
exposi¢cao continua a ideologias extremistas em féruns virtuais e redes sociais
desempenha um papel significativo na radicalizacdo de individuos que,

posteriormente, realizam massacres em escolas.

Ademais, a justificativa para o uso do método hipotético-dedutivo se da por alguns
motivos, quais sejam: (l) Investigagdo de um fenbmeno complexo — o aumento de
massacres em escolas envolve multiplos fatores, como o papel das redes sociais, 0
processo de radicalizagdo online e a vulnerabilidade psicologica de individuos

propensos a atos violentos.

O método hipotético-dedutivo € ideal para analisar um problema multifacetado,
permitindo que a pesquisa seja guiada por uma hipotese testavel, que pode ser
ajustada ou refutada com base nas evidéncias coletadas; (ll) — a necessidade de um
raciocinio dedutivo, ja que a pesquisa parte da observagdo de que 0os massacres
escolares aumentaram no Brasil em paralelo ao crescimento de féruns virtuais e redes

sociais que promovem discursos de odio.

A partir dessa observacao, deduz-se que o facil acesso a esses conteudos pode ser
um fator causal. O método dedutivo permite que se parta dessa suposicao para testar
se, de fato, essa correlagéo existe e quais sdo as suas implicagdes e; (lll) — testagem
de hipdteses com base em dados qualitativos e quantitativos, pois o presente estudo
usara dados quantitativos e qualitativos para testar a hipétese.

A anadlise quantitativa pode incluir a comparagdo de dados sobre o aumento de
massacres escolares e a atividade em féruns extremistas, buscando padrdes
temporais e geograficos. Ja a analise qualitativa, por sua vez, envolvera a revisédo de
literatura académica sobre extremismo online e 0 processo de radicalizagao, além da
analise de casos especificos de massacres escolares, investigando o comportamento

e o historico dos autores, incluindo sua interagdo em plataformas online.
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Observa-se que o aumento dos massacres escolares no Brasil tem ocorrido
paralelamente ao crescimento de comunidades extremistas online. A partir dessa
observagao, o problema de pesquisa € formulado: "Ha uma correlagéo entre o facil
acesso a conteudos extremistas online e o aumento de massacres em escolas no

Brasil?"

Ademais, existe uma hipétese construida, com base na observacao e na revisao de
literatura. Propde-se que o facil acesso a conteudos extremistas em féruns e redes
sociais contribui para o0 aumento dos massacres escolares, devido ao processo de

radicalizacao facilitado por esses ambientes virtuais.

E, a partir da hipotese, deduz-se que individuos que cometem massacres escolares
no Brasil provavelmente tiveram algum tipo de contato prévio com ideologias
extremistas online. Ha de se deduzir, também, que féruns e redes sociais que
promovem discursos de odio e supremacismo desempenham um papel relevante no

processo de radicalizagao desses individuos.

Dito isso, 0 processo passo seria a testagem da hipotese, que ocorrera por meio da
analise de dados empiricos, como: () — estudo de casos de massacres escolares no
Brasil e fora, investigando a participagdo dos autores em féruns e redes sociais
extremistas; (Il) — analise de relatos e documentos que descrevem os padrbes de
comportamento dos envolvidos e; (lll) — revisdo de literatura e estatisticas que
relacionam o aumento da atividade extremista online com a frequéncia de atentados

em escolas.

Outrossim, a pesquisa se baseara em fontes diversas, incluindo estudos de caso,
andlise detalhada de eventos especificos de massacres escolares no Brasil,
explorando o histérico dos perpetradores, sua interacdo em féruns virtuais e a

influéncia desses ambientes no comportamento dos individuos.

Também havera a analise de documentos, revisdo de materiais académicos e
relatorios oficiais que abordam o extremismo online e massacres em escolas, além de

estatisticas sobre ataques ocorridos no Brasil, bem como a leitura e analise de estudos
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sobre criminologia, psicologia da radicalizacdo e a influéncia da internet no

comportamento de jovens vulneraveis.

Portanto, o método hipotético-dedutivo € crucial para estruturar uma investigagao
sistematica sobre um problema complexo e contemporadneo como o aumento dos
massacres escolares associados a radicalizacao online. Esse método permitira que a
pesquisa teste e refine a hipotese, levando a conclusbes fundamentadas e,
potencialmente, a propostas de solugdes legislativas e politicas para mitigar o
problema.

A base teorica desta pesquisa se fundamenta em autores que discutem a criminologia,

radicalizac&o e o papel da internet na disseminacao de discursos de édio.

Em relagdo ao extremismo online, toma-se como norte o posicionamento de Eduardo
Antunes, na obra Entre a Radicalizagdo Online e a Comunicagao de Crise (2022), que
explora como as plataformas digitais facilitam o recrutamento de individuos para

causas violentas.

No que diz respeito ao processo de radicalizagdo, apoia-se nas ideias de Pedro Miguel
Martins Ares, em Prevengao da Radicalizagcdo e do Extremismo Violento (2015), que
descreve o fendbmeno como um processo gradual que leva a adocdo de

comportamentos extremistas.

Para a compreensao da violéncia simbdlica e sua relagdo com massacres escolares,
usa-se como referéncia Paulo da Silva Quadros, em Ciberespaco e Violéncia
Simbdlica (2001), que discute a influéncia de discursos simbdlicos violentos na
formagao de ideologias radicais.

O trabalho sera organizado em trés capitulos principais: o capitulo 1 aborda a
radicalizacdo online, com foco em plataformas digitais, anonimato e padrées de
comportamento dos agentes envolvidos em massacres escolares, além das
consequéncias sociais e educacionais desse fendbmeno. Ja o capitulo 2 discute a
legislacdo vigente, doutrina e jurisprudéncia relacionadas a prevengao de massacres

escolares e a responsabilizagcdo dos agentes extremistas envolvidos.
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1 O EXTREMISMO ON-LINE

Ao debrugar-se sobre o tema em discussao, € necessario conceituar, inicialmente o
que € considerado como extremismo on-line — que se refere a disseminagao de
ideologias violentas e radicais através de plataformas digitais. Tais ambientes séo
propicios para que grupos extremistas recrutem novos membros e propaguem

ideologias que incitam a violéncia

A realidade virtual e a internet vém sendo utilizadas como janelas para
o mundo, permitindo que pessoas saciem suas curiosidades,
demandas, problemas, desejos, enquanto ferramenta de alta eficacia,
mas, ao mesmo tempo, também ensejam seu uso para a pratica de
ilicitos os mais diversos (LEAL, 2023, p. 111).

Salutar salientar que o autor Eduardo Antunes, em sua obra “Entre a Radicalizag&o
Online e a Comunicagédo de Crise (2022)”, explora como plataformas digitais facilitam

o recrutamento para causas violentas, atuando como canais eficazes.

No artigo, Antunes utiliza uma reviséo sistematica para mapear a produgéo cientifica
relacionada a radicalizacdo e ao terrorismo, enfatizando as principais linhas de
pesquisa sobre o tema e destacando a importancia de plataformas digitais na
mobilizacdo e no engajamento de simpatizantes extremista, como “processos de
radicalizacdo e recrutamento on-line, assim como a gestdo comunicacional de
momentos de crise — nomeadamente atentados terroristas — dominam a investigagao

cientifica existente" (ANTUNES, 2022, p. 2).

Sua analise indica que redes sociais como Twitter, Facebook e YouTube n&o sao
apenas instrumentos de divulgacdo, mas também espagos de acolhimento para
individuos vulneraveis ao radicalismo, explorando o impacto dessas ferramentas em
momentos de crise e a maneira como as redes sociais intensificam a visibilidade
desses atos, elevando a sensagao de inseguranga publica e promovendo um ciclo de
comunicagao que legitima o terror, explicitando que “as redes sociais intensificam a
sensagao de anonimato e permitem que ideologias extremistas encontrem terreno
fértil para se propagar, atraindo individuos vulneraveis e propensos ao radicalismo.
(GERCHAMANN; ANTUNES, 2019, p. 105).
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A analise de Antunes (2019) contribui para a compreensao dos riscos associados ao
acesso irrestrito a conteudos extremistas. Seu trabalho sugere a necessidade de
regulamentagdes que obriguem as plataformas a moderar esses conteudos sem
prejudicar a liberdade de expressao, abordando uma linha ténue entre o controle de
discurso violento e a preservagao de direitos civis na esfera digital e, principalmente,

como esse processo de radicalizagao ocorre.

O processo de radicalizagdo é compreendido como um fenébmeno gradual no qual
individuos passam a adotar visdes e comportamentos extremistas, muitas vezes
levando a aceitacido e pratica de atos violentos. Esse fenbmeno, especialmente no
ambiente digital, € amplamente estudado devido ao impacto crescente das redes
sociais e féruns virtuais na exposigao e adogao de ideologias violentas.

Radicalizagc&o é o processo pelo qual individuos ou grupos sao expostos a ideias e
ideologias extremistas, adotando-as como uma forma de expressédo ou agédo. Nesse
sentido, a radicalizacdo on-line permite que individuos compartilhem conteudos,
discutam ideologias e, em muitos casos, reforcem comportamentos violentos, que s&o

incentivados e normalizados dentro de comunidades virtuais.

Como afirmado por Pedro Miguel Martins Ares, em Prevengao da Radicalizagao e do
Extremismo Violento (2015) "a radicalizagdo € um fendbmeno gradual e acumulativo,
onde a exposicédo prolongada a ideologias extremistas atua como catalisador para

acdes violentas".

Sendo assim, o processo € particularmente perigoso porque permite a conexao de

individuos vulneraveis com comunidades que legitimam e promovem a violéncia.

A facilidade da rapida comunicagcédo propiciou o terreno para que "as plataformas
digitais facilitem o recrutamento e a mobilizagdo de individuos para causas violentas
ao criar espagos onde ideologias radicais sGdo promovidas e normalizadas" (Antunes,
2022, p. 2), mediante a vulnerabilidade e suscetibilidade, dos individuos, expostos a
determinados fatores sociais e psicossociais envolvidos.
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A vulnerabilidade dos individuos, especialmente jovens em situagéo de isolamento ou

em crise pessoal, € um fator essencial no processo de radicalizagao.

Segundo Cohen et al. (2014), a radicalizagdo pode ocorrer de forma individualizada,
onde pessoas sem historico prévio de extremismo sao inspiradas a agir a partir da
exposicao constante a conteudos extremistas, mesmo sem ligagdo direta com

liderangas organizacionais.

Esse processo de "auto-radicalizagdo" € particularmente comum entre jovens que, ao
se depararem com ideologias extremistas, encontram validagao para suas frustragdes
e crises pessoais, por estarem inseridos em redes sociais. Segundo Antunes (2022,
p. 16), as “redes sociais s&o vistas como 'plataformas vulneraveis e acessiveis para o

fortalecimento de um grupo, propaganda, lavagem cerebral e angariagéo de fundos".

A sensacao de pertencimento € um fator extintivo, visto que os seres humanos séo
uma espécie caracterizada pela estrutura em grupo ou em manada. Isso explica a
teoria da "Associagao Diferencial" de Edwin H. Sutherland, a qual também contribui
para a compreensdao de como comportamentos violentos sdo aprendidos em
interagbes sociais, onde “a violéncia se torna uma forma de expressdo, onde o
individuo, muitas vezes marginalizado, encontra no ato extremo uma maneira de
afirmar sua existéncia e obter reconhecimento social" (GERCHMANN; ANTUNES,
2019, p. 106).

Sutherland afirma que os individuos tendem a adotar comportamentos com base nas
associagbes que possuem, sendo influenciados pelo conteudo e frequéncia das
interacbes (GREENLANE, 2019).

Em ambientes virtuais, essas interacdes sdo amplificadas, pois a comunicagao on-line
permite uma exposi¢cado frequente e intensa a ideologias radicais, o que refor¢ca a

identificagcdo com grupos extremistas e estimula o comportamento violento.

Apos delinear o extremismo on-line e o processo de radicalizacdo dos individuos e
como 0s grupos operam, o presente estudo visa analisar o estagio final do processo

de radicalizagc&o on-line — a transferéncia do odio virtual para o mundo fisico. Um
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desses fendbmenos é a ocorréncia crescente de massacres escolares e tiroteios em

massa.

Os massacres escolares representam um dos eventos mais impactantes e
devastadores na sociedade contemporanea, caracterizados por ataques intencionais

em instituicdes de ensino que resultam em multiplas vitimas.

Tal fenbmeno tem atraido a atengdo de pesquisadores das areas de criminologia,
psicologia e sociologia, especialmente devido ao aumento expressivo desses eventos
nos ultimos anos. Abaixo, aborda-se as causas, caracteristicas comuns dos autores

desses ataques e o papel da radicalizagao on-line nesse contexto.

Conceituando, os massacres escolares sdo atos violentos, geralmente planejados e
realizados por individuos ou grupos que possuem um historico de isolamento social,

dificuldades de integragédo e, em muitos casos, traumas emocionais e psicoldgicos.

Estudos como o de Wendt, Campos e Lisboa (2010, p. 41) apontam que esses
ataques muitas vezes sdo precedidos por sinais de comportamento violento ou
problematico, como a busca por reconhecimento e uma sensacgédo de rejeicao ou

exclusdo social

Os massacres escolares frequentemente sdo precedidos por sinais de
comportamento violento ou problematico, refletindo uma busca por
reconhecimento em um contexto de exclusdo social e frustragbes
pessoais (WENDT; CAMPOS; LISBOA, 2010, p. 41).

Tais fatores sdo exacerbados em ambientes que ndo oferecem o apoio adequado para
jovens vulneraveis, aumentando a probabilidade de que alguns individuos recorram a
violéncia como forma de expressao ou de "vinganga" contra um ambiente que eles

consideram hostil'.

! Os assassinos em massa podem ser facilmente confundidos com os assassinos em série pelo fato
de ambos envolverem diversos homicidios. Contudo, distinguem-se a partir da analise das
caracteristicas que as vitimas apresentam em comum, da definicdo e do tempo dos homicidios e do
modus operandi (WELTER et al., 2022, p. 3).
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Os massacres escolares tém um impacto profundo na comunidade educacional e na
sociedade em geral. Além do trauma psicologico sofrido pelas vitimas e seus
familiares, esses eventos geram um aumento na percepgéo de inseguranga e medo
entre alunos, professores e pais, criando um ambiente de tensdo que prejudica o

processo educacional.

Como afirmado por Garcia e Rimé (2019), "os eventos traumaticos, como o0s
massacres, reforcam um ciclo de desconfianga e violéncia, afetando a resili€éncia

social e emocional da comunidade afetada".

Esse ciclo de medo, que é constantemente amplificado pela cobertura midiatica e
pelas discussdes em redes sociais, contribui para uma cultura de "espetaculo tragico",
na qual os massacres sao, em parte, perpetuados pela atengao publica e pela midia.
Aqui, vale ressaltar o artigo “Suicidio da Era do Espetaculo”, de Augusta Gerchmann
e Cesar Augusto Antunes, em que explora a relagéo entre a visibilidade midiatica,
como gatilho, e o comportamento suicida, incluindo atos extremos como massacres

escolares.

Os autores argumentam que vivemos em uma sociedade do espetaculo, onde a busca

por visibilidade e reconhecimento ¢é intensificada por plataformas digitais.

Nesse contexto, atos violentos e suicidas podem ser vistos como uma forma de
manifestacdo do individuo diante de uma sociedade que valoriza o espetaculo e o

impacto midiatico — caracterizando-se como uma das formas de violéncia simbdlica

A exposicado mididtica de atos extremos e violentos cria um ciclo de
reprodugao, no qual esses comportamentos sao, inadvertidamente,
normalizados e incentivados (GERCHMANN; ANTUNES, 2019, p.
109).

A violéncia simbdlica é um conceito amplamente discutido por Pierre Bourdieu e
refere-se a imposicédo de significados e ideias de forma tdo sutil que os individuos
dominados acabam aceitando e reproduzindo esses valores como normais. Essa
violéncia nao é fisica, mas psicologica, permeando discursos e comportamentos que

reforgam hierarquias e desigualdades sociais
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Existem, no proprio mundo social e ndo apenas nos sistemas
simbalicos - linguagem, mito etc. -, estruturas objetivas, independentes
da consciéncia e da vontade dos agentes, as quais sdo capazes de
orientar ou coagir suas praticas e representagdes (BOURDIEU, 1990,
p.149).

Nesse diapasdao, com o avango exponencial das redes sociais e féruns on-line, a
violéncia simbdlica encontrou um novo espacgo para se manifestar: plataformas como
Twitter, Facebook e féruns andnimos, os quais permitem a disseminacao rapida de

discursos de odio e ideologias extremistas.

Esses espacgos digitais promovem um ambiente em que discursos de violéncia
simbdlica sdo compartilhados e reforcados, muitas vezes com pouca ou nenhuma

regulagao.

Existe, assim, um processo, no qual € intensificado pelo anonimato e pela criacdo de
"bolhas informacionais", onde as pessoas interagem principalmente com outras que
compartilham suas opinides, promovendo a validacdo de discursos radicais, pelo
algoritmo das plataformas, que visam prender o usuario por mais tempo, entregando,

a ele, cada vez mais, as informag¢des que corroboram com o seu ponto de vista.

Dentro dessas bolhas, a comunicacgao digital facilita a radicalizagdo, ao oferecer um
espaco onde individuos podem facilmente encontrar e interagir com grupos que

promovem ideologias de 6dio ou supremacistas

No entanto, estas mesmas expressdes de violéncia simbélica no
ciberespaco sdo uma maneira de dissimular o real impacto de seus
atos, tornando o espetaculo da violéncia banalizado" (GERCHMANN;
ANTUNES, 2019, p. 105) (Grifou-se).

Esses grupos utilizam uma comunicagédo direcionada, empregando linguagens e
simbolos que normalizam e justificam a violéncia contra determinados grupos ou
instituicbes e, em muitos casos, a violéncia simbdlica na comunicagdo atua como
precursor para agdes mais explicitas de violéncia fisica, incluindo massacres

escolares e outros atos extremistas.
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A violéncia simbdlica, quando passada para o ambiente escolar, pode aumentar o
medo e a sensagao de inseguranga, esses eventos criam um clima de desconfianga
e fomentam a chamada "cultura do espetaculo”, onde a violéncia € amplamente
divulgada e debatida, reforcando um ciclo de medo e potencializando a percepgéo de
uma ameaga constante. Esse cenario afeta o ambiente escolar, as relagdes entre

estudantes e a confianga dos pais nas instituicbes educacionais.

Essa divisdo permite uma analise estruturada do fenébmeno, abordando os aspectos
principais que explicam como e por que a radicalizagdo on-line esta associada ao

aumento de casos de violéncia em escolas.

Portanto, a comunicacgao digital exerce um papel critico na perpetuagdo da violéncia
simbdlica. O entendimento desse fenbmeno € essencial para o desenvolvimento de
politicas de prevencao eficazes e para a conscientizacdo sobre os riscos da
radicalizacdo on-line ou para utilizar as ferramentas juridicas ja presentes no
ordenamento juridico brasileiro — embora haja desafios quanto a isso, o principal deles

€ 0 anonimato.

Tal problema requer uma analise multidisciplinar, de forma minuciosa, embora ndo se
esgote entre eles, a exemplo do escalonamento da radicalizagdo on-line — ha estudos
a que exploram como féruns virtuais e redes sociais atuam como facilitadores de

processos de radicalizac&o, especialmente entre jovens.

Um fator que facilita essa crescente é o facil anonimato que a internet pode
proporcionar, bem como a facil disseminagao de ideologias extremistas pela falta de
fiscalizagdo das proprias plataformas, que se proliferam entre a possibilidade de
criacdo de comunidades virtuais, corroborando para a promog¢ao de discursos que
incentivam a violéncia facilitando, entédo, a radicalizacdo de individuos suscetiveis a

se sentirem pertencidos ou compreendidos por compactuarem com essas visoes.

Nesse sentido, a luz da analise desses individuos, que se imergiram nessas ideologias
extremistas, pode-se perceber alguns padrbées de comportamento dos autores de
massacres escolares, com foco em caracteristicas como idade, historico de

comportamento violento e influéncias sociais, que frequentemente compartilham um
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sentimento de exclusdo social e um desejo de reconhecimento que € explorado por

ideologias extremistas.

Dessa forma, os massacres na comunidade escolar e na sociedade em geral
impactam o corpo social como um todo, no sentido de que aumenta medo e a
sensagao de inseguranga, que pode, por sua vez, reforgar ciclos de violéncia e
desconfianga, fomentando a cultura de um espetaculo tragico, justamente em virtude
do processo de radicalizagao on-line, facilitado pelas plataformas digitais, por propiciar

0 anonimato.
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2 A LINHA TENUE ENTRE O ANONIMATO E A LIBERDADE DE EXPRESSAO NO
BRASIL

O presente capitulo do tema em exame visa explorar o embasamento juridico
referente a responsabilizacao civil e penal na disseminagao de conteudos extremistas

e sua ligacdo com a radicalizagdo on-line e os massacres escolares.

Nesse sentido, o fendbmeno da radicalizag&o on-line em plataformas digitais tem sido
amplamente estudado, uma vez que foruns e redes sociais se tornaram ambientes
propicios para a disseminacgdo de ideologias extremista e “onde se nota a ascensao
da ideologia da exaltagdo das novas tecnologias, torna-se possivel verificar também
o rebaixamento do ser humano, a deificagdo da maquina e a proclamacao da vitéria
do numérico” (BOLDT, 2022, p. 23).

Essas plataformas oferecem um espaco onde discursos de odio e visdes radicais
encontram audiéncia, especialmente entre jovens. A falta de fiscalizagdo e as brechas
de moderagdo em algumas redes permitem que esses conteudos se espalhem e
influenciem individuos vulneraveis. Isso porque o anonimato, oferecido por
plataformas digitais, € um fator critico que contribui para a radicalizagéo, pois permite

que os usuarios interajam sem revelar suas identidades.

Esse anonimato facilita a ades&o de jovens a grupos extremistas, permitindo que se
expressem livremente sem medo de repercussodes diretas. Além disso, 0 anonimato
pode intensificar a vulnerabilidade de pessoas que se sentem isoladas, incentivando-
as a buscar pertencimento em comunidades on-line que compartilham ideologias

radicais, podendo ser observados alguns padrées de comportamentos dos agentes.

O perfil dos atiradores em massacres escolares costuma compartilhar caracteristicas
psicoldgicas, sociais e culturais que indicam vulnerabilidades e predisposi¢cdes para a
radicalizacdo e a violéncia. Geralmente, esses individuos sdo jovens, do sexo
masculino, e enfrentam sentimentos de isolamento social, frustragdo e uma busca por

reconhecimento.
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Diversas analises de massacres escolares revelam padrées de comportamento
comuns entre os agressores, que geralmente incluem uma combinac&o de isolamento
social, comportamento violento e a busca por reconhecimento, pois muitos dos
individuos envolvidos em atos de violéncia escolar compartilham uma trajetéria de
exclusao e frustragdo que é explorada por ideologias extremistas on-line. Esses
grupos oferecem um sentido de propdsito e validagdo, que pode servir como
catalisador para comportamentos violentos.

Uma caracteristica recorrente entre os atiradores escolares € a sensacido de
isolamento social. Muitos desses jovens relatam experiéncias de bullying e exclusao
por parte de seus pares, 0 que contribui para o desenvolvimento de ressentimento e
frustragdo. A excluséo social faz com que eles se tornem mais suscetiveis a buscar
reconhecimento em comunidades on-line que validam seus sentimentos e promovem

ideologias de 6dio?.

No estudo dos massacres escolares, padrbes comportamentais recorrentes podem
ser observados entre os perpetradores desses atos violentos. Os “school shooters”,
termo utilizado para definir atiradores escolares, geralmente apresentam
caracteristicas semelhantes, como isolamento social, sentimentos de frustracdo e
desejo de autoafirmacado, especialmente em comunidades que glorificam atos de

violéncia®.

Os atiradores, muitas vezes, sdo motivados por uma busca por reconhecimento e
poder, o que é exacerbado pelo facil acesso a conteudos violentos em foruns digitais
e redes sociais. Nesse ambiente, esses individuos podem encontrar validagdo para

seus sentimentos e atitudes, o que intensifica o ciclo de édio e violéncia

Sao conhecidos foruns e chans que exaltam atentados a instituigées
escolares, como os ocorridos em Columbine e Suzano. [...] E no

2 Os massacres intimos estao focados em um ambiente no qual o atacante teve, ou imagina ter tido
um envolvimento profundamente pessoal. Estes ataques ndo sdo aleatérios na escolha do local ou da
populagéo alvo. Eles sao ataques a um lugar que, segundo o infrator, abriga uma versao de sua
identidade (KATZ, 2017, p. 27).

3 Para entender a dimens&o imprecisa do dano que motiva o projeto do atacante, & necessario
analisar a perspectiva distintiva dos atacantes sobre a interagéo social. [...] O projeto &€, em sua
esséncia, uma forma comprometida de suicidio (KATZ, 2017, p. 32).
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Dogolachan que os autoproclamados incels fermentam seu 6dio contra
mulheres e figuras de autoridade, como professores e parentes
(GUIMARAES et al., 2022, p. 4-5).

De acordo com ldoeta (2019), “a maioria dos perpetradores s&o homens que sofreram
algum tipo de bullying ou isolamento social’, o que indica que o sofrimento psicolégico
acumulado, aliado a falta de empatia, se manifesta em comportamentos destrutivos
como uma forma de aliviar essas tensdes. Em ambientes on-line, esses sentimentos
sao intensificados pela validacéo e pela criagdo de um sentido de comunidade entre

individuos com pensamentos semelhantes

Na realidade brasileira, infancias e juventudes desamparadas
exercitam suas subjetividades em meio a intensos processos de
exclusdo. Afastados de oportunidades e do exercicio de outras formas
de identificagdo, em muitos casos, jovens brasileiros guiam-se por
caminhos reprodutores de violéncias e de atos infracionais (MOREIRA
et al,, 2023, p. 3).

Esses padrées de comportamento, alimentados pelo ambiente digital e pela cultura
da violéncia, demonstram a importancia de uma analise profunda dos fatores
emocionais e sociais que impulsionam esses agentes a praticar massacres escolares

em massa®.

A responsabilidade das plataformas digitais € central nesse contexto, ja que elas
oferecem o0 espago e as condigdes para que esses comportamentos sejam
incentivados e reforcados

A midia tem estabelecido forte influéncia na sociedade contemporanea,
onde muitos cidadaos reproduzem o que veem nos noticiarios
televisionados e escritos, dominados pelas personagens apresentadas
por tais veiculos. [...] Os discursos ndo se aterdo as leis, mas sim a
midia, criando herois e demdnios (ANTUNES; GERCHMANN, 2019,
apud GUIMARAES et al., 2022, p. 9)

7

O problema nédo é especificamente a ocorréncia dos féruns extremistas, mas a
facilitagado ao acesso destes, fomentado pelas grandes redes sociais de uso continuo
— pois sao elas que intermediam a captacdo de pessoas através de um modus

4 O assassinato em massa, geralmente, refere-se ao homicidio no qual séo assassinadas quatro ou
mais vitimas, usualmente ocorrendo em um unico local, sem variagdo de tempo entre os
assassinatos. [...] E comum que as motivagdes do homicida estejam relacionadas ao sentimento de
alienagéo social, raiva e vinganga (WELTER et al., 2022, p. 2).
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operandi — a utilizagao das ferramentas de criagdo de conteudo para imergir o usuario

nesse contexto.

As redes sociais populares entre jovens, como Twitter e TikTok, tém papel significativo
na difusdo de conteudos violentos e na formacédo de comunidades que endossam e
celebram massacres em escolas. O estudo examina um "espaco intermediario" na
internet, onde conteudos violentos sdo divulgados em comunidades digitais, mas

ficam a margem das politicas de moderagao das plataformas

A presente pesquisa busca mapear o papel das plataformas digitais —
mais especificamente Twitter e TikTok — na difusdo de uma cultura
violenta a jovens em idade escolar e investigar a existéncia de um
espaco intermediario na internet (ALMEIDA; RAMOS, 2023, p. 2).

Utilizando uma abordagem qualitativa, as autoras exploram hashtags especificas,
como #tcctwt e #taucci, que permitem a disseminacgao de discursos que incentivam a

violéncia escolar

Essas postagens foram criteriosamente escolhidas em fungéo de sua
relevancia tematica para os massacres em escolas brasileiras.
Especificamente, a atengéo concentrou-se em conteudos gerados por
individuos que manifestam uma perspectiva favoravel a essas
transgressdes nas #tcctwt e #taucci" (ALMEIDA; RAMOS, 2023, p. 3).

No TikTok, videos de agressores sdo editados com musicas populares para
humanizar ou glorificar esses atos, enquanto no Twitter, as mudangas nas diretrizes
de moderagé&o tém atraido grupos extremistas (ALMEIDA; RAMOS, 2023, p. 8).

Desta feita, a analise se concentra na legislagao aplicavel, conceitos fundamentais,
doutrina relevante e jurisprudéncia nacional e internacional, com foco na necessidade
de regulamentac&o do ambiente digital e nas possiveis intervengdes legislativas para
mitigar os riscos associados (COLNAGO, 2016, p. 208).

Conforme visto anteriormente, tiroteios em massa e massacres escolares, embora ja
tenham tipificacdo penal para tal, carecem de uma analise juridica e um debate mais
profundo, visto que a natureza desses crimes é peculiar e costumam seguir padrdes:

sdo condutas beligerantes que nascem, a priori, no mundo virtual, sob a linha ténue
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entre liberdade de expressao e discursos de édio direcionados, escalonando para

atentados contra a vida.

A legislacdo atual, sobre crimes cibernéticos e responsabilidade de plataformas
digitais, constitui a base para o entendimento da responsabilidade em casos de
radicalizac&o on-line e no Brasil, o Marco Civil da Internet (Lei numero 12.965/2014)
€ um dos principais instrumentos legais que regulamenta o uso da internet. Tal lei

estabelece diretrizes para a liberdade de expressao e protecdo de dados

[..]

Art. 8° A garantia do direito a privacidade e a liberdade de expressao
nas comunicagdes € condigdo para o pleno exercicio do direito de
acesso a internet.

Paragrafo unico. Sao nulas de pleno direito as clausulas contratuais
que violem o disposto no caput, tais como aquelas que:

| - impliguem ofensa a inviolabilidade e ao sigilo das comunicag¢des
privadas, pela internet; ou

Il - em contrato de adesdo, ndo oferecam como alternativa ao
contratante a adogdo do foro brasileiro para solucdo de controvérsias
decorrentes de servigos prestados no Brasil.

[..]

Em analise ao art. 8°, percebe-se que o dispositivo legal define a prote¢ao da liberdade
de expressdo como uma condicdo para o pleno exercicio do direito de acesso a
internet, enfatizando o equilibrio entre liberdade de expressdo e a necessidade de

restringir conteudos que incentivem a violéncia e o odio.

Contudo, deve-se frisar que a liberdade de expressao permitida é concedida devido a
protecao aos direitos da privacidade e intimidade dos individuos, visto que o “direito
a privacidade, e mais especificamente, o direito a intimidade, alude a prote¢ao da
esfera privada ou intima de uma pessoa, sendo esta abrigada contra ingeréncias
externas, alheias e nao requisitadas” (MULHOLLAND, 2018, p. 172).

O Marco Civil da Internet define, ainda, a incidéncia da responsabilidade aos
provedores de internet para a remogao dos conteudos que incentivem conteudos de
odio
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[..]

Art. 19. Com o intuito de assegurar a liberdade de expressao e impedir
a censura, o provedor de aplicagdes de internet somente podera ser
responsabilizado civilmente por danos decorrentes de conteldo
gerado por terceiros se, apds ordem judicial especifica, ndo tomar as
providéncias para, no ambito e nos limites técnicos do seu servigo e
dentro do prazo assinalado, tornar indisponivel o conteiudo apontado
como infringente, ressalvadas as disposi¢des legais em contrario.

[..]

Nota-se que essa disposigado coloca um desafio para a prevengao de conteudos
extremistas, pois, até a remogao por via judicial, esses conteudos podem se espalhar
e impactar audiéncias vulneraveis e, embora existam as diretrizes de algumas redes
sociais e elas ja fagam o trabalho de fiscalizar e possuam procedimentos préprios de
punicéo e aplicagcao de sancdes em relacio a violagao destas, ainda ha brechas que

viabilizam a existéncia desses grupos.

Ademais, frisa-se que jurisprudéncia brasileira, acerca da responsabilizagdo de
plataformas digitais, por conteudos de terceiros ainda € limitada, mas ha precedentes
qgue indicam um movimento em direcdo a maior responsabilizagao desses provedores.
Isto porque os Tribunais tém reconhecido a possibilidade de responsabilizar redes
sociais e foruns que, mesmo apds denuncias, ndo tomam medidas para moderar

contetidos que incitam a violéncia®.

> A Assessora de Comunicagao e Cultura do Ministério dos Direitos Humanos e da Cidadania, a
jornalista Leticia Cesarino disse que o discurso de 6dio tende ao escalonamento e a radicalizagéo,
caso nao seja combatido, o que ja tem acontecido no ambiente digital. Na sua avaliagao, faltam
meios, desenhos e metodologias para que o Estado e as politicas publicas atuem para impedir a
“soberania paralela” das plataformas digitais, a falta de transparéncia da politica dos algoritmos das
big techs, que tém permitido o patrocinio e a propagagéo de contetdos criminosos (SENADO
FEDERAL, 2023, on-line).
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3 POSSIBILIDADE DE RESPONSABILIZAGAO CIVIL E PENAL NO
ORDENAMENTO JURIDICO BRASILEIRO

Conforme exposto no capitulo anterior, existem desafios ao aplicar as leis existentes,
de modo que deve haver, sobretudo, um debate das implicagdes legais e éticas
envolvidas na responsabilidade tanto civil quanto penal de individuos e plataformas
digitais em relagcéo a disseminacg&o de conteudos extremistas e o estimulo indireto a

violéncia, incluindo massacres escolares.

Esse tema é especialmente relevante no ambiente on-line, onde discursos de 6dio e
conteudos que promovem a radicalizacdo sdo amplamente disseminados e tém

efeitos reais, provocando danos tanto no ambiente virtual quanto no fisico.

O exame da pesquisa entende que ha uma dupla responsabilizagdo, onde os
conceitos de responsabilidade civil e penal sdo centrais para a analise. Enquanto a
responsabilidade civil busca reparar os danos causados a terceiros, a
responsabilidade penal visa punir os agentes delinquentes.

Embora haja a real necessidade de discutir politicas preventivas, mostra-se salutar
compreender os limites das leis brasileiras quanto ao tema, bem como suas
implicacbes — embora seja desafiador utilizar os institutos juridicos existentes, pela
particularidade do tema, pois, conforme ja visto, os agentes podem ser maiores de
idade ou menores de idade, podendo alterar, significativa a forma como as leis serdo
aplicadas.

A responsabilidade civil, nesse caso, incide sobre a responsabilizacdo dos
provedores, conforme visto anteriormente, com a possibilidade de decair-se as redes

sociais. Sobre a responsabilidade objetiva no Codigo Civil e sua aplicagao

A responsabilidade objetiva dispensa a investigagdo da culpa, pois se
baseia no risco da atividade. [..] O desenvolvimento da
responsabilidade objetiva no direito moderno atende a uma das mais
fundamentais necessidades da vida social: a reparagdo do dano
independentemente de culpa (CAVALIERI FILHO, 2012, p. 14).
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Embora os responsaveis legais ou as grandes big-techs ndo tenham culpa
efetivamente do dano, elas possuem meios para controlar e frear a criacdo de
conteudos extremistas e a sua atividade pode ser enquadra, inclusive, na teoria do

risco

Pode-se dizer que o Codigo esposou aqui a teoria do risco do
empreendimento [...]. Pela teoria do risco do empreendimento, todo
aquele que se disponha a exercer alguma atividade no mercado de
consumo tem o dever de responder pelos eventuais vicios ou defeitos
dos bens e servigos fornecidos, independentemente de culpa.”
(CAVALIERI FILHO, 2012, p. 32)

De acordo com Sérgio Cavalieri Filho (2012, p. 32), a teoria do risco aplicada a
responsabilidade objetiva propde que empresas e fornecedores de servigos, ao
colocarem produtos e servicos a disposicdo do publico, assumem também a
responsabilidade por eventuais danos decorrentes de seu uso. Ele menciona que, sob
a oOtica do Cdédigo de Defesa do Consumidor, a responsabilidade objetiva impde que
o fornecedor responda por defeitos ou falhas sem necessidade de se comprovar
culpa, com base na protecdo dos consumidores e na seguranga do ambiente de

consumo.

Quando transposta para o contexto das plataformas digitais, essa teoria do risco
sugere que, ao permitirem a circulagdo de conteudos de alto potencial lesivo, as
plataformas também assumem a responsabilidade de evitar que esses conteudos
causem dano aos usuarios e a sociedade. Cavalieri (2012, p. 32) observa que o
conceito de risco do empreendimento ndo exige a culpa do agente, mas apenas que
ele realize uma atividade que possa implicar risco, o que poderia ser aplicado para
plataformas digitais que abrigam conteudos potencialmente perigosos, como

discursos de 6dio e extremismo.

Ao negligenciarem a moderacédo ativa, as plataformas criam um ambiente em que
esses padrdes de comportamento — tanto dos individuos que disseminam conteudos
violentos quanto dos consumidores vulneraveis que sdo expostos a eles — se
perpetuam e se ampliam. O anonimato e a falta de regulagao eficaz contribuem para

gue esses ambientes se tornem propicios a radicalizagao, estabelecendo uma relagao
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direta entre a responsabilidade da plataforma e o comportamento dos agentes

envolvidos.

No que tange a responsabilidade penal, esta envolve um conjunto de principios e
normas que determinam como o sistema judiciario deve lidar com ag¢des que incitam
a violéncia e contribuem para crimes como 0s massacres escolares. Com o0 aumento
da radicalizagdo on-line, a responsabilidade penal surge como um mecanismo

fundamental para inibir e punir comportamentos que ameagam a seguranga publica.

A responsabilidade penal, no direito brasileiro, € um principio que visa atribuir sancdes
a atos que causem dano a sociedade. Diferente da responsabilidade civil, que busca
a reparagao de danos, a penal foca na puni¢ao e na prevencgao de novos delitos. A
responsabilizacdo penal baseia-se em fatores como a intengdo criminosa (dolo), a

negligéncia (culpa) e a relagdo direta entre o ato praticado e o dano causado.

No caso dos conteudos extremistas e de incitagdo a violéncia em foruns e redes
sociais, a responsabilidade penal pode recair tanto sobre os individuos que produzem
e compartilham esses conteudos quanto, em certos contextos, sobre as plataformas

que permitem a disseminacgao de discursos que fomentam atos violentos.

A partir de uma interpretacdo ampla da lei, quando um conteudo contribui direta ou
indiretamente para crimes como o terrorismo e a violéncia em escolas, o autor desse
conteudo pode ser criminalmente responsabilizado, nos casos de incitagdo e apologia
ao crime, conforme prevé o Codigo Penal Brasileiro:

[..]

Art. 286 - Incitar, publicamente, a préatica de crime:
Pena - detencéo, de trés a seis meses, ou multa.

[..]

Esse artigo pode ser aplicado a conteudos que incentivam atos violentos, como
massacres escolares, e é especialmente relevante no contexto on-line, onde a

disseminacgéao é rapida e ampla.
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[..]

Art. 287 - Fazer, publicamente, apologia de fato criminoso ou de autor
de crime:
Pena - detencéo, de trés a seis meses, ou multa.

[..]

Esse artigo pode ser aplicado nas hipoteses em que usuarios, em foruns e redes
sociais, que exaltam assassinos em massa, incorrem na apologia ao crime, desde que

se comprove a intengao de glorificar o ato criminoso.

Entretanto, a rapida disseminac&o de discursos de édio e extremismo on-line levanta
o debate sobre a possibilidade de responsabilizacédo penal das plataformas em casos
de omissao, especialmente se elas nao tomam medidas de moderagao ativa para

conter conteudos que incitam crimes violentos.

Alguns especialistas argumentam que a responsabilidade penal das plataformas deve
ser aplicada quando estas, intencionalmente ou por negligéncia, permitem que
discursos que incitam a violéncia se mantenham ativos, criando um ambiente

favoravel a radicalizacao.

E importante frisar que ha poucos precedentes juridicos no Brasil que tratam da
responsabilizacao penal direta de plataformas digitais. No entanto, em sede de Direito
Comparado, ha decisdes recentes em paises como a Unido Europeia apontam para

uma tendéncia de responsabilizagdo mais rigida.

A Corte Europeia de Direitos Humanos determinou, em alguns casos, que plataformas
podem ser responsabilizadas pela falha em moderar discursos de ddio, principalmente
quando esses discursos levam a consequéncias graves, como violéncia fisica e

psicologica.

A Convengao Europeia dos Direitos Humanos possibilita prever
fronteiras e responsabilizacdo ao uso abusivo dessa liberdade,
confrontando os discursos de 6dio e todas as formas de discriminacdes
injustificadas (PRATES, 2018, p. 103).
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Vale salientar que "A Comissdo de Comunicagéo e Direito Digital (CCDD) aprovou |[...]
projeto que aumenta a pena para os crimes de incitagdo e apologia ao crime quando
cometidos em ambiente digital" (BRASIL, 2024, p. 1).

Agora, no que se refere a ocorréncia de massacres em escola, em relacédo a
ocorréncia destes casos, vale relembrar a repercussao, no Brasil, do Massacre de
Suzano, que aconteceu em 13 de marco de 2019: dois ex-alunos da Escola Estadual
Professor Raul Brasil, em Suzano, Sdo Paulo, entraram armados na instituicao e
atacaram alunos e funcionarios, deixando oito mortos e varios feridos. Os agressores,
Guilherme Taucci Monteiro e Luiz Henrique de Castro, eram jovens e haviam
planejado o ataque com antecedéncia, inspirando-se em massacres anteriores, como
o de Columbine, nos Estados Unidos (GLOBO G1, 2019, on-line).

Outro caso emblematico no Brasil foi o0 Massacre de Aracruz, ocorrido no Espirito
Santo, que ocorreu em 25 de novembro de 2022, onde um jovem de 16 anos invadiu
duas escolas, a Escola Estadual de Ensino Fundamental e Médio (EEEFM) Primo Bitti
e o Centro Educacional Praia de Coqueiral, ambas localizadas no bairro Coqueiral.
Armado com uma pistola e usando uma mascara, ele matou quatro pessoas e deixou

varias outras feridas, em um ataque que chocou o pais.

O autor do ataque era aluno da escola estadual e, segundo as investigacdes, havia
planejado o crime com antecedéncia. Ele entrou na escola utilizando o carro de sua
familia e, ao chegar, foi diretamente para a sala dos professores, onde cometeu os
primeiros disparos. Depois, dirigiu-se para o Centro Educacional Praia de Coqueiral,
uma escola particular, onde continuou o ataque. As motivagdes do crime nao foram
totalmente esclarecidas, mas o jovem agia de maneira calculada e parecia conhecer

bem a estrutura dos locais.

O massacre de Aracruz reacendeu o debate no Brasil sobre a seguranga nas escolas,
0 acesso a armas e a influéncia de ideologias extremistas, especialmente entre
jovens. O ataque também trouxe a tona questdes sobre o papel da internet na
disseminagao de conteudos violentos e sobre a saude mental dos jovens, além da
influéncia de massacres anteriores, como o de Columbine e o de Suzano, nos Estados

Unidos e no Brasil, respectivamente.
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O autor do crime era menor de idade e foi julgado com a internag&o de trés anos como
medida socioeducativa (2022, on-line), levantando um debate importante acerca da
efetividade das medidas socioeducativas nesses casos

Ao observar as mudancgas sociais, € perceptivel que a discussao sobre
a eficacia dos institutos socioeducativos tem surgido, levantando
questionamentos sobre se os métodos utilizados [...] tém sido efetivos
e adequados para prevenir e combater os atos infracionais de forma
assertiva (SEIXAS; JACOB, 2023, p. 3).

Isso ocorre porque ha uma complexidade multidisciplinar que leva a analise da medida
socioeducativa como sendo a melhor medida punitiva para o autor nesses casos,
gerando uma inseguranga social quanto as instituicées juridicas, pautando-se na
razoabilidade da aplicacdo da internacédo de trés anos, frente ao crime catastroéfico

cometido, juntamente com a incerteza de que o infrator venha cometé-lo novamente.

Outrossim, mostra-se imprescindivel expor que ha uma lacuna legislativa, no Brasil,
quanto ao tema. No contexto de ataques violentos em escolas e disseminagao de
discursos extremistas, a analise das lacunas legislativas torna-se ainda mais urgente,
considerando o impacto crescente das midias digitais na radicalizagdo de jovens e na
organizacgao de agdes violentas.

Nessa senda, a legislagao brasileira, embora tenha avangado com o Marco Civil da
Internet (Lei numero 12.965/2014) e a Lei Geral de Prote¢do de Dados (LGPD, Lei
numero 13.709/2018), ainda apresenta lacunas significativas quando se trata de
controle e responsabilidade de plataformas digitais em relagdo a disseminagéao de

contelidos extremistas.

O Marco Civil da Internet, por exemplo, estabelece diretrizes para a responsabilidade
dos provedores de servigo, mas apenas apos uma ordem judicial. Esse processo pode
ser moroso, permitindo que conteudos violentos permanegam on-line por longos

periodos, aumentando o risco de radicalizagao.

Além disso, apesar do Codigo Penal brasileiro tratar da incitagdo e da apologia ao
crime, a aplicagdo dessas normas no ambiente digital &€ desafiadora, visto que tais
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dispositivos legais foram originalmente redigidos em um contexto que ndo previa a
instantaneidade e o alcance das redes sociais, deixando margem para interpretagdes
que podem enfraquecer a aplicacido da lei em casos de discursos de 6dio e incitagao

ao crime on-line.

O projeto de lei aprovado pela Comissdo de Comunicagao e Direito Digital (CCDD),
que aumenta a pena para incitagao e apologia ao crime na internet, € uma tentativa
de adaptar o Cddigo Penal aos novos desafios digitais, mas ainda falta uma

regulamentacao especifica sobre o monitoramento e remogao desses conteudos.

Ademais, a legislagao atual carece de uma estrutura robusta para proteger ambientes
escolares e prevenir a violéncia. Embora existam normas sobre seguranga escolar,
nao ha uma regulamentagao que considere as especificidades de ataques planejados
e inspirados por conteudos extremistas on-line. Politicas preventivas, como a
implementagdo de programas de monitoramento de ameacgas on-line e a criagcéo de
equipes de intervengdo em escolas, poderiam preencher essas lacunas, ajudando a
identificar sinais de alerta precocemente.

Em analise ao Estatuto da Crianga e do Adolescente (ECRIAD) estabelece medidas
socioeducativas para jovens infratores, mas ha questionamentos sobre a eficacia
dessas medidas na reintegracdo de adolescentes envolvidos em ataques violentos,
pois a legislagdo nao fornece diretrizes claras para o tratamento de casos em que ha
forte influéncia de ideologias extremistas ou grupos organizados.

Portanto, € necessario criagdo de medidas especificas para a recuperagcdo e
reintegracéo de jovens que se envolvem em atos inspirados por conteudos violentos
na internet seria uma forma de adequar o ECRIAD as novas realidades sociais e
tecnoldgicas.

Para corroborar com o problema em exame, se propde a criagdo de medidas
preventivas enquanto politicas publicas, a fim de compreender de forma mais exata a

ocorréncia de discursos de 6dios e como evita-los.
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As Politicas Preventivas sdo estratégias essenciais para combater a violéncia e
prevenir massacres em ambientes escolares, bem como para mitigar a influéncia de

conteudos extremistas que circulam nas redes sociais.

No contexto atual, marcado pela crescente radicalizacao on-line e pela vulnerabilidade
de jovens a discursos de 6dio e violéncia, € fundamental que politicas preventivas
sejam amplas, integradas e direcionadas a enfrentar as raizes do problema,

abordando tanto o ambiente escolar quanto o digital.

No ambiente escolar, a implementacao de politicas de prevencgao passa pela criagcao
de um espacgo que promova o bem-estar, a inclusao e o respeito. A¢gdes de prevengao
a violéncia, como programas de combate ao bullying, educagdo socioemocional e
apoio psicolégico para estudantes, sdo fundamentais para detectar sinais de

isolamento e sofrimento entre os jovens.

Dado o papel das redes sociais na disseminagdo de conteudos extremistas e na
criacdo de comunidades que exaltam a violéncia, € crucial desenvolver politicas
preventivas que também atuem no ambiente digital. No Brasil, o Marco Civil da Internet
estabelece diretrizes para o uso responsavel da internet, mas ainda carece de
politicas especificas para a preveng¢ao de conteudos violentos e de 6dio que possam

inspirar agdes violentas.

Sob esse contexto, as redes sociais e outras plataformas on-line podem desempenhar
um papel proativo na identificagdo e remogao de conteudos violentos ou programas
que promovam 0 uso consciente das redes sociais entre jovens sdo essenciais para
que eles saibam identificar e denunciar conteudos inadequados, bem como para

desenvolver um olhar critico sobre os conteudos que consomem.
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CONSIDERAGOES FINAIS

O presente estudo explorou 0 aumento dos massacres escolares no Brasil, analisando
a relagao entre o facil acesso a conteudos extremistas on-line e a radicalizagéo de

individuos vulneraveis.

A pesquisa constatou que a disseminagao de discursos de édio e ideologias violentas
em plataformas digitais contribui para a formagcdo de comunidades que incentivam
atos violentos, afetando especialmente jovens em situagbes de isolamento ou

exclusdo social.

Esses ambientes virtuais funcionam como catalisadores para a radicalizagao,
oferecendo validacédo e reforco a individuos propensos a violéncia. Os resultados
reforcam a hipotese de que o ambiente digital facilita o processo de radicalizagao,

promovendo ideologias extremistas que influenciam comportamentos violentos.

Outrossim, este trabalho contribui academicamente ao trazer a tona uma analise
aprofundada dos fatores psicologicos, sociais e tecnolégicos que alimentam o
fendbmeno da radicalizagao online, isso porque a pesquisa ilumina a importancia de
politicas publicas que combatam tanto a disseminagado de conteudos extremistas
quanto a vulnerabilidade dos jovens nas escolas.

Em termos praticos, o estudo destaca a necessidade de regulamentagao especifica
para plataformas digitais, visando a responsabilizagcdo dessas pelo controle de
conteudos que incentivem a violéncia. Além disso, aponta para a implementagao de
politicas preventivas no ambiente escolar e digital, incluindo apoio psicolégico e

programas de conscientizagdo para o uso seguro e critico das redes sociais.

Portanto, a analise do impacto das redes sociais na radicalizagcdo de jovens e na
facilitacdo de massacres escolares revela uma questdo complexa que demanda

atengao urgente de instituicbes governamentais, educacionais e tecnoldgicas.
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A auséncia de regulamentacgao especifica para moderar discursos de odio e a falta de
politicas preventivas eficazes no ambiente escolar criam um cenario propicio para a

perpetuacéo de ideologias violentas.

A implementacédo de medidas preventivas nas escolas, aliada a responsabilizacao das
plataformas digitais, € fundamental para proteger a sociedade dos impactos da

violéncia extremista.

Este estudo, ao investigar a relacdo entre o ambiente digital e o aumento dos
massacres escolares, reforga a necessidade de uma abordagem integrada que una
educacédo, regulamentagcdo e conscientizagdo publica para enfrentar os desafios
impostos pela era digital.
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